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1. fejezet - Bevezetés

Udvozoljiik az Ubuntu kiszolgal kézikonyvében!

Itt a kiilonboz6 kiszolgaldalkalmazasok telepitésével és konfiguralasaval kapcsolatos informaciokat
talal. Ez az utmutato 1épésrdl 1épésre, feladatkdzpontian mutatja be a rendszer beallitasat és személyre
szabasat.

This guide assumes you have a basic understanding of your Ubuntu system. Some installation details
are covered in 2. fejezet - Telepités [3], but if you need detailed instructions installing Ubuntu

please refer to the Ubuntu Installation Guide'.

A kézikonyv HTML valtozata elérhet6 az Ubuntu dokumentéciés webhelyen’. A HTML fajlok
elérhet6k az ubuntu-serverguide csomagban is. A csomagok telepitésével kapcsolatban lasd: 3. fejezet
- Csomagkezelés [17].

Ha telepiti az ubuntu-serverguide csomagot, akkor ezt a dokumentaciot a konzolbol is elérheti:

w3m /usr/share/ubuntu-serverguide/html/C/index.html

Lokalizalt verzié hasznalatakor a C helyére sajat nyelvi kodjat irja (példaul hu).

! https://help.ubuntu.com/10.04 LTS/installation-guide/
2 http://help.ubuntu.com


https://help.ubuntu.com/10.04 LTS/installation-guide/
http://help.ubuntu.com
https://help.ubuntu.com/10.04 LTS/installation-guide/
http://help.ubuntu.com

Bevezetés

1. Tamogatas

Az Ubuntu kiszolgal6 valtozatahoz szamos kiillénb6z6 mdédon kaphat tdmogatast, elérhet6
kereskedelmi és kozosségi tamogatas is. Az els6dleges kereskedelmi tamogatast (és a fejlesztés
tamogatasat) a Canonical Ltd. biztositja. Elfogadhat6 aron kinalnak tdmogatasi szerz6déseket asztali

gépenkénti vagy kiszolgalénkénti alapon. Tovabbi informaciékért 1asd a Canonical Services® oldalat.

Eltokélt maganszemélyek és cégek, akik szeretnék az Ubuntut a lehet6 legjobb disztribuciéva tenni,
kozosségi tamogatast biztositanak. A tAmogatas tobb levelezdlistan, IRC-csatornakon, férumokon,
blogokon, wikikben stb. érhet6 el. Az elérhet6 informaciék nagy mennyisége sokkolo lehet, de egy
j6 keresokifejezés altalaban valaszt ad kérdéseire. Tovéabbi informéciékért 1sd az Ubuntu Support”
oldalt.

3 http://www.canonical.com/services/support

4 http://www.ubuntu.com/support


http://www.canonical.com/services/support
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http://www.ubuntu.com/support

2. fejezet - Telepiteés

This chapter provides a quick overview of installing Ubuntu 10.04 LTS Server Edition. For more

detailed instructions, please refer to the Ubuntu Installation Guide'.

! https://help.ubuntu.com/10.04 LTS/installation-guide/


https://help.ubuntu.com/10.04 LTS/installation-guide/
https://help.ubuntu.com/10.04 LTS/installation-guide/

Telepités

1. Felkésziilés a telepitésre

Ez a szakasz a telepités el6tt megfontoland6 kiilonb6z6 szempontokat ismerteti.

1.1. Rendszerkovetelmények

Az Ubuntu 10.04 LTS kiszolgal6 valtozata két f6 architekturat tamogat, ezek az Intel x86 és az
AMDG64. Az alabbi tablazat felsorolja az ajanlott hardver specifikacioit. Igényeit6l fiiggéen kevesebb
is elég lehet. Azonban a legtobb felhasznalé esetén ezen javaslatok figyelmen kiviil hagyasa jelent6s

frusztraciot okozhat.

2.1. tablazat - Ajanlott minimalis kdvetelmények

Merevlemezhely
Telepités tipusa RAM
Mipdendarlat telepitve
Kiszolgalo 128 megabajt J08igabajt
megabajt

A kiszolgald véltozat az 6sszes kiszolgaldalkalmazas szamara egy kozos alapot biztosit. Minimalista
felépitése biztositja a kivant szolgaltatasok, példaul fajl/nyomtat6szolgaltatasok, webkiszolgalas, e-

mail kiszolgalas stb. kdrnyezetét.

Az UEC kovetelményei némileg eltérnek. Az el6tét kovetelményeiért lasd az 3.2.1. szakasz - E16tét
el6feltételei [276], az UEC csomdpont kovetelményeiért pedig a 3.2.2. szakasz - Csomoépont
el6feltételei [277] szakaszt.

1.2. Kiilonbségek a kiszolgal6 és az asztali rendszer kdzott

Van néhény kiilonbség az Ubuntu kiszolgal6 valtozata és az Ubuntu asztali valtozata kézott. Meg kell
jegyezni, hogy mindkét véltozat ugyanazokat az apt tarolékat hasznalja. Ez a kiszolgal6 alkalmazasok

telepitését egyforman egyszeriivé teszi az asztali valtozatra és a kiszolgald valtozatra is.

A két valtozat kozti kiillonbségek: az X ablakkezeld kornyezet hidnya a kiszolgald valtozatban, a

telepitési folyamat, és az eltér6 kernelbeallitasok.

1.2.1. Kernelkiil6nbségek:

* A kiszolgalo valtozat a Deadline I/O iitemez6t hasznélja az asztali kiadasban hasznélt CFQ iitemez6
helyett.

* A preemption ki van kapcsolva a kiszolgél6 valtozatban.

» Az id6zit6 megszakitasa 100 Hz a kiszolgalo valtozatban, és 250 Hz az asztali valtozatban.

Az Ubuntu 64 bites valtozatanak 64 bites processzorokon valé futtatdsakor a memoriacimtér

mérete nem jelent akadalyt.



Telepités

A kernel 0sszes bedllitdsat a /boot/config-2.6.32-server fajlban taldlja. Az elérhet§ beallitdsokkal

kapcsolatban a Linux Kernel in a Nutshell® cimfi kényv hasznos informéciéforras.

1.3. Mentés

» Az Ubuntu kiszolgalé verzi6janak telepitése el6tt gy6z6djon meg, hogy a rendszerén talalhat6
Osszes adat mentésre keriilt. A mentési lehet6ségeket lasd: 18. fejezet - Biztonsagi mentés [246].

Ha nem el6szor telepit operacios rendszert a szamitogépre, akkor sziikség lehet a lemez
Ujraparticionalasara az Ubuntunak szant hely felszabaditasahoz.

A lemez particionalasakor fel kell késziilnie a lemezen talalhaté dsszes adat elvesztésére,
amennyiben hibat kdvet el, vagy a particiondlas soran valami rosszul siil el. A telepitéshez hasznalt
programok meglehet6sen megbizhatok, a legtébb évek 6ta hasznalatban van, de visszavonhatatlan
miiveleteket is végrehajtanak.

2 http://www.kroah.com/lkn/


http://www.kroah.com/lkn/
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Telepités

2. Telepités CD-rol

Az Ubuntu kiszolgélé valtozatanak telepitésének alapvetd 1épései azonosak barmely operacios

rendszer CD-rdl telepitésének lépéseivel. Az asztali valtozattal ellentétben a kiszolgalé valtozat nem

tartalmaz grafikus telepit6programot. Ehelyett a kiszolgalé valtozat konzolos meniialapu telepit6t

hasznal.

Els6 lépésként toltse le és irja ki a megfeleld ISO-fajlt az Ubuntu weboldalarél’.
Inditsa el a rendszert a CD-ROM meghajt6rél.
Az inditomenii bekéri a nyelvét. A telepitési folyamat ezutan a billenty{izetkiosztasra kérdez ra.

A {6 inditomeniibdl elérhet§ néhany tovabbi beadllitas az Ubuntu kiszolgéalé valtozatanak
telepitéséhez. Valaszthatja alapszint{i Ubuntu kiszolgal6 telepitését, vagy telepitheti az

Ubuntu kiszolgalét egy Ubuntu Enterprise Cloud részeként. Az UEC-vel kapcsolatos tovabbi
informaciokért lasd: 3. szakasz - UEC [276]. Ezen szakasz a tovabbiakban az alapszint{i Ubuntu
kiszolgalo telepitését ismerteti.

A telepit6 felderiti a hardverkonfiguraciot, és DHCP segitségével beallitja a hal6zatot. Ha nem
szeretne DHCP-t hasznélni, akkor a kovetkez6 képerny6n vélassza a ,,Vissza” lehet6séget, ekkor

lehet6sége lesz a ,,Haldzat kézi bedllitasara”.
A telepit6 ezutan bekéri a rendszer gépnevét és id6zonajat.

Ezutan szamos lehetdsége lesz a merevlemez-kiosztas konfiguralasara. A specialis
lemezbedllitasokat 14sd: 4. szakasz - Specialis telepités [10].

Az Ubuntu alaprendszer ezutan telepitésre kertil.

Egy 4j felhasznalo keriil beallitasra, ez a felhasznalo a sudo segédprogram hasznalataval tehet szert

rendszergazdai jogosultsagra.
A felhaszndlé beéllitasa utan a telepitd megkéri a home kdnyvtdr titkositasara.

A telepitési folyamat kdvetkezd 1épése a rendszer frissitési mdadjanak eldontése. Harom lehet6ség

van:

+ Nincsenek automatikus frissitések: ebben az esetben a rendszergazdanak be kell jelentkeznie a

gépre, és sajat kezlileg kell telepitenie a frissitéseket.

+ Biztonsagi frissitések automatikus telepitése: ez telepiti az unattended-upgrades csomagot, amely
a biztonsagi frissitéseket rendszergazdai beavatkozas nélkiil telepiti. Tovabbi részletekért lasd: 5.
szakasz - Automatikus frissitések [25].

» A rendszer feliigyelete a Landscape-pel: A Landscape a Canonical kereskedelmi szolgaltatasa

ubuntus gépek feliigyeletéhez. Részletekért lasd a Landscape® oldalat.

Ezutan lehet6sége van szdmos csomagfeladat telepitésére. Részletekért lasd: 2.1. szakasz -
Csomagfeladatok [7]. Lehet6ség van az aptitude elinditasara is telepitend6 csomagok

kivalasztasahoz. Tovabbi informaciokért lasd: 4. szakasz - Aptitude [23].

Végiil az Gjrainditas el6tti utolsé 1épés az 6ra beéllitasa az UTC-re.


http://www.ubuntu.com/getubuntu/download
http://www.canonical.com/projects/landscape

Telepités

Ha a telepités soran barmikor nem elégedett az alapértelmezett beallitassal, a ,,Vissza”
funkci6 hasznalataval barmikor visszaléphet egy részletes telepitémeniibe, amely lehet6vé

teszi az alapértelmezett beallitisok mddositasat.

A telepitési folyamat soran sziikség lehet a telepit6rendszer ltal biztositott stigbképerny&k

megjelenitésére. Ehhez nyomja meg az F1 billentyit.

Once again, for detailed instructions see the Ubuntu Installation Guide’.

2.1. Csomagfeladatok

A kiszolgald valtozat telepitése soran lehetsége van tovabbi csomagok telepitésére a CD-16l. A

csomagok az altaluk biztositott szolgaltatas szerint vannak csoportositva.

» Szamitasi felhd: Walrus taroldszolgaltatas

» Szamitasi felh6: minden egyben fiirt

» Szamitasi felhd: fiirtvezérld

» Szamitasi felh4: csomépontvezérld

* Szamitasi felhd: taroldvezérld

» Szamitasi felhd: felsé szintii felhGvezérld

* DNS-kiszolgald: a BIND DNS-kiszolgal6 és dokumentacidja.

* LAMP-kiszolgalé: eléregyartott Linux/Apache/MySQL/PHP kiszolgéald

+ Levelezdkiszolgalo: ez a feladat altalanos célu levelez6kiszolgalé rendszerhez hasznos csomagokat

telepit.

» OpenSSH kiszolgal6: OpenSSH kiszolgalohoz sziikséges csomagok.

* PostgreSQL adatbazis: ez a feladat a PostgreSQL adatbézis-kezel§ kliens- és kiszolgalocsomagjait
telepiti.

» Nyomtatokiszolgald: ez a feladat nyomtatdkiszolgaléva véltoztatja a rendszert.

» Samba fajlkiszolgalé: Ez a feladat Samba fajlkiszolgalova valtoztatja rendszerét, ez ideélis

Windows és Linux rendszereket egyarant tartalmazoé hal6zatokra.
» Tomcat kiszolgal6: Az Apache Tomcatet és a sziikséges fliggGségeket telepiti: Java, gcj stb.
* Virtualisgép-kiszolgald: ez a KVM virtualis gépek futtatdsahoz sziikséges csomagokat telepiti.

» Csomagok kézi kivalasztasa: elinditja az aptitude csomagkezel&t, lehetévé téve a csomagok egyedi

kivalasztasat.

A csomagcsoportok telepitése a tasksel segédprogram hasznalataval torténik. Az Ubuntu (vagy
Debian) és mas GNU/Linux disztribiciok kozoétt az egyik fontos kiilonbség az, hogy a csomagok
telepitésiikkor ésszer( alapértelmezések hasznalatara vannak beallitva, és ezek néha tovabbi sziikséges
informaciokat kérnek. Hasonl6an feladatok telepitésekor a csomagok nem csak telepitésre kertilnek,

de teljesen integralt szolgaltatas biztositasara is be vannak allitva.

> https://help.ubuntu.com/10.04 LTS/installation-guide/
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A szamitasi felh6 feladatokkal kapcsolatos tovabbi informaciokért lasd: 3. szakasz - UEC [276].

A telepitési folyamat befejez6dése utan az elérhetd feladatok listajat a kovetkezd parancs kiadasaval
érheti el:

tasksel --list-tasks

A kimenet mas Ubuntu-alapu disztribticiok, példaul a Kubuntu és az Edubuntu feladatait is
felsorolja. A tasksel parancsot ¢nélldan is futtathatja, ekkor a kiiléonb6z6 elérhetd feladatokat

tartalmazo meniit jeleniti meg.

A --task-packages kapcsol6 hasznalataval megjelenitheti az egyes feladatok altal telepitett csomagok
listajat. A DNS-kiszolgalo feladat altal telepitett csomagok listajaért adja ki a kovetkezot:

tasksel --task-packages dns-server

A parancs kimenete a kévetkez6 kell legyen:

bind9-doc
bind9utils
bind9

Ha a telepitési folyamat soran nem telepitette valamelyik feladatot, és késébb sziikségessé valik, csak
a telepitd CD-re van sziiksége. Egy Uj LAMP-kiszolgalot példaul a kévetkezé parancs segitségével
alakithat egyben DNS-kiszolgalva:

sudo tasksel install dns-server
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3. Frissités

Szadmos lehet6ség van az egyik Ubuntu kiadasrdl a masikra frissitésre. Ez a szakasz az ajanlott

frissitési moédszert mutatja be.

3.1. do-release-upgrade

A kiszolgalé valtozat frissitésének ajanlott mddja a do-release-upgrade segédprogram hasznalata. Ez
az update-manager-core csomag része, nincsenek grafikus fiiggéségei, és alapértelmezésben telepitve

van.

A Debian-alapti rendszerek frissithet6k az apt-get dist-upgrade parancs kiadasaval is. Ezzel egyiitt
a do-release-upgrade hasznélata javasolt, mivel ez képes kezelni a kiadasok kozott néha el6forduld

konfiguraciévaltozasokat.

Ujabb kiadasra frissitéshez adja ki a kovetkezd parancsot:

do-release—-upgrade

A do-release-upgrade hasznélhat6 az Ubuntu fejleszt6i verzidjara frissitésre is. Ehhez hasznalja a -d

kapcsolét:

do-release-upgrade —-d

A fejleszt6i kiadasra vald frissités nem ajanlott éles kornyezetben.
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4. Specialis telepités

4.1. Szoftveres RAID

A RAID tébb merevlemez egy lemezként val6 viselkedésének beallitasara szolgdl, ezzel csokkentve
a merevlemez meghibasodasakor bekovetkez6 katasztrofalis adatvesztés valoszinliségét. Léteznek
szoftveres (ekkor az operacids rendszer tud a lemezekrél és aktivan karbantartja azokat) vagy
hardveres (ekkor egy specidlis vezérl6 tartja karban a lemezeket, és elfedi azokat a rendszer elél,

amely csak egy lemezt érzékel) RAID megvalésitasok is.

A Linux (és Ubuntu) aktuélis verzidiban talalhaté RAID szoftver az mdadm meghajtén alapul,
és nagyon jol, sok tigynevezett ,,hardveres”’RAID vezérlonél is jobban miikédik. Ez a szakasz
végigvezeti az Ubuntu kiszolgalé véltozatanak két fizikai merevlemezen 1év6 két RAID1 particio (egy

a/ és egy a swap szamara) hasznalataval torténd telepitésén.

4.1.1. Particionalas

Kovesse a telepitési 1épéseket, amig el nem jut a Lemezek particionalasa 1épésig, ekkor:

1. Vaélassza a Kézi particionalasi modot.

2. Valassza ki az els6 merevlemezt, és egyezzen bele az Uj, iires particiés tabla létrehozéséba az

eszkozon.

Ismételje meg ezt a 1épést a RAID-tomb részévé tenni kivant 6sszes meghajtora.
3. Valassza ki az iires helyet az els6 meghajtén, majd vélassza az Uj particié létrehozasa

lehet6séget.

4. Ezutan valassza ki a partici6 méretét. Ez a particio lesz a swap particio, a méretére vonatkozo
altalanos szabély, hogy a RAM méretének kétszerese kell legyen. Adja meg a particié méretét, és

valassza ki az Els6dleges, majd az Eleje lehet6séget.

5. Valassza ki a fenti Felhasznalas: sort. Ennek értéke alapértelmezésben az Ext4 naplézo
fajlrendszer, modositsa ezt RAID fizikai kotetre, majd valassza a Partici6 bedllitasa kész

lehet8séget.

6. A /kotethez valassza ki tijra az iires helyet az els6 meghaijtén, majd az Uj partici6 létrehozéasa
lehet6séget.

7. Hasznélja fel a maradék szabad helyet a meghajton, és valassza a Folytatas, majd az Els6dleges
lehet6ségeket.

8. A swap particiohoz hasonldan valassza ki a fenti Felhasznalas: sort, modositsa ezt RAID fizikai
kotetre. Valassza ki az Inditasi jelz6: sort, és modositsa be értékre, majd valassza a Particié

beadllitasa kész lehetGséget.

9. Ismételje meg a harmadik-nyolcadik 1épéseket a masik lemezre és particiokra.

4.1.2. RAID konfiguralasa

A particionalas elkésziiltével a tomb készen all a konfiguralasra:
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1. A ,Lemezek particionaldsa” oldalra visszalépve valassza a fenti Szoftveres RAID beéllitasa

lehet6séget.
2. Valassza az Igen lehet6séget a modositasok lemezre irasahoz.
3. Valassza a Tobblemezes eszkoz létrehozasa lehetGséget.

4. Ebben a példdban a RAID1-et hasznéljuk, de ha mas dsszeallitast hasznal, akkor valassza ki az
annak megfelel§ tipust (RAIDO RAID1 RAIDS).

A RAIDS hasznalatahoz legalabb harom meghajt6 sziikséges. A RAIDO vagy RAID1
hasznélatahoz két meghajto is elég.

5. Adjameg az aktiv eszk6zok szamat (2), vagy a tdmbhoz haszndlandd merevlemezeinek szamat.

Nyomja meg a Folytatas gombot.

6. Ezutan adja meg a tartalékeszkdzok szamat — alapértelmezésben 0, majd nyomja meg a Folytatas
gombot.

7. Valassza ki a hasznaland6 particidkat. Ezek altalaban sdal, sdb1, sdc1 stb. lehetnek. A szamok

jellemzéen egyeznek, a kiilonboz6 betiik pedig a kiilonb6z6 merevlemezeknek felelnek meg.

A swap particiéhoz valassza az sdal és sdb1 particiokat. Nyomja meg a Folytatas gombot.
8. Ismételje meg a harmadik-hetedik 1épéseket a / partici6hoz, az sda2 és sdb2 kivalasztasaval.

9. Nyomja meg a Befejezés gombot.
4.1.3. Formazas

Most latnia kell a merevlemezek és RAID-eszk6zok listajat. A kovetkez6 1épés a RAID-eszkdzok
formazasa és csatolasi pontjuk beallitasa. A RAID-eszkozoket helyi merevlemeznek tekintve

formazza és csatolja azokat.

Valassza az 1. lehet6séget az RAID1 0. eszkoz particid alatt.

Valassza a Felhasznalas: sort, majd a lapozéteriilet, végiil a Partici beéllitasa kész lehet6séget.

1

2

3. Ezutén vélassza az 1. lehet&séget az RAID1 1. eszkdz partici6 alatt.

4. Valassza a Felhasznalas: sort, majd az Ext4 napl6zé fajlrendszer lehetGséget.
5

Ezutéan véalassza a Csatolasi pont, majd a / - a gyokér fajlrendszer lehet6séget. Modositsa sziikség

szerint a tovabbi beallitasokat, majd véalassza a Particié beallitasa kész lehet&séget.

6. Végiil valassza a Particionalas befejezése és a valtoztatasok lemezre irasa lehet6séget.

Ha a gyokér particiét RAID-témbre helyezi, akkor a telepit6 megkérdezi, hogy szeretné-e
leromlott allapotban is elinditani a rendszert. Tovabbi részletekért 1asd: 4.1.4. szakasz - Leromlott
RAID [11].

A telepitési folyamat ezutan normalis modon folytatédik.

4.1.4. Leromlott RAID

Egy szamit6gép életében egyszer bekovetkezhet lemezhiba. Ha ez megtorténik, a szoftveres RAID

haszndlatakor az operacios rendszer a tombot a leromlott néven ismert allapotba helyezi.

11



Telepités

Ha a tdmb az adatsériilés esélye miatt leromlotta valt, az Ubuntu kiszolgalo véaltozata
alapértelmezésben harminc masodperc utan elinditja az initramfst. Az initramfs elinduldsa utan tizenot
masodperc all rendelkezésére eldonteni, hogy folytatja-e a rendszerinditéast, vagy megprobalja sajat
keziileg helyreéllitani. Az initramfs parancssoranak elinditasa helyzett6l fiigg6en lehet kivanatos vagy
nem kivanatos, kiiléndsen ha a gép tavoli helyen van. A leromlott témbon 1év6 rendszer inditasa tébb
modon is konfiguralhato:

* A dpkg-reconfigure segédprogrammal beéllithaté az alapértelmezett viselkedés, és a folyamat
soran a tombbel kapcsolatos tovabbi bedllitdsokra is rakérdez, mint példdul a monitorozds, e-mail

riasztasok sth. Az mdadm ujrakonfiguralasahoz adja ki a kovetkez6t:

sudo dpkg-reconfigure mdadm

* A dpkg-reconfigure mdadm folyamat az /etc/initramfs-tools/conf.d/mdadm konfiguracios fajlt
modositja. A fajl elénye, hogy képes el6zetesen beallitani a rendszer viselkedését, és sajat keziileg
is szerkesztheti:

BOOT_DEGRADED=true

A konfiguracids fajl kernelparaméterek hasznalataval feliilbiralhato.

* A kernelparaméterek haszndlata lehet6vé teszi a rendszernek a leromlott tomb elinditasat is:
* A kiszolgal6 indulasakor nyomja meg a Shift billenty(it a Grub menii megnyitasahoz.
* Nyomja meg az e billentyfit a kernel parancs paramétereinek szerkesztéséhez.
* Nyomja meg a le nyilat a kernel sor kiemeléséhez.
* A sor végére irja be a bootdegraded=true szdveget.

* Nyomja meg a Ctrl+x billentylikombinaciét a rendszer elinditasahoz.

Miutan a rendszer elindult, megjavithatja a tdmbot (részletekért 1asd: 4.1.5. szakasz - RAID

karbantartasa [12]), vagy stlyos hardverhiba esetén atmasolhatja a fontos adatokat masik gépre.

4.1.5. RAID karbantartasa

Az mdadm segédprogrammal megjelenithetd a tomb allapota, lemezek adhaték a témbhoz és
tavolithatok el stb:

» Tomb allapotanak megjelenitéséhez adja ki a kovetkez6t:

sudo mdadm -D /dev/md0

A -D hatasara az mdadm részletes informacidkat jelenit meg a /dev/mdo eszk6zrél. A /dev/mdo
helyére a kivant RAID-eszkozt irja.

» Tomb egy lemezének allapotanak megjelenitéséhez:
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sudo mdadm -E /dev/sdal
A kimenet nagyon hasonl6 az mdadm -D parancséhoz, a /dev/sda1 helyére a megfeleld eszkozt
irja.
* Ha egy lemez meghibasodik, és el kell tadvolitani a tdmbbdl, adja ki a kévetkez6t:
sudo mdadm —--remove /dev/md0 /dev/sdal

A /dev/mdo és /dev/sdal helyére a megfelel6 RAID-eszkozt és lemezt irja.

» Hasonloképpen 1ij lemez hozzdadasahoz:

sudo mdadm --add /dev/md0 /dev/sdal

Néha a lemezek akkor is hibas allapotba kertilnek, ha fizikailag nincs semmi baj a lemezzel.
Altaldban megéri a meghajtét eltavolitani a tombbél, és tijra hozzéadni. Ennek hatéséra a lemez
Ujraszinkronizalodik a tdmbbel. Ha a meghajté nem szinkronizal a tdmbbel, az nagy valdsziniiséggel

hardverhibat jelez.

A /proc/mdstat féjl is hasznos informdacidkat tartalmaz a rendszer RAID-eszkozeirdl:

cat /proc/mdstat
Personalities : [linear] [multipath] [raidO] [raidl] [raid6] [raid5] [raid4] [raidlO]
md0 : active raidl sdall0] sdbl([1]

10016384 blocks [2/2] [UU]

unused devices: <none>

A kovetkezd parancs segitségével a szinkronizal6d6é meghajté allapota figyelhet6:

watch -nl cat /proc/mdstat

A watch parancs leéllitdsdhoz nyomja meg a Ctrl+c billentylikombinaciét.
Ha egy hibas meghajtét cserélnie kell, akkor a csere és szinkronizalas utan telepiteni kell a grubot. A

grub 4j meghajtora vald telepitéséhez adja ki a kdvetkez6t:

sudo grub-install /dev/md0

A /dev/mdo0 helyére a megfeleld tombeszkoz nevét irja.

4.1.6. Informaciéforrasok

A RAID-tombok témaja a RAID bedllitasi lehetGségeinek tomege miatt nagyon 0sszetett. A

kovetkez6 hivatkozasokon talalhat tovabbi informdaciokat:
« Ubuntu wiki cikkek a RAID-r61°,
« Software RAID HOWTO’
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« Managing RAID on Linux®

4.2. Logikaikotet-kezelo (LVM)

A logikaikotet-kezel6, vagy LVM lehet6vé teszi a rendszergazdak szamara logikai kotetek
létrehozasat egy vagy tobb fizikai merevlemezb6l. Az LVM kotetek létrehozhatok szoftveres RAID
partici6kon és 6nallo lemezeken talalhat6 szabvanyos particiokbdl. A kétetek kiterjeszthetdk, ezzel

novelve a rendszer rugalmassagat az igények valtozasa esetén.

4.2.1. Attekintés

Az LLVM hatékonysaganak és rugalmassaganak ara a bonyolultsag nagyobb foka. Az LVM telepitési
folyamataban val6 elmélyedés el6tt meg kell ismerkednie néhany kifejezéssel:

+ Kotetcsoport (VG): egy vagy tobb logikai kotet (LV) egylittese.
 Logikai kotet (LV): hasonlé a normal particiékhoz. Tobb fizikai kotet (PV) alkothat egy LV-t,
efolott helyezkedik el a tényleges EXT3, XFS, JFS stb fajlrendszer.

* Fizikai kotet (PV): a fizikai merevlemez vagy szoftveres RAID particié. A kotetcsoport tovabbi
PV-k hozzaadasaval b6vithet6.

4.2.2. Telepités

Ez a szakasz példaként az Ubuntu kiszolgal6 véltozatanak telepitését mutatja be, ahol a /srv egy
LVM kotetre van csatolva. A kiindul6 telepités soran csak egy fizikai kétet (PV) lesz a kotetcsoport
(VG) része. A telepités utan a VG kiterjesztésének bemutatasa érdekében egy tjabb PV lesz
hozzaadva.

Szamos lehet6ség van az LVM telepitésére: Iranyitott - LVM bedllitasa a teljes lemezre, amely
lehet8vé tesz az elérhet6 hely egy részének LVM-hez rendelését, Iranyitott - titkositott LVM beallitasa
a teljes lemezre vagy Kézi is bedllithatja a particiokat és az LVM-et. Jelenleg az LVM-et és normal

particiokat is hasznalo rendszer beallitasara telepitéskor csak a kézi megkozelités hasznalhato.

1. Kovesse a telepitési 1épéseket, amig el nem jut a Lemezek particionalasa 1épésig, ekkor:
2. A Lemezek particionalasa képerny6n valassza a Kézi lehet6séget.

3. Valassza ki a merevlemezt, a kovetkez6 képerny6n pedig valaszoljon igennel az Uj, iires

particios tabla létrehozésa az eszk6zon kérdésre.
4. Ezutan tetsz6leges fajlrendszerrel hozza létre a normal /boot, swap, és / particidkat.

5. Az LVM /srv szdmara hozzon létre egy Uj logikai particiét. Ezutan mddositsa a Felhasznalas:

mez6 értékét LVM fizikai kotetre, majd véalassza a Particié beallitasa kész lehetGséget.

6. Most valassza a fenti A Logikaikotet-kezeld (LVM) beallitasa lehet6séget, és nyomja meg az

Igen gombot a valtoztatasok lemezre irdsahoz.

7. A kovetkez6 képerny6 LVM beadllitasi miivelet: meniijében valassza a Kotetcsoport 1étrehozasa
lehet6séget. Adja meg a VG nevét, példaul vg01, vagy valami ennél beszédesebbet. A név
megaddsa utan valassza ki az LVM-hez konfiguralt particiét, és nyomja meg a Folytatas gombot.
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8. Az LVM beadllitasi miivelet: képerny6n valassza a Logikai kotet 1étrehozésa lehet6séget.
Valassza ki az djonnan létrehozott kitetcsoportot, és adja meg az dj LV nevét, példaul srv,
mert ez a tervezett csatolasi pont. Valassza ki a méretet, ez lehet a teljes particié, mivel kés6bb
mindig b&vithetd. Nyomja meg a Befejezés gombot, és visszakeriil a f6 Lemezek particionalasa
képernydre.

9. Ezutéan vegyen fel egy fajlrendszert az tj LVM-be. Valassza ki a particiot az LVM VG vg01, LV
srv (illetve a megadott név alatt), majd valassza a Felhasznalas lehet6séget. Hozzon létre egy
fajlrendszert a szokasos mddon, ennek csatolasi pontja legyen a /srv. Ha kész, valassza a Particié
beallitasa kész lehetGséget.

10. Végiil vélassza a Particionélas befejezése és a valtoztatasok lemezre irdsa lehet6séget. Erdsitse

meg a valtoztatasokat, és folytassa a telepitést.

Az LVM-mel kapcsolatos informaciok megjelenitésére hasznos segédprogramok szolgalnak:
+ vgdisplay: a kotetcsoportokrol jelenit meg informaciokat.
* lvdisplay: a logikai kotetekrdl jelenit meg informacidkat.

 pvdisplay: a fizikai kotetekrdl jelenit meg informaciokat.

4.2.3. Kotetcsoportok Kiterjesztése

Tovabbra is az srv-t hasznalva példa LVM kétetként, ez a szakasz bemutatja egy masodik merevlemez
hozzaadasat, fizikai kotet (PV) létrehozasat, a kotetcsoporthoz (VG) adasét, az srv logikai kotet
kiterjesztését, és végiil a fajlrendszer kiterjesztését. Ez a példa feltételezi, hogy egy masodik
merevlemez lett a rendszerhez adva. Ez a merevlemez a példaban /dev/sdb néven szerepel.
FIGYELEM: a lenti parancsok kiadasa el6tt gy6z6djon meg réla, hogy nincs /dev/sdb nevii
merevlemez a rendszerben. Ha nem {ires lemezre adja ki a parancsokat, adatvesztés torténhet. A példa
a teljes lemezt felhasznalja fizikai kotetként (valaszthatja particiok 1étrehozasat, és azok kiilonb6z6

fizikai kotetekként val6 hasznalatat is).

1. Els6 lépésben hozza létre a fizikai kotetet a kovetkezd parancs kiadaséaval:

sudo pvcreate /dev/sdb

2. Most terjessze ki a kdtetcsoportot (VG):

sudo vgextend vg0l /dev/sdb

3. A vgdisplay segitségével allapithatja meg a szabad fizikai extentek (PE) szamat - ezt a Free PE /
size (a lefoglalhat6 méret) sor tartalmazza. A példa 511 PE méretet feltételez (ez megfelel 2 GB-
nak 4 MB-os PE méret mellett), és a teljes elérhet6 szabad helyet felhasznélja. Ehelyett hasznélja
a sajat PE és/vagy szabad hely értékeit.

A logikai kotet (VG) most tobb modon is kiterjeszthetd, ez a példa csak a PE hasznalatat mutatja
be:
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sudo lvextend /dev/vg0l/srv -1 +511

A -1 kapcsolo lehet6vé teszi az LV kiterjesztését PE megadasaval. A -L kapcsolo lehetdvé teszi

az LV kiterjesztését mega, giga, tera stb bajtok megadasaval.

Noha az ext3 vagy ext4 fajlrendszer kiterjesztésére annak levalasztasa nélkiil is lehet&ség van,
érdemes inkabb mindig levalasztani és ellen6rizni a fajlrendszert. Logikai kotet csokkentése
esetén ugyanis a levalasztas kotelezd, ezért ajanlott elkeriilni a levalasztas nélkiili modositas

megszokasat.
A kovetkez6 parancsok ext3 vagy ext4 fajlrendszerhez hasznalhatok. Mas fajlrendszer hasznélata

esetén mas segédprogramokat kell hasznalni.

sudo umount /srv
sudo e2fsck -f /dev/vg0l/srv

Az e2fsck -f kapcsoléja kikényszeriti az ellen6rzést akkor is, ha a fajlrendszer tisztanak tiinik.

Végiil méretezze at a fajlrendszert:

sudo resize2fs /dev/vg0l/srv

Most csatolja a particidt, és ellendrizze a méretét.

mount /dev/vg0l/srv /srv && df -h /srv

4.2.4. Informaciéforrasok

Lasd az Ubuntu wiki LVM cikkeit’.
Tovébbi informaciékért 1asd az LVM HOWTO-t"°,

Szintén remek informdciéforras az O'Reilly linuxdevcenter.com oldaldan megjelent Managing Disk
Space with LVM"" cikk.

Az fdisk-kel kapcsolatos tovabbi informaciokért lasd az fdisk kézikonyvoldalat'.
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3. fejezet - Csomagkezelés

Az Ubuntu atfogd, a szoftverek telepitésére, frissitésére, konfiguralasara és eltavolitasara hasznélhaté
csomagkezel6 rendszert tartalmaz. A tdbb, mint 24 000, Ubuntu rendszerhez késziilt szoftvercsomagot
tartalmazo rendszerezett tarolok elérésének biztositasan til a csomagkezel6 rendszer tartalmaz

fiigg6ségfeloldd képességeket, és képes szoftverfrissitések keresésére is.

Szdmos eszkoz all rendelkezésre az Ubuntu csomagkezel rendszerének haszndalatara, a
rendszergazdak altal gond nélkiil automatizalhat6 egyszer(i parancssori segédprogramoktdl az 4j

Ubuntu felhasznal6knak késziilt, konnyen kezelhetd grafikus feliiletekig.
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1. Bevezetés

Az Ubuntu csomagkezel6 rendszere a Debian GNU/Linux disztribicié altal hasznalt rendszerbdl
szarmazik. A csomagfajlok minden sziikséges fajlt, metaadatot és utasitast tartalmaznak, amely egy

adott funkcionalitas vagy szoftveralkalmazas megvaldsitasahoz sziikséges a szamitégépen.

A Debian csomagféjljai altalaban a ,,.deb” kiterjesztéssel rendelkeznek, és altaldban tarolokban
talalhaték, amelyek kiilonb6z6 adathordozokon vagy online megtalalhat6 csomagok gytijteményei. A
csomagok altalaban elére leforditott, binaris formaban vannak, igy a telepités gyors, és nem igényli
szoftverek forditasat.

Szamos 0Osszetett csomag hasznalja a fiiggdségek fogalmat. A fiigg6ségek az elsédleges csomag
megfelel6 miikodéséhez sziikséges tovabbi csomagokat jelentik. A Festival nevii beszédszintetizator
csomagja a libasound? csomagtdl fiigg, amely az ALSA nevii, hanglejatszashoz sziikséges
programkonyvtdrat tartalmazza. A Festival megfelel6 mi{ikodéséhez ezt és minden fiigg6ségét

telepiteni kell. Az Ubuntu szoftverkezel§ eszkozei ezt automatikusan elvégzik.
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2. A dpkg

A dpkg egy Debian alapti rendszerekhez késziilt csomagkezel§. Képes csomagok telepitésére,
eltavolitasara és dsszeallitasara, de mas csomagkezeld rendszerekkel szemben nem képes csomagok
és fligg6ségeik automatikus letoltésére és telepitésére. Ez a szakasz bemutatja a dpkg hasznalatat
helyileg telepitett csomagok kezelésére:

» A rendszerre telepitett 6sszes csomag felsorolasahoz adja ki a kovetkez6 parancsot:

dpkg -1
* A rendszeren 1év6 csomagok mennyiségétol fiiggéen ez egy hosszu listat eredményezhet. A

kimenetet atvezetve a grep parancson kiderithetd, hogy egy adott csomag telepitve van-e:

dpkg -1 | grep apache2

Az apache? helyére tetsz6leges csomagnevet, csomagnévrészletet vagy mas reguldris kifejezést
irhat.

» Egy csomag (ebben az esetben az ufw) altal telepitett fajlok felsorolasdhoz adja ki a kévetkezot:

dpkg -L ufw

» Ha nem biztos benne, melyik csomag telepitett egy adott fajlt, a dpkg -S segithet. Példaul:

dpkg -S /etc/host.conf

base-files: /etc/host.conf

A kimenet szerint az /etc/host.conf a base-files csomag része.

Szamos f4jl automatikusan kertil el6allitasra a csomag telepitési folyamata soran, igy noha
a fajlrendszeren vannak, a dpkg -S nem tudja, melyik csomaghoz tartoznak.

* Helyi .deb csomagfijlt a kovetkez6 parancs kiadasaval telepithet:

sudo dpkg -i zip_2.32-1_i386.deb

A zip_2.32-1_i386.deb helyére a helyi .deb f4jl tényleges fajlnevét irja.

» Csomag eltavolitasahoz adja ki:

sudo dpkg -r zip

<!> A csomagok eltavolitasa a dpkg hasznalataval altalaban NEM ajanlott. A rendszer
konzisztens allapotanak biztositasa érdekében jobb megoldas a fligg6ségek kezelésére
képes csomagkezeld hasznalata. A dpkg -r haszndlataval eltavolithatja példaul a zip
csomagot, de az ettdl fiiggé csomagok tovabbra is telepitve maradnak, és lehetséges hogy
nem fognak megfelel6en miikodni.
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A dpkg tovabbi kapcsoloival kapcsolatban nézze meg a kézikdnyvet: man dpkg.
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3. Apt-Get

Az apt-get egy hatékony, az Advanced Packaging Tool (APT) kezelésére szolgal6 parancssori
eszkoz. Segitségével 1j szoftvercsomagok telepithet6k, a meglévd szoftvercsomagok mellett a

csomaglistaindex, s6t akar az egész Ubuntu rendszer is frissithetd.

Egyszerli parancssori eszkdzként az apt-get szamos el6nyt biztosit a rendszergazdak szamara
az Ubuntuban elérhet6 més csomagkezel6 rendszerekhez képest. Ezek kozé tartozik a
konnyed hasznalhatdsag terminalkapcsolaton (SSH) keresztiil, vagy a rendszeradminisztracids

parancsfajlokban valé hasznalhat6sag, amelyek viszont a cron iitemez6eszk6zzel automatizalhatok.

Az apt-get segédprogram gyakori felhasznéalasi modjaira néhany példa:

+ Csomag telepitése: A csomagok telepitése az apt-get eszkdzzel meglehet6sen egyszeri. Az nmap

nevii halézatfelderitd eszkoz telepitéséhez példaul adja ki a kovetkezd parancsot:

sudo apt—-get install nmap

» Csomag eltavolitdsa: Csomag vagy csomagok eltavolitdsa hasonl6an egyszer(i. Az el6z8 példaban

telepitett nmap csomag eltavolitasahoz adja ki a kévetkez6 parancsot:

sudo apt—-get remove nmap

o Tobb csomag: székozokkel elvéalasztva tébb telepitendd vagy eltavolitandé csomagot is
megadhat.

Az apt-get remove parancs --purge kapcsoldja eltavolitja a csomag beallito6fajljait is. Ez egyarant

lehet hasznos vagy nemkivéanatos, ezért 6vatosan hasznalja.

* A csomagindex frissitése: Az APT csomagindex alapvetéen az /etc/apt/sources.list fajlban
megadott tarolokban elérhet6 csomagok adatbazisa. Adja ki a kdvetkezd parancsot a helyi

csomagindex frissitéséhez a tarolok legfrissebb valtozasaival:

sudo apt-—-get update

» Csomagok frissitése: Az id6 mulasaval a szamitogépre telepitett csomagok (példaul biztonsagi
frissitésekkel) frissitett verzioi valhatnak elérhetvé a csomagtarolokban. A rendszer frissitéséhez

el6szor frissitse a csomagindexet a fenti moédon, majd adja ki a kdvetkez6 parancsot:

sudo apt-get upgrade

Az Gj Ubuntu kiadasokra frissitéssel kapcsolatos informéciokért 1asd a 3. szakasz - Frissités [9]

szakaszt.

Az apt-get parancs miiveletei, példaul csomagok telepitése és eltavolitasa, a /var/log/dpkg.log

napléfajlban keriilnek naplézasra.
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Az APT hasznalataval kapcsolatos tovabbi informaciokért 1asd az atfogé Debian APT felhasznaloi

kézikonyvet' vagy adja ki a kovetkezd parancsot:

apt—-get help

! http://www.debian.org/doc/user-manuals#apt-howto
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4. Aptitude

Az Aptitude egy meniivezérlésii szoveges feliilet az Advanced Packaging Tool (APT) rendszerhez.
Szédmos gyakori csomagkezelési feladat, mint példaul a telepités, eltavolitas és frissités, az Aptitude-
ban egybillentyfis (jellemzden kisbetiis) parancsokkal hajthaté végre.

Az Aptitude a parancsbillenty(ik megfelel6 miikodésének biztositasa érdekében a nem grafikus
terminalkornyezetekben a leghasznalhatobb. Az Aptitude normal felhasznal6ként val6 inditasahoz

adja ki a kovetkez® parancsot a terminalban:

sudo aptitude

Az Aptitude indulasakor a képerny® tetején egy meniisor, alatta pedig két panel jelenik meg. A fels6
panel a csomagkategéridkat tartalmazza, mint példaul az Uj csomagok és a Nem telepitett csomagok.

Az also panel a csomagokkal és csomagkategériakkal kapcsolatos informéacidkat tartalmaz.

Az Aptitude hasznalata viszonylag egyértelmii, a felhasznaléi feliilet pedig egyszeriivé teszi a

gyakori feladatok végrehajtasat. A kévetkezd példak gyakori csomagkezelési miiveletek az Aptitude

hasznalataval torténd végrehajtasat mutatjak be:

» Csomagok telepitése: Csomag telepitéséhez keresse meg azt a Nem telepitett cscomagok
kategoriaban, példaul a nyilbillenty{ik és az Enter hasznalataval, és jelolje ki a telepitend6
csomagot. A csomag kijeldlése utdn nyomja meg a + billentytit, ekkor a csomag szine zoldre
valtozik, jelezve a telepitésre tortént kivalasztasat. Ezutdn nyomja meg a g billentytit a
csomagmiiveletek listdjanak megjelenitéséhez. Nyomja meg tjra a g billentyfit, és a program bekéri
a rendszergazdai jelszot a telepités befejezéséhez. Az Enter megnyomasa utan megadhatja jelszavat.
Végiil nyomja meg még egyszer a g billentylit, és a program rakérdez a csomag letdltésére. Nyomja
meg az Enter billentytit a Folytatés iizenet megjelenésekor, ekkor megtorténik a csomagok letoltése
és telepitése.

» Csomagok eltavolitdsa: Csomag eltavolitdsahoz keresse meg azt a Telepitett csomagok
kategoriaban, példaul a nyilbillentyiik és az Enter hasznélataval, és jelolje ki az eltdvolitandd
csomagot. A csomag kijeldlése utan nyomja meg a - billentytit, ekkor a csomag szine rézsaszinre
valtozik, jelezve az eltavolitasra tortént kivalasztasat. Ezutan nyomja meg a g billentyfit a
csomagmiiveletek listdjanak megjelenitéséhez. Nyomja meg tjra a g billentyfit, és a program bekéri
a rendszergazdai jelszot a telepités befejezéséhez. Az Enter megnyomasa utan megadhatja jelszavat.
Végiil nyomja meg még egyszer a g billentytit, és a program rakérdez a csomag letoltésére.
Nyomja meg az Enter billentytit a Folytatas tizenet megjelenésekor, ekkor megtorténik a csomagok
eltavolitasa.

» Csomagindex frissitése: A csomagindex frissitéséhez nyomja meg az u billentyfit, és a program
bekéri a rendszergazdai jelszot a frissités befejezéséhez. Az Enter megnyomasa utan megadhatja
jelszavat. Végiil nyomja meg még egyszer az Enter billenty{it az OK {iizenet megjelenésekor a

folyamatot befejez6 let6ltési ablakban.

» Csomagok frissitése: Csomagok frissitéséhez hajtsa végre a csomagindex frissitését a fent

részletezett médon, majd nyomja meg az U billentyfit az 6sszes frissités kijeldléséhez. Ezutan
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nyomja meg a g billentyfit, és megkapja a ccomagmiiveletek dsszefoglalasat. Ezutdn nyomja meg
a g billentytit a csomagm{veletek listdjanak megjelenitéséhez. Nyomja meg djra a g billentyfit, és
a program bekéri a rendszergazdai jelszot a telepités befejezéséhez. Az Enter megnyomasa utan
megadhatja jelszavat. Végiil nyomja meg még egyszer a g billentyfit, és a program rakérdez a
csomagok letoltésére. Nyomja meg az Enter billentytit a Folytatas iizenet megjelenésekor, ekkor

megtorténik a csomagok frissitése.

A csomaglistak megjelenitésekor a fels6 ablaktabla csomaglistajanak els6 oszlopa leirja a csomag

aktualis allapotat, és a kovetkez6 jeloléseket hasznalja a csomag allapoténak leirasara:

i: Telepitett csomag

c: A csomag nincs telepitve, de a csomag beéllitasai a rendszeren maradtak.
p: A csomag a beéllitasaival egyiitt torolve a rendszerr6l

v: Virtudlis csomag

B: Torétt csomag

u: A csomag fajljai kibontva, de még nincs konfiguralva

C: Félig konfiguralt - a konfiguralas meghiusult, és javitast igényel

H: Félig telepitett - az eltdvolitas meghiusult, és javitast igényel

Az Aptitude-bdl val6 kilépéshez nyomja meg a q billentyfit, és er6sitse meg, hogy ki szeretne 1épni.

Az Aptitude meniijéb6l szamos mas funkcio is elérhet6 az F10 billenty{i megnyomasaval.
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5. Automatikus frissitések

A frissitett cscomagok automatikus telepitésére az unattended-upgrades csomag hasznalhato, ez
beallithat6 az Gsszes csomag frissitésére, vagy csak a biztonsagi frissitések telepitésére is. Els6

lépésként telepitse a csomagot a kovetkezd parancs kiadasaval:

sudo apt—-get install unattended-upgrades

Az unattended-upgrades bedllitdsdhoz szerkessze az /etc/apt/apt.conf.d/50unattended-upgrades

fajlt, és modositsa igényeinek megfelel6en a kovetkezdket:

Unattended-Upgrade: :Allowed-Origins {
"Ubuntu lucid-security";

// "Ubuntu lucid-updates";

}i

Bizonyos csomagok feketelistara tehet6k, igy automatikus frissitésiik letilthat6. Egy csomag

feketelistara tételéhez vegye fel azt az alabbi listaba:

Unattended-Upgrade: :Package-Blacklist {

// "vim";

// "libcé";

// "libc6-dev";
// "libc6-i686";

}i

A dupla ,,//” megjegyzésként szolgdl, igy a ,,//” utan kovetkez6 széveg nem lesz kiértékelve.

Az automatikus frissitések engedélyezéséhez szerkessze az /etc/apt/apt.conf.d/10periodic fajlt,

és adja meg az apt megfelel6 beallitasait:

APT::Periodic::Update-Package-Lists "1";
APT::Periodic::Download-Upgradeable-Packages "1";
APT::Periodic::AutocleanInterval "7";
APT::Periodic::Unattended-Upgrade "1";

A fenti beallitdsok minden nap frissitik a csomaglistét, letoltik és telepitik az elérhetd frissitéseket. A

helyi let6ltési archivum minden héten kitiritésre kertil.

Az apt Periodic beallitasi lehet6ségeirdl az /etc/cron.daily/apt parancsfajl fejlécében is

olvashat.

Az unattended-upgrades futdsanak eredményei a /var/log/unattended-upgrades fajlban keriilnek

naplézasra.
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5.1. Ertesitések

Az Unattended-Upgrade::Mail beéllitdsa az /etc/apt/apt.conf.d/50unattended-upgrades fajlban

lehet6vé teszi e-mail kiildését a rendszergazdanak a frissitést igényld, vagy problémas csomagokrol.

Szintén hasznos csomag az apticron. Az apticron beallit egy cron feladatot, amely e-mailt kiild a

rendszergazdanak a rendszeren 1évo, frissitést igényl6 csomagokrol, valamint azok valtozasairol.

Az apticron csomag telepitéséhez adja ki a kdvetkezd parancsot:

sudo apt-get install apticron

A csomag telepitése utan szerkessze az /etc/apticron/apticron.conf féjlt az e-mail cim és mas

beallitdsok megadasa érdekében:

EMAIL="root@példa.hu"
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6. Beallitas

Az Advanced Packaging Tool (APT) rendszer tarol6inak bedllitasai az /etc/apt/sources.list
konfiguracios fajlban vannak. Alabb lathat6 egy példafajl, a taroléhivatkozasok hozzaadasaval vagy

eltavolitasaval kapcsolatos informaciokkal egytitt.
Itt* talalhat egy tipikus /etc/apt /sources.list f4jlt bemutaté egyszerii példafajlt.

A fajl szerkesztésével engedélyezheti vagy letilthatja a tarolokat. Ha példaul le szeretné tiltani az
Ubuntu CD-ROM hasznélatat a csomagmiiveletekhez, akkor tegye megjegyzésbe a CD-ROM-nak

megfeleld sort, amely a f4jl tetején talalhato:

# ne kérje tobbé a CD-ROM-ot
# deb cdrom: [Ubuntu 10.04_Lucid_Lynx — Release 1386 (20100429.1)]/ lucid main restricted

6.1. Kiegészito tarolok

Az Ubuntuhoz elérhet6 hivatalosan tdmogatott csomagtarolokon kiviil tovabbi, kozosség altal
tamogatott tarolok is léteznek, amelyek t6bb ezer telepithet6 csomagot tartalmaznak. A két
legnépszeriibb a Universe és Multiverse tarol6. Ezeket a tarol6kat az Ubuntu hivatalosan nem
tamogatja, de mivel a kozdsség tartja ezeket karban, altalaban biztonsagosan hasznalhaté csomagokat

tartalmaznak.

A Multiverse taroléban 1év6 csomagok gyakran olyan licencelési problémakkal birnak,
amelyek megakadalyozzak a szabad operacios rendszerrel egyiitt torténd terjesztésiiket, és

egyes orszagokban illegélisak lehetnek.

Ne feledje, hogy sem a Universe, sem a Multiverse tarolé nem tartalmaz hivatalosan
tamogatott csomagokat. Ez azt jelenti, hogy ezekhez a csomagokhoz nem biztos, hogy

érkeznek biztonsagi frissitések.

Szamos mas csomagforras is elérhetd, ezek néha csak egy csomagot tartalmaznak, mint példaul

egy adott alkalmazas fejleszt6je altal biztositott csomagforrasok esetén. Az ilyen nem szabvanyos
csomagforrasok hasznalatakor 6vatosnak és kortiltekintének kell lenni. Telepités el6tt vizsgalja meg
a forrast és a csomagokat, mivel egyes csomagforrasok és csomagjaik bizonyos szempontokbdl

instabilla vagy miikodésképtelenné tehetik rendszerét.
Alapértelmezésben a Universe és Multiverse tarolok engedélyezve vannak. Ha le szeretné tiltani

ezeket, szerkessze az /etc/apt/sources.list fajlt, és tegye megjegyzésbe a kovetkezbket:

deb http://archive.ubuntu.com/ubuntu lucid universe multiverse

deb-src http://archive.ubuntu.com/ubuntu lucid universe multiverse

2 . /sample/sources.list
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deb http://us.archive.ubuntu.com/ubuntu/ lucid universe
deb-src http://us.archive.ubuntu.com/ubuntu/ lucid universe
deb http://us.archive.ubuntu.com/ubuntu/ lucid-updates universe

deb-src http://us.archive.ubuntu.com/ubuntu/ lucid-updates universe

deb http://us.archive.ubuntu.com/ubuntu/ lucid multiverse
deb-src http://us.archive.ubuntu.com/ubuntu/ lucid multiverse
deb http://us.archive.ubuntu.com/ubuntu/ lucid-updates multiverse

deb-src http://us.archive.ubuntu.com/ubuntu/ lucid-updates multiverse

deb http://security.ubuntu.com/ubuntu lucid-security universe
deb-src http://security.ubuntu.com/ubuntu lucid-security universe
deb http://security.ubuntu.com/ubuntu lucid-security multiverse

deb-src http://security.ubuntu.com/ubuntu lucid-security multiverse
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7. Hivatkozasok

Az ezen szakaszban bemutatott ismeretek zome megtalalhatd a man oldalakon, amelyek koziil sok

online is elérheto.

Az InstallingSoftware® Ubuntu wiki oldal tovabbi informaciékat tartalmaz.
A dpkg-val kapcsolatos tovabbi részletekért 1asd a dpkg kézikonyvoldalat®.

Az APT HOWTO?" és az apt-get kézikonyvoldala® az apt-get hasznélatdval kapcsolatos hasznos

informéaciokat tartalmaznak.
Az aptitude tovabbi lehetdségeivel kapcsolatban lasd az aptitude kézikonyvoldalat’.

Az Ubuntu wiki Adding Repositories HOWTO?® oldala a tarolék hozzaadasaval kapcsolatban

tartalmaz tovabbi részleteket.
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4. fejezet - Halozatkezelés

A hélézatok legalabb két eszk6zbdl, példaul szamitogépes rendszerekbdl, nyomtat6kbol és
kapcsolddo berendezésekbdl allnak, amelyek az dsszekapcsolt eszkdzok kozotti informaciémegosztas

és -terjesztés érdekében fizikai kabelezéssel vagy vezeték nélkiili kapcsolatokkal vannak ¢sszekotve.

Ez a szakasz altalanos és konkrét informaciokat tartalmaz a hal6zatkezelésrdl, beleértve a halozati

fogalmak éttekintését, és a népszerli halozati protokollok részletes ismertetését.
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1. Halozat beallitasa

Az Ubuntu szamos grafikus eszk6zt tartalmaz a haldzati eszk6zok beallitasahoz. Ezt a leirast

kiszolgalok rendszergazdainak szantuk, ezért a hal6zat parancssorbél vald kezelésére koncentral.

1.1. Ethernet csatolok

Az Ethernet csatoldkat a rendszer az ethX névmegallapodas alapjan azonositja, amelyben az X egy
szamot jelol. Az els6 Ethernet csatol6t altalaban ethO, a masodikat eth1, a tovabbiakat pedig ehhez

hasonl6an egyre nagyobb értékek jeldlik.

1.1.1. Ethernet csatolok azonositasa

Az elérhet6 Ethernet csatolok gyors azonositasara az ifconfig parancsot hasznélhatja, a kovetkezd

modon:

ifconfig -a | grep eth
ethO Link encap:Ethernet HWaddr 00:15:c5:4a:16:5a

A rendszeren elérhetd dsszes haldzati csatold azonositasara hasznalhat az Ishw parancs is. Az
alabbi példaban az Ishw egyetlen Ethernet csatolét jelenit meg ethQ néven, a buszinformaciékkal,

meghajtoprogram részleteivel és az 6sszes tamogatott képességgel egyiitt.

sudo lshw -class network
*—network

description: Ethernet interface
product: BCM4401-B0O0 100Base-TX
vendor: Broadcom Corporation
physical id: O
bus info: pci@0000:03:00.0
logical name: ethO
version: 02
serial: 00:15:c5:4a:16:5a
size: 10MB/s
capacity: 100MB/s
width: 32 bits
clock: 33MHz
capabilities: (snipped for brevity)
configuration: (snipped for brevity)

resources: irqg:17 memory:ef9fe000-ef9fffff

1.1.2. Ethernet csatoldk logikai nevei

A csatoldk logikai nevei az /etc/udev/rules.d/70-persistent-net.rules fajlban vannak
megadva. Ha szeretné befolyasolni, hogy melyik csatol6 melyik logikai nevet kapja, akkor keresse
meg a csatolo fizikai MAC-cimének megfelel sort, és modositsa az NAME=ethX kulcs értékét a

kivant logikai névre. A valtoztatasok véglegesitéséhez inditsa tjra a rendszert.
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SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*", ATTR{address}=="00:15:c5:4a:16:5a",
SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*", ATTR{address}=="00:15:c5:4a:16:5b",

1.1.3. Ethernet csatolék beallitasai

Az ethtool program az Ethernet-kartyak beallitasainak, példaul az automatikus egyeztetés,
portsebesség, duplex mod és Wake-on-LLAN megjelenitésére és modositasara szolgal.
Alapértelmezésben nincs telepitve, de a tarol6kbol elérhet6:

sudo apt-get install ethtool

A kovetkez6 példa bemutatja egy Ethernet csatolé tAmogatott szolgaltatasainak és megadott

beallitdsainak megjelenitését:

sudo ethtool ethO
Settings for ethO:

Supported ports: [ TP ]

Supported link modes: 10baseT/Half 10baseT/Full
100baseT/Half 100baseT/Full
1000baseT/Half 1000baseT/Full

Supports auto-negotiation: Yes

Advertised link modes: 10baseT/Half 10baseT/Full
100baseT/Half 100baseT/Full
1000baseT/Half 1000baseT/Full

Advertised auto-negotiation: Yes

Speed: 1000Mb/s

Duplex: Full

Port: Twisted Pair

PHYAD: 1

Transceiver: internal

Auto-negotiation: on

Supports Wake-on: g

Wake-on: d

Current message level: 0x000000ff (255)

Link detected: yes

ATTR{dev_id}=="
ATTR{dev_id}=="

Az ethtool paranccsal végzett modositasok ideiglenesek, és Gjrainditaskor elvesznek. Ha meg szeretné

Orizni a beéllitasokat, egyszeriien vegye fel a kivant ethtool parancsot az /etc/network/interfaces

csatolokonfiguracios fajl pre-up utasitasaba.

A kovetkez6 példa bemutatja, hogy az ethO nevii csatol6 hogyan allithat6 be véglegesen 1000 Mb/s
portsebességii, full duplex méda miikodésre.

auto ethO
iface eth0 inet static
pre-up /usr/sbin/ethtool -s eth0 speed 1000 duplex full
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Noha a fenti példaban a csatol6 a statikus médszer hasznalatara van beallitva, mas
modszerekkel, példaul DHCP-vel is miikodik. A példa csak a pre-up utasitas megfelel6
elhelyezését mutatja be a csatolékonfiguracié tobbi részéhez képest.

1.2. IP-cimzés

A kovetkezd szakasz leirja a rendszer helyi hal6zaton és az interneten valé kommunikacidjahoz

sziikséges IP-cimének és alapértelmezett atjargjanak bedllitasi madjat.

1.2.1. Ideiglenes IP-cim kiosztasa

Ideiglenes hal6zati bedllitdsokhoz hasznalhatja a hagyomanyos ip, ifconfig és route parancsokat,
amelyek mas GNU/Linux operaciés rendszerekben is megtalalhaték. Ezek a parancsok azonnal életbe

1ép6 beallitasok megadasat teszik lehet6vé, de azok nem allanddak, és tjrainditas utan elvesznek.

IP-cim ideiglenes beallitasara az ifconfig parancsot hasznalhatja a kévetkez6é médon. Médositsa az IP-

cimet és alhalozati maszkot a helyi hal6zatnak megfelelGen.

sudo ifconfig eth0O 10.0.0.100 netmask 255.255.255.0

Az ethQ IP-cimének ellenérzésére az ifconfig parancsot hasznalhatja a kévetkezé modon.

ifconfig ethO

ethO Link encap:Ethernet HWaddr 00:15:c5:4a:16:5a
inet addr:10.0.0.100 Bcast:10.0.0.255 Mask:255.255.255.0
inet6 addr: fe80::215:c5ff:feda:165a/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:466475604 errors:0 dropped:0 overruns:0 frame:0
TX packets:403172654 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuelen:1000
RX bytes:2574778386 (2.5 GB) TX bytes:1618367329 (1.6 GB)
Interrupt:16

Alapértelmezett atjar6 beallitasara a route parancsot hasznalhatja a kdvetkez6 modon. Moédositsa az

alapértelmezett atjaré cimét a helyi hal6zatnak megfelelGen.

sudo route add default gw 10.0.0.1 ethO

Az alapértelmezett atjar6 bedllitdsainak ellen6rzésére a route parancsot hasznalhatja a kovetkezd

modon.

route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
10.0.0.0 0.0.0.0 255.255.255.0 U 1 0 0 etho
0.0.0.0 10.0.0.1 0.0.0.0 UG 0 0 0 ethO
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Ha az ideiglenes hal6zathoz DNS-re is sziiksége van, akkor a DNS-kiszolgalé IP-cimét az /etc/
resolv.conf fajlba veheti fel. Az alabbi példa bemutatja, hogyan vehet fel két DNS-kiszolgalot az /
etc/resolv.conf fajlba, amelyet a helyi kiszolgaloknak megfelel6en kell médositani. A DNS-kliens
bedllitasanak részletesebb leirdsa a kovetkezd szakaszban talalhato.

nameserver 8.8.8.8
nameserver 8.8.4.4

Ha mar nincs sziiksége ezekre a beéllitasokra, és egy csatold 6sszes IP-bedllitasat tordlni szeretné,

akkor hasznélja az ip parancsot a flush kapcsoléval, a kdvetkezé médon:

ip addr flush ethO

Az IP-bedllitasok torlése az ip paranccsal nem torli az /etc/resolv.conf fajl tartalmat.
Azokat a bejegyzéseket sajat kezlileg kell eltavolitania vagy médositania.

1.2.2. Dinamikus IP-cimkiosztas (DHCP-kliens)

A kiszolgaléjanak dinamikus cimkiosztashoz DHCP haszndlatéra vald beallitdsdhoz vegye fel a
dhcp moédszert az inet cimcsalad utasitdsahoz az /etc/network/interfaces fdjlban. Az alabbi példa

feltételezi, hogy az ethO nevti elsd csatolot allitja be.

auto ethO
iface eth0O inet dhcp

A fentihez hasonlé csatoldbedllitas felvétele utén a csatolot az ifup paranccsal sajat keziileg
engedélyezheti, amely a DHCP folyamatot a dhclient segitségével inditja el.

sudo ifup ethO

A csatol6 kézi letiltdsdhoz az ifdown parancs hasznalhato, amely kezdeményezni fogja a DHCP-
elengedési eljarast, és ledllitja a csatolot.

sudo ifdown ethO

1.2.3. Statikus IP-cimkiosztas

A rendszerének statikus IP-cimkiosztas hasznalatara valé beéllitdsdhoz vegye fel a static mddszert

a megfeleld csatol6 inet cimcsalad utasitasahoz az /etc/network/interfaces fajlban. Az alabbi
példa feltételezi, hogy az ethO nevii els6 csatolét allitja be. Mddositsa a address, netmask, és gateway
értékeket a hal6zatnak megfelelGen.

auto ethoO
iface ethO inet static
address 10.0.0.100

34



Hal6zatkezelés

netmask 255.255.255.0
gateway 10.0.0.1

A fentihez hasonl6 csatoldbeadllitas felvétele utan a csatolot az ifup paranccsal sajat keziileg
engedélyezheti.
sudo ifup ethO

A csatol6 sajat kezli kikapcsolasdhoz az ifdown parancsot hasznalhatja.

sudo ifdown ethO

1.2.4. Visszacsatolasi feliilet

A visszacsatolasi feliiletet a rendszer lo néven azonositja, és alapértelmezésben a 127.0.0.1 IP-cimmel

rendelkezik. Az ifconfig paranccsal jelenithet6 meg.

ifconfig lo
lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:2718 errors:0 dropped:0 overruns:0 frame:0
TX packets:2718 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:0
RX bytes:183308 (183.3 KB) TX bytes:183308 (183.3 KB)

Alapértelmezésben az /etc/network/interfaces fajlnak két, a visszacsatolasi feliilet
konfiguralasaért felel6s sort kell tartalmaznia. Ajanlott az alapértelmezett beallitdsok megtartasa,

hacsak nincs valami kiilon célja a mddositasukkal. Alabb lathaté a két alapértelmezett sor.

auto 1lo

iface lo inet loopback

1.3. Névfeloldas

A névfeloldas az IP-alapu hal6zatoknal az IP-cimek gépnevekre leképezésének folyamata, amely
egyszeriibbé teszi a haldzati er6forrasok azonositasat. A kovetkezd szakasz elmagyarazza, hogyan
allithatja be megfelel6en a rendszert a névfeloldas hasznalatara DNS és statikus gépnév-rekordok

hasznalataval.

1.3.1. DNS-kliens beallitasa

A rendszere a névfeloldashoz DNS haszndlatara val6 beallitasahoz vegye fel a hal6zatanak megfelel6
DNS-kiszolgalék IP-cimeit az /etc/resolv.conf fajlba. Felvehet opcionalis DNS-utétaglistakat,

amelyek a halézata tartomanyneveire illeszkednek.
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Alabb lathat6 az /etc/resolv.conf példakonfiguracidja a példa.hu tartoményban 1évé és két

nyilvanos DNS-kiszolgal6t hasznalé kiszolgaléhoz.

search példa.hu
nameserver 8.8.8.8

nameserver 8.8.4.4

A search beallitas hasznalhat6 tobb tartomanynévvel is, igy a DNS-lekérdezések a felvételi
sorrendjiikben keriilnek dsszefiizésre. Tegyiik fel, hogy a hal6zaton t6bb altartomanyban szeretne
keresni, a sziil6tartomany a példa.hu, a két altartomany pedig a kereskedelem.példa.hu és

dev.példa.hu.

Ha tobb tartomanyban is szeretne keresni, akkor a konfiguracié a kovetkez6képpen nézhet ki:

search példa.hu, kereskedelem.példa.hu, dev.példa.hu
nameserver 8.8.8.8

nameserver 8.8.4.4

Ha a kiszolgal61 nevii gépet prébalja pingelni, akkor a rendszer a kovetkez6 sorrendben kérdezi le

automatikusan a DNS-t6] a teljes képzésii tartomanynevet (FQDN):
1. kiszolgald1.példa.hu

2. kiszolgald1.kereskedelem.példa.hu

3. kiszolgald1l.dev.példa.hu

Ha nincs talalat, akkor a DNS-kiszolgalé a notfound eredményt adja vissza, és a DNS-lekérdezés
meghitsul.

1.3.2. Statikus gépnevek

A statikus gépnevek helyileg definialt gépnév-IP leképezések az /etc/hosts fajlban. A nosts fajl
bejegyzései alapértelmezésben els6bbséget élveznek a DNS-sel szemben. Ez azt jelenti, hogy amikor
a rendszer megprébal feloldani egy gépnevet, és az illeszkedik az /etc/hosts egyik bejegyzésére,
akkor nem fogja megprébélni a rekordot megkeresni a DNS-ben. Egyes esetekben, kiiléndsen ha
nincs sziikség internet-hozzaférésre, akkor a korlatozott szdmu eréforrassal kommunikalé kiszolgalék
konnyedén beallithatok a DNS helyett statikus gépnevek hasznalatara.

Az alabbi példaban egy olyan nosts fajl 1athatd, amelyben tobb helyi kiszolgalét egyszerii gépnevek,
alnevek és az azoknak megfelel6 teljes képzésii tartomanynevek (FQDN-ek) azonositanak.

127.0.0.1 localhost

127.0.1.1 ubuntu-server

10.0.0.11 kiszolgdldl vpn kiszolgaldl.példa.hu
10.0.0.12 kiszolgdld2 mail kiszolgdld2.példa.hu
10.0.0.13 kiszolgdld3 www kiszolgald3.példa.hu
10.0.0.14 kiszolgdldéd file kiszolgdldd.példa.hu
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A fenti példaban figyelje meg, hogy minden kiszolgal6 a név és FQDN mellett alnevet is
kapott. A kiszolgal61 a vpn alnevet kapta, a kiszolgal62 a mail, a kiszolgal63 a www végiil a

kiszolgél64 a file alnéven is elérhetd.

1.3.3. Névszolgaltatas-valtas beallitasa

A rendszer altal a gépnevek IP-cimekké feloldasdhoz hasznalt médszer kivalasztasi sorrendjét a
Névszolgaltatas-valtas (NSS) /etc/nsswitch.conf nevi beallitéfajlja vezérli. Ahogy az el6z6
szakaszban emlitettiik, a rendszer /etc/hosts fajljdban megadott statikus gépnevek elsébbséget
élveznek a DNS hasznalataval feloldott nevekkel szemben. A kévetkezd példa bemutatja a

gépnévkikeresés sorrendjéért felelGs sorokat az /etc/nsswitch.conf fajlban.

hosts: files mdns4_minimal [NOTFOUND=return] dns mdns4

+ A files els6ként megprobalja feloldani az /etc/hosts fajlban 1évé statikus gépneveket.
* Az mdns4_minimal multicast DNS segitségével probalja meg feloldani a nevet.

* A [NOTFOUND-=return] azt jelenti, hogy az el6z6 mdns4_minimal folyamatt6l kapott notfound

valasz véglegesnek tekintendd, és a rendszer nem prébalkozik tovabb valaszt kapni.
* A dns az 6roklott unicast DNS lekérdezést jelképezi.

* Az mdns4 multicast DNS lekérdezést jelent.

A fent emlitett névfeloldasi modszerek médositdsahoz egyszertien atirhatja a hosts: karakterlancot az
Onnek megfelelére. Ha példaul az 6rokolt unicast DNS-t szeretné inkdbb hasznélni a multicast DNS

helyett, akkor a kovetkez6képpen modositsa az /etc/nsswitch.conf fajlban 1év6 karakterlancot:

hosts: files dns [NOTFOUND=return] mdns4_minimal mdns4
1.4. Hid

Tobb csatold dsszekdtése hiddal mar specidlisabb konfigurdciénak szamit, de sok esetben nagyon
hasznos. Az egyik ilyen eset, ha beallit egy tobb hal6zati csatolét sszekotd hidat, majd tiizfal
segitségével sziiri a forgalmat két haldzatszakasz kozott. A masik eset lehet a hid hasznalata

egy egyetlen csatoloval rendelkez6 gépen virtualis gépek kozvetlen internet-hozzaférésének
biztositdsahoz. Az alabbi példa az utobbi esetet mutatja be.

A hid beéllitasa el6tt telepitenie kell a bridge-utils csomagot. Ehhez adja ki a kdvetkezd parancsot:

sudo apt—get install bridge-—utils

Ezutan allitsa be a hidat az /etc/network/interfaces fajl szerkesztésével:

auto lo

iface lo inet loopback
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auto bro0

iface br0O inet static
address 192.168.0.10
network 192.168.0.0
netmask 255.255.255.0
broadcast 192.168.0.255
gateway 192.168.0.1
bridge_ports ethO
bridge_£fd 9
bridge_hello 2
bridge_maxage 12
bridge_stp off

Adja meg a fizikai csatolonak és hal6zatnak megfelel értékeket.

Most inditsa tjra a halézatkezelést a hid csatol6 bekapcsolasahoz:

sudo /etc/init.d/networking restart

Az 4j hidcsatolénak ezutan miikodnie kell. A brctl segitségével hasznos informaciokat kaphat a hid
allapotardl, vezérelheti hogy mely csatol6k képezik a hid részét stb. Tovabbi informacidkért lasd a

man brctl kézikdnyvoldalt.

1.5. Informéacioforrasok

« Az Ubuntu wiki Network oldala' hivatkozasokat tartalmaz a speciélis hal6zatbeallitasokkal

kapcsolatos cikkekre.

« Az interfaces kézikényvoldal® tartalmazza az /et c/network/interfaces fajl beallitasi

lehet6ségeivel kapcsolatos részleteket.

« A dhclient kézikényvoldala® tartalmazza a DHCP-kliens tovabbi beéllitasi lehetGségeivel

kapcsolatos részleteket.

« A DNS-kliensek beallitisaval kapcsolatos tovabbi informacidkért lasd a resolver kézikényvoldalat®.

Az O'Reilly Linux Network Administrator's Guide® kiadvanyanak 6. fejezete is hasznos

informéacioforras a resolverrel és a névszolgaltatas beallitasi informdacidival kapcsolatban.

« A hidakkal kapcsolatos tovabbi informacidkért lasd a bretl kézikonyvoldalat® és a Linux
Foundation Net:Bridge’ oldalat.
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2. TCP/IP

A TCP/IP a hetvenes évek végén a DARPA altal kiilonbdz6 szamitogéptipusok és szamitogépes
halézatok kozotti kommunikacié eszkozeként kifejlesztett protokollok altalanos halmaza. A TCP/IP

az internetet hajté erd, igy a Fold legnépszer(ibb hal6zati protokolljainak halmaza.

2.1. A TCP/IP bemutatasa

A TCP/IP két protokollkomponense a szamitogépek halozatkezelésének kiilonbozd teriileteit

kezeli. Az Internet Protocol (IP) egy kapcsolat nélkiili protokoll, amely csak a hal6zati csomagok
irdnyitasaval foglakozik, a hal6zatkezelési informaciok alapegységeként az IP datagramot hasznalva.
Az IP datagram egy fejlécbdl és az azt kovetd tizenetbdl all. A Transmission Control Protocol
(TCP) lehet6vé teszi a halozat gépei szamara adatfolyamok kicserélésére hasznalhat6 kapcsolatok
létrehozasat. A TCP garantalja az adatok kézbesitését a kapcsolatok kozott, és hogy az egyik haldzati

kiszolgalora ugyanabban a sorrendben érkezik, mint amelyben a masik elkiildte.

2.2. TCP/IP beallitasa

A TCP/IP protokoll beéllitasa szamos elembdl all, amelyeket a megfelel§ konfiguraciés fajlok
szerkesztésével, vagy a DHCP-kiszolgéal6hoz hasonlé, a halézati klienseknek megfeleld halozati
beallitdsok automatikus biztositasara beallithatdo megoldasok telepitésével kell elvégezni. Ezeket
a konfiguracios értékeket megfelelGen kell beéllitani az ubuntus rendszer megfelel6 haldzati

miikodtetésének megkdnnyitése érdekében.

A TCP/IP altalanos konfiguracids elemei, és azok céljai a kovetkezdk:

* [P-cim Az IP-cim egy egyedi azonosité karakterlanc, amelyet négy, pontokkal elvalasztott, 0 és 255
kozotti decimalis szam fejez ki, a négy szam mindegyike a cim 8 bitjét képviseli, igy a teljes cim 32

bites. Ezt pontozott formatumnak nevezziik.

» Halbzati maszk Az alhalézati maszk (vagy egyszeriien haldzati maszk) egy helyi bitmaszk, vagy
jelz6k halmaza, amely elvalasztja egymastol az IP-cimek halézatra és alhal6zatra vonatkoz6 részeit.
Egy C osztalyt halézatban példaul a szabvanyos hal6zati maszk a 255.255.255.0, amely az IP-
cim els6 harom bajtjat maszkolja, és az IP-cim utols6 bajtjat tartja fenn az alhalézat gépeinek

megadasara.

» Hal6zati cim A halézati cim az IP-cim halézati részét alkotd bajtokat képviseli. A 12.128.1.2 cimii
gép egy A osztalyu halézaton példaul a 12.0.0.0 haldzati cimet hasznélja, ahol a 12 képviseli az
IP-cim elsd bajtjat (a hal6zati rész) és a nullak a maradék harom bajton a gépek azonositasara
hasznélhat6 értékeket. A 192.168.1.100 privat IP-cimet hasznal6 gép viszont a 192.168.1.0 halézati
cimet hasznalja, amely megadja a 192.168.1 C osztalyud héal6zat elsé harom bajtjat, valamint egy

darab nullat a halézaton elhelyezhetd 6sszes gép szamara.

« Uzenetszorasi cim Az iizenetszorasi cim lehetévé teszi halézati adatok egyidejii elkiildését egy
adott gép helyett a hal6zat 6sszes gépének. A szabvanyos altalanos {izenetszorasi cim az IP-
halézatokon a 255.255.255.255, de ez az lizenetszérasi cim nem hasznalhaté szért iizenetek
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kiildésére az internet minden gépére, mert a routerek blokkoljak. A ténylegesen hasznalhaté
izenetszorasi cimek egy adott alhalézatra illeszkednek. A privat C osztalyd 192.168.1.0 halézaton
példaul az tizenetszorasi cim a 192.168.1.255. A szdrt iizeneteket altaldban halézati protokollok
allitjak el8, mint példaul az ARP vagy a RIP.

« Atjarécim Az atjarécim az az IP-cim, amelyen keresztiil egy adott halzat vagy gép elérhetd. Ha
egy hélozati gép kommunikalni prébél egy masik halézati géppel, és az a gép nem ugyanabban
a halézatban van, akkor egy atjardt kell hasznalni. Sok esetben az atjar6cim ugyanazon hélozat
routerének cime, amely a forgalmat tovabbitja mas hal6zatokra vagy gépekre, példaul internetes
gépekre. Az atjarocim értékének helyesnek kell lennie, kiilonben a rendszer nem lesz képes az
azonos halézatban 1év6 gépeken kiviil mas gépekhez csatlakozni.

» Névkiszolgalo cime A névkiszolgald cime azon DNS-rendszerek IP-cimeit képviseli, amelyek a
gépneveket IP-cimekké oldjak fel. A névkiszolgalécimeknek harom szintjiik van: az els6dleges,
a masodlagos és a harmadlagos névkiszolgald. Ahhoz, hogy a rendszer képes legyen hal6zati
gépnevek feloldasara az azoknak megfelel6 TP-cimekké, olyan érvényes névkiszolgalocimeket
kell megadnia a rendszere TCP/IP bedllitasaiban, amelyek haszndalatara jogosult. Sok esetben
ezeket a cimeket az On internetszolgaltatdja biztositja, de sok ingyenesen és nyilvanosan elérhet

névkiszolgald is hasznalhat6, mint példaul a 4.2.2.1 és 4.2.2.6 kozti 3. szintii (Verizon) kiszolgalok.

o Az IP-cimet, halézati maszkot, hal6zati cimet, {izenetszorasi cimet és az atjaré cimét
altalaban az /etc/network/interfaces fajl megfeleld direktivai adjak meg. A
névkiszolgalok cimeit altaldban az /etc/resolv.cont fajl nameserver direktivai
adjak meg. Tovabbi informacidkért nézze meg az interfaces vagy a resolv.conf

kézikonyvoldalét, a kovetkezd parancsok kiadasaval:

Az interfaces féjl kézikonyvoldaldnak eléréséhez adja ki a kovetkez6 parancsot:

man interfaces
A resolv.conf fajl kézikdnyvoldalanak eléréséhez adja ki a kovetkezd parancsot:

man resolv.conf

2.3. IP-utvalasztas

Az TP-ttvélasztas a TCP/IP hal6zatokon utvonalak megadasanak és felfedezésének eszkoze,
amelyeken az adatok kiildhet6k. Az titvalasztas titvalasztasi tablak halmazanak segitségével iranyitja
az adatcsomagok tovabbitasat forrasuktdl a céljukig, gyakran tobb koztes, itvéalaszté néven ismert
héalézati csomoponton keresztiil. Az dtvalasztasnak két els6dleges médja van: a statikus utvalasztas és

a dinamikus utvalasztas.

A statikus dtvélasztas az IP-utvonalak kézi felvételét jelenti a rendszer titvalasztasi tablajaba, és
altalaban az titvalasztasi tabla a route paranccsal valé manipulalasaval végzik. A statikus ttvalasztas
szamos el6nnyel rendelkezik a dinamikussal szemben, mint példaul a megvalésitas egyszer(isége

kisebb hal6zatokon, kiszamithatdsag (az dtvalasztasi tdbla mindig el6re keriil kiszamitasra, igy az
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utvonal minden haszndlatkor pontosan ugyanaz), és alacsony tuilterhelést okoz mas dtvéalasztékon
és halozati kapcsolatokon a dinamikus dtvalasztasi protokoll hidnya miatt. Ugyanakkor a statikus
utvalasztasnak hatranyai is vannak. A statikus ttvalasztas példaul kis hal6zatokra van korlatozva, és
nem méretezddik jol. A statikus titvalasztas egydaltalan nem képes az ttvonalon el6fordulé héalézati

kiesésekhez és hibakhoz alkalmazkodni annak régzitett természete miatt.

A dinamikus ttvalasztas a forras és cél kozotti tobb lehetséges IP-titvonalakkal rendelkez6 nagy
héalézatoktol fiigg, és specidlis titvalasztasi protokollokat hasznal, mint példaul a RIP, amelyek az
utvalasztasi tablak automatikus modositasait kezelik, ezzel lehet6vé téve a dinamikus atvalasztast.
A dinamikus ttvalasztasnak tébb elénye van a statikussal szemben, mint példaul a magasabb rendii
skalazhatdsag, és a haldzati itvonalak mentén fellépé meghibasodasokhoz és kiesésekhez vald
alkalmazkodas képessége. Ezen kiviil az ttvalasztasi tablak kevesebb kézi beallitast igényelnek,
mivel az Gtvélasztok egymastol értesiilnek a tobbiek 1étezésérdl és az elérhetd titvonalakrol. Ez

a jellemzdje megsziinteti az tvalasztasi tdblakba emberi hiba miatt bekeriilé hibak lehet6ségét

is. A dinamikus utvalasztas ugyanakkor nem tokéletes, és hatranyai is vannak, mint példaul a
megndvekedett dsszetettség és haldzati tilterhelés az ttvalasztok kommunikacidja miatt, amely nem

érinti kozvetleniil a felhasznalokat, de fogyasztja a halézati savszélességet.

2.4. TCP és UDP

A TCP egy kapcsolatalapu protokoll, amely hibajavitast és az adatok garantalt kézbesitését kinalja

az adatatvitel vezérlésének segitségével. Az adatatvitel vezérlése meghatarozza, hogy az adatfolyam
kiildését mikor kell megdllitani, és a korabban elkiild6tt adatcsomagokat djrakiildeni az iitkdzésekhez
hasonlé problémak miatt, igy biztositva az adatok teljes és pontos kézbesitését. A TCP ezen kiviil

fontos informacidk, példaul adatbéazis-tranzakcidk cseréjére is hasznalatos.

A UDP ezzel szemben egy kapcsolat nélkiili protokoll, amely ritkan foglalkozik fontos adatok
atvitelével, mert hidnyzik bel6le az adatatvitel vezérlése vagy barmi mads, a megbizhatd
adatkézbesitést szolgalé modszer. Az UDP-t széles korben hasznaljak példaul hang- és
videoszorasndl, ahol a hibajavitas és adatatvitel-vezérlés hianya miatt sokkal gyorsabb, ugyanakkor

néhany csomag elvesztése altaldban nem katasztrofalis.

2.5. ICMP

Az ICMP az IP kiterjesztése, és az RFC 792 definialja, és a vezérl6-, hiba-, és informacios tizeneteket
tartalmazé halézati csomagokat tdmogatja. Az ICMP-t olyan halo6zati alkalmazéasok hasznéljak, mint a
ping segédprogram, amely képes meghatarozni egy hal6zati gép vagy eszkdz elérhetéségét. Az ICMP
altal visszaadott, hal6zati gépek vagy eszkdzok (példaul utvalasztok) esetében hasznos hibaiizenetek

példaul a Cél nem érhet6 el vagy az Ido6tillépés.

2.6. Démonok

A démonok speciélis rendszeralkalmazasok, amelyek altaldban folyamatosan futnak a hattérben, és

az altaluk mas alkalmazasoknak biztositott szolgaltatdsokra vonatkozé kéréseket varnak, Sok démon
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halézatkdzponty, azaz egy Ubuntu rendszeren a hattérben futé démonok nagy része hal6zatokkal
kapcsolatos szolgaltatasokat biztosit. Ilyen hal6zati démon példaul a HTTP démon (httpd), amely
webkiszolgalé funkcidkat; a biztonsagos parancsértelmez6 (sshd), amely tavoli bejelentkezési és

fajlatviteli szolgaltatasokat, és az IMAP démon (imapd), amely e-mail szolgaltatasokat biztosit.

2.7. Informacioforrasok

« A TCP® és IP° kézikonyvoldalai sok hasznos informaciét biztositanak.
« Hasznos olvasmany a TCP/IP Tutorial and Technical Overview'® IBM Redbook is.

« Szintén hasznos lehet az O'Reilly TCP/IP Network Administration'! cimii konyve.

42


http://manpages.ubuntu.com/manpages/lucid/en/man7/tcp.7.html
http://manpages.ubuntu.com/manpages/lucid/man7/ip.7.html
http://www.redbooks.ibm.com/abstracts/gg243376.html
http://oreilly.com/catalog/9780596002978/

Hal6zatkezelés

3. DHCP

A DHCP egy halézati szolgaltatas, amely lehet6vé teszi a szamitogépekhez beallitasok tarsitasat
egy kiszolgélordl, az egyes haldzati gépek kézi bedllitasa helyett. A DHCP-kliensnek beallitott
szamitégépeknek nincs kontrolljuk a DHCP-kiszolgal6tdl kapott beéllitasok felett, és a beallitas a

szamitogép felhasznaldja szamara észrevétlen.

A DHCP-kiszolgalé altal a DHCP-klienseknek leggyakrabban biztositott beallitasok:
+ IP-cim és hal6zati maszk

* DNS

+ WINS

Ugyanakkor a DHCP-kiszolgalé képes olyan bedllitdsokat is biztositani, mint:
* Gépnév

» Tartomanynév

* Alapértelmezett atjaré

+ Idokiszolgalo

* Nyomtatokiszolgél6

A DHCP hasznélatanak el6nye, hogy a haldzat véltozasait — példaul a DNS-kiszolgald cimének
megvaltozasat — csak a DHCP-kiszolgalén kell lekovetni, a halozat 6sszes gépének beéllitasa

automatikusan frissitésre keriil, amint a DHCP-kliensiik lekérdezi a DHCP-kiszolgal4t. Tovabbi
elony, hogy egyszeriibb az 4j szamitogépek integralasa a hal6zatba, mivel nincs sziikség IP-cim

elérhetGségének ellenérzésére. Az IP-cimfoglalasi konfliktusok is ritkabbak.

A DHCP-kiszolgald két mddszerrel képes beallitasok biztositasara:

MAC-cim
Ez a mddszer a DHCP a hal6zatra kapcsolt minden egyes halozati kartya egyedi hardvercimének
azonositasara val6 hasznalatat, majd allandé beallitasok folyamatos biztositasat jelenti minden
alkalommal, amikor a DHCP-kliens az adott hal6zati eszkoz hasznalataval kéréssel fordul a
DHCP-kiszolgal6hoz.

Cimtérolo
Ez a mddszer IP-cimek egy tarol6janak (néha tartomanynak vagy hatékdrnek is nevezik)
megadasaval jar, amelyb&l a DHCP-kliensek dinamikusan és érkezési sorrendben megkapjak
beallitasaikat. Ha egy DHCP-kliens mar nincs a hal6zaton egy megadott ideig, akkor a beallitasok

lejarnak és visszakeriilnek a cimtaroléba, ezzel elérhet6vé valnak mas DHCP-kliensek szamara.

Az Ubuntu egyarant tartalmaz DHCP-kiszolgalét és -klienst is. A kiszolgalé a dhcpd. Az Ubuntu altal
biztositott kliens a dhclient, és minden automatikus beallitast igényl6 gépre fel kell telepiteni. Mindkét

program telepitése és bedllitasa egyszerti, és a rendszer induldsakor automatikusan elindulnak.

3.1. Telepités

Adja ki a kovetkezd parancsot a dhcpd telepitéséhez:
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sudo apt—get install dhcp3-server

Valoszintileg sziiksége lesz az alapértelmezett beallitasok megvaltoztatasara az /etc/dhcp3/dhcpd.conf
szerkesztésével, a konkrét igényekhez és konfiguraciéhoz illesztése érdekében.

Szerkesztenie kell az /etc/default/dhcp3-server fajlt is, a dhcpd altal figyelendd csatolék megadasahoz.
Alapértelmezésben az eth0 csatoldn figyel.

MEGJEGYZES: a dhcpd iizenetei bekeriilnek a rendszernapléba. A diagnosztikai iizeneteket a

syslogban keresse.

3.2. Bedllitas

A telepitést zaro hibatizenet kissé zavarba ejt6 lehet, de az alabbi 1épések segitik a szolgaltatas
beallitasat:

Altalaban véletlen IP-cimek kiosztasara van sziikség. Ez a kovetkez6 beallitdsokkal érhetd el:

# Sample /etc/dhcpd.conf

# (add your comments here)

default-lease-time 600;

max-lease-time 7200;

option subnet-mask 255.255.255.0;

option broadcast-address 192.168.1.255;

option routers 192.168.1.254;

option domain-name-servers 192.168.1.1, 192.168.1.2;

option domain-name "sajattartomany.példa";

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.10 192.168.1.100;

range 192.168.1.150 192.168.1.200;

}

Ennek eredményeként a DHCP-kiszolgalé a kliensnek a 192.168.1.10-192.168.1.100 vagy
192.168.1.150-192.168.1.200 tartomanybdl fog IP-cimet adni. Az IP-cimet 600 masodpercre
kolcsonzi ki, ha a kliens nem kér mas id6tartamot. Ellenkezd esetben a maximalisan engedélyezett
kolcsonzés 7200 masodperc lesz. A kiszolgalo kozli a klienssel azt is, hogy alhaldzati maszkként a
255.255.255.0, lizenetszdrasi cimként a 192.168.1.255, az ttvalasztd/atjaré cimeként a 192.168.1.254,
DNS-kiszolgalékként pedig a 192.168.1.1 és 192.168.1.2 hasznalhat6.

Ha WINS-kiszolgalét kell megadnia Windows kliensei szamara, akkor meg kell adnia a netbios-

name-servers beallitast, példaul:

option netbios—name-servers 192.168.1.1;

A dhcpd beallitasok a DHCP mini-hogyanbél szarmaznak, amely itt megtalalhat6'.

2 http://www.tldp.org/HOWTO/DHCP/index.html
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3.3. Hivatkozasok

« A dhcp3-server Ubuntu wiki'® oldal tovabbi informaciékat tartalmaz.
« For more /etc/dhcp3/dchpd. conf options see the dhepd.conf man page'.

« Nézze meg a DHCP FAQ" oldalt is.
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4. 1doszinkronizalas NTP-vel

Ez az oldal a szamit6gép idejének pontosan tartasara szolgalé modszereket irja le. Ez kiszolgalok

esetén hasznos, de asztali gépek esetén nem feltétleniil sziikséges (vagy kivanatos).

Az NTP az id6 haldzaton keresztiili szinkronizéalasara szolgalé TCP/IP protokoll. Alapvet6en arr6l
van sz0, hogy a kliens lekéri az aktudlis id6t a kiszolgalotdl, és azt a sajat 6rajanak beéllitdsara

hasznélja.

Ezen egyszerti leiras mogott hatalmas 6sszetettség talalhaté - az NTP-kiszolgalok tébb rétegbe vannak
szervezve, az els6 rétegbeli NTP-kiszolgal6k atomoérakhoz kapcsolédnak (gyakran GPS-en keresztiil),
a masodik és harmadik rétegbeli kiszolgalok pedig az interneten érkezé tényleges kérések terhelését
osztjak el. A kliensszoftver is sokkal bonyolultabb, mint gondolna - ki kell sziirnie a kommunikécios
késleltetéseket, és tigy kell modositania az id6t, hogy az ne zavarja az dsszes tobbi folyamatot a

kiszolgalon.

Az Ubuntu két lehet6séget kinal az id6 automatikus beallitdsdhoz: az ntpdate és ntpd programokat.

4.1. ntpdate

Az Ubuntu alapértelmezésben tartalmazza az ntpdate programot, amely minden rendszerinditaskor
lefut, és bedllitja az 6rat az Ubuntu NTP kiszolgaléjanak megfelel6en. Ugyanakkor a kiszolgalok érai
az egyes Ujrainditasok kodzott jelentds cstszast gylijthetnek dssze, emiatt hasznos az id6t alkalmanként
is pontositani. Ennek legegyszertibb médja a cron beallitasa az ntpdate napi futtatdsara. Kedvenc
szerkeszt6jével rendszergazdai jogokkal hozzon létre egy /etc/cron.daily/ntpdate nevi fajlt a
kovetkezd tartalommal:

ntpdate ntp.ubuntu.com

Az /etc/cron.daily/ntpdate fajlnak végrehajthaténak is kell lennie.

sudo chmod 755 /etc/cron.daily/ntpdate

4.2. ntpd

Az ntpdate egy egyszerli eszkdz - naponta csak egyszer képes az idé mddositasara, egy nagy
javitassal. Az ntpd nevli NTP-démon sokkal finomabb. Kiszamitja a rendszeroéra elcstiszasat, és
folyamatosan maédositja, igy nem lesznek nagy javitasok, amelyek példaul inkonzisztens naplokat
eredményezhetnének. Ennek ara csak némi processzorteljesitmény és memoria, de egy modern

kiszolgalon ezek elhanyagolhatdk.

Az ntpd telepitéséhez adja ki a kovetkezd parancsot:

sudo apt-get install ntp
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4.3. Idokiszolgalok moddositasa

Mind a két fenti esetben a rendszer alapértelmezésben az Ubuntu NTP-kiszolgalo6jat fogja hasznalni
az ntp.ubuntu.com cimen. Ez nem probléma, de a pontossag és hibat{irés javitasa érdekében sziiksége
lehet tobb kiszolgal és/vagy foldrajzilag Onhoz kozelebb taldlhaté kiszolgélok hasznalatara. Az

ntpdate esetén ehhez mddositsa az /etc/cron.daily/ntpdate tartalmat a kvetkezore:

ntpdate ntp.ubuntu.com pool.ntp.org

Az ntpd esetén pedig vegyen fel tovabbi kiszolgalésorokat az /etc/ntp.conf fajlba:

server ntp.ubuntu.com

server pool.ntp.org

A fenti példakban észrevehette a pool.ntp.org sort. Ez azért remek valasztas, mert korbeforgd6 DNS
segitségével valaszt NTP-kiszolgalot egy tarolobol, igy elosztva a terhelést tobb kiilonbdz6 kiszolgald
kozott. S6t, kiilonboz6 teriiletek szerint csoportositott taroldk is elérhet6k, Magyarorszagrél példaul

a pool.ntp.org helyett hasznédlhaté a hu.pool.ntp.org. Tovabbi részletekért keresse fel a http://
www.pool.ntp.org/ oldalt.

A weben keresve is taldlhat Onhoz kozeli NTP-kiszolgéalokat, és ezeket is felveheti bedllitasai
kozé. Egy kiszolgald mitkodésének teszteléséhez adja ki a kovetkezd parancsot: sudo ntpdate

ntp.kiszolgdld.név.

4.4. Hivatkozasok

« Tovabbi informdaciokért 1asd az Ubuntu Time'® wiki oldalt.

« NTP-timogatas"’
« Az NTP FAQ és HOWTO'®
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5. fejezet - Tavoli adminisztracio

Linuxos kiszolgaléjat szamos médszerrel adminisztralhatja tavolrdl. Ez a szakasz az egyik
legnépszeriibb megoldast, az SSH-t, valamint az eBox nev{i webalapi adminisztracios keretrendszert

mutatja be.
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1. OpenSSH kiszolgalo

1.1. Bevezetés

Az Ubuntu kiszolgal6 kézikdnyvének ezen szakasza hal6zatba kapcsolt szamitégépek tavoli
felligyeletére, és az ezek kozti adatatvitelre hasznalhaté hatékony eszk6zok OpenSSH néven ismert
gyljteményét mutatja be. Megismeri az OpenSSH kiszolgéléalkalmazashoz rendelkezésre 4ll6

konfiguracios lehetGségek egy részét, valamint azok mddositasanak modjat Ubuntu rendszeren.

Az OpenSSH a szamitogépek tavoli feliigyeletére és fajlok szamitogépek kozti atvitelére szolgalo
eszkozok Secure Shell (SSH) protokollcsalddjanak szabadon elérhetd verzidja. Az ezen funkciok
megvalésitasara hagyomanyosan hasznalt eszk6zok, mint példaul a telnet vagy az rcp, nem
biztonsagosak, mert a felhasznal6 jelszavat egyszerii szovegként viszik at. Az OpenSSH egy
kiszolgalodémont és klienseszkdzoket biztosit a biztonsagos, titkositott tavoli feliigyelet és fajlatviteli

miiveletek megkdnnyitésére, hatékonyan helyettesitve a hagyomanyos eszkozoket.

Az OpenSSH kiszolgal6komponense, az sshd folyamatosan figyeli a klienskapcsolatokat a
klienseszk6zokt6l. Kapcsolodasi kérés érkezésekor az sshd a kapcsolddo klienseszkozt6l fiigg6en
létrehozza a megfelel6 kapcsolatot. Ha példaul a tavoli szamit6gép az ssh kliensalkalmazassal
kapcsoladik, akkor az OpenSSH kiszolgéld hitelesités utan létrehoz egy tavoli feliigyeleti
munkamenetet. Ha a tavoli felhasznal6 az OpenSSH kiszolgal6hoz az scp hasznalataval csatlakozik,
akkor az OpenSSH kiszolgal6démon a hitelesités utan fajlok biztonsadgos masolasat kezdeményezi
a kiszolgal6 és a kliens kozott. Az OpenSSH szamos hitelesitési médszert hasznalhat, tobbek kozt

egyszerll szoveges jelsz6t, nyilvanos kulcsot és Kerberos jegyeket.

1.2. Telepités

Az OpenSSH kliens- és kiszolgaloalkalmazasok telepitése egyszeri. Az OpenSSH
kliensalkalmazasok Ubuntu rendszerére telepitéséhez adja ki a kovetkezd parancsot:

sudo apt—get install openssh-client

Az OpenSSH kiszolgalbalkalmazas és a kapcsol6dé tamogato fajlok telepitéséhez adja ki a kovetkezd
parancsot:

sudo apt—get install openssh-server

Az openssh-server csomag kivalaszthaté telepitésre a kiszolgalovaltozat telepitési folyamata soran is.

1.3. Beallitas

Az OpenSSH kiszolgal6alkalmazas, az sshd alapértelmezett viselkedését az /etc/ssh/sshd_config
fajl szerkesztésével konfiguralhatja. A fajlban hasznalt konfiguracios direktivakkal kapcsolatos

informéciokért nézze meg a megfelel6 kézikonyvoldalt a kdvetkezd parancs kiadasaval:
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man sshd _config

Az sshd konfiguracios fajljaban szamos direktiva talalhat6, amelyek példaul a kommunikaciés
beallitasokat és hitelesitési modokat vezérlik. Az alabbiakban néhany példat lathat az /etc/ssh/

sshd_config fajl szerkesztésével médosithat6 konfiguracios direktivakra.

o A konfiguracios fajl szerkesztése el6tt készitsen masolatot az eredeti fajlrol, és tegye
irasvédetté, igy referenciaként megmaradnak az eredeti beallitasok, és sziikség esetén Gjra
felhaszndalhatja azokat.

A kovetkez6 parancsok kiadasaval masolja le az /etc/ssh/sshd_config fajlt, és tegye
irasvédetté:

sudo cp /etc/ssh/sshd_config /etc/ssh/sshd_config.original

sudo chmod a-w /etc/ssh/sshd_config.original

Az alabbi példak bemutatnak néhany modosithaté konfiguracios direktivat:

s

* Modositsa a Port direktivat a kovetkezére az OpenSSH beéllitdsdhoz a 2222-es TCP port
figyelésére az alapértelmezett 22-es TCP port helyett:

Port 2222

» Ahhoz, hogy az sshd engedélyezze a nyilvanos kulcs alapu bejelentkezést, vegye fel vagy
madositsa a kovetkezd sort:

PubkeyAuthentication yes

az /etc/ssh/sshd_config fajlba, ha pedig mar tartalmazza, gy6z6djon meg rola, hogy a sor nincs
megjegyzésben.

* Az OpenSSH kiszolgald megjelenitheti egy fajl, példaul az /etc/issue.net fajl tartalmat
bejelentkezés el6tti bannerként, ehhez vegye fel vagy mddositsa a kovetkezd sort:
Banner /etc/issue.net

aZ/etc/ssh/sshd_configféﬂb&

Az /etc/ssh/sshd_config fajl modositasanak befejezése utan mentse a fajlt, és a kovetkezd parancs
kiadasaval inditsa tjra az sshd kiszolgal6t a modositasok életbe léptetéséhez:

sudo /etc/init.d/ssh restart

Az sshd kiszolgalo viselkedését szamos konfiguracids direktiva segitségével igazithatja
igényeihez. Ne feledje azonban, hogy amennyiben a kiszolgalo elérésének egyetlen mddja
az ssh, és hibat vét az sshd az /etc/ssh/sshd_config féjllal végzett beéllitdsakor, akkor az

Ujrainditassal kizarhatja magat a kiszolgaldroél, vagy az sshd kiszolgalo visszautasithatja az
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elindulast a helytelen konfiguracios direktiva miatt. Legyen tehat kiilontsen 6vatos ezen fajl

tavoli kiszolgalon torténo szerkesztésekor.

1.4. SSH-kulcsok

Az SSH-kulcsok lehet6vé teszik két gép kozott a jelszo nélkiili azonositast. Az SSH-kulcsos
hitelesités két kulcsot hasznal: a személyes és a nyilvanos kulcsot.

A kulcsok eldéllitdsahoz adja ki a kdvetkez6 parancsot:

ssh-keygen -t dsa

Ez el6allitja a kulcsokat, a DSA hitelesitési azonossag hasznalataval. A folyamat soran a program
bekér egy jelszot. A kulcs 1étrehozéasara vonatkozo kérdésnél egyszerlien nyomja meg az Enter
billentyfit.

Alapértelmezésben a nyilvanos kulcs a ~/.ssh/id_dsa.pub fajlba keriil, mig a ~/.ssh/id_dsa a
személyes kulcsot tarolja. Ezutdn masolja az id_dsa.pub fajlt a tavoli kiszolgaléra, és a kovetkezd

parancs kiadasaval flizze a ~/.ssh/authorized_keys fajl végéhez:

ssh-copy-id felhasznalénévQ@tavoligép

Végiil ellendrizze Gjra az authorized_keys fjl jogosultsgait, csak a bejelentkezett felhasznal6nak
lehet ra olvasasi és irasi jogosultsaga. Ha a jogosultsagok nem megfelel6ek, médositsa azokat a

kovetkezd parancs kiadaséaval:

chmod 600 .ssh/authorized_keys

Ezutan képesnek kell lennie az SSH hasznalataval a jelszavak bekérése nélkiil bejelentkezni a

kiszolgalora.
1.5. Hivatkozasok
« Az Ubuntu wiki SSH' oldala.

« Az OpenSSH weboldala®
« Wikioldal az OpenSSH haladé hasznélatarél®
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2. eBox

Az eBox egy kiszolgal6alkalmazasok feliigyeletére hasznalt webes keretrendszer. Az eBox moduléris

felépitése lehet6vé teszi a segitségével konfiguralni kivant szolgéltatasok kivalogatasat.

2.1. Telepités

A kiilonb6z6 eBox modulok kiilon csomagokba vannak osztva, lehet6vé téve kizardlag a sziikségesek
telepitését. Az elérhetd csomagok megjelenitésének egyik modja a kovetkezd parancs kiadasa:
apt-cache rdepends ebox | uniq

Az alapértelmezett modulokat tartalmaz6 eBox csomag telepitéséhez adja ki a kovetkez6t:

sudo apt—get install ebox

A telepités soran meg kell adnia az ebox felhasznél6 jelszavat. Az eBox telepitése utan a webes feliilet
a https://kiszolgéal6/ebox cimen lesz elérhetd.

2.2. Beallitas

Az eBox hasznalata sordn fontos megjegyeznie, hogy a legtébb modul konfiguralasakor az gj
beallitasok alkalmazasahoz meg kell nyomni a Change gombot. A Change gomb megnyomasa utan
a legtébb, de nem minden modult menteni kell. Az 1j bedllitasok alkalmazasahoz kattintson a ,,Save

changes™ hivatkozasra a jobb fels6 sarokban.

A mentést igényl6 mddositasok elvégzése esetén a hivatkozas z6ldrdl vorosre valtozik.

2.3. eBox modulok

Alapértelmezésben egyik eBox modul sincs engedélyezve, és j modul telepitésekor az nem lesz

automatikusan engedélyezve.

Letiltott modul engedélyezéséhez kattintson a bal oldali menii Module status hivatkozasara. Ezutan

ellendrizze az engedélyezni kivant modulokat, és kattintson a ,,Save” hivatkozasra.

2.3.1. Alapértelmezett modulok

Ez a szakasz roviden dsszefoglalja az alapértelmezett eBox modulokat.
» System: az altalanos eBox elemek konfiguralasat lehet6vé tevd beallitdsokat tartalmaz.
» General: lehet6vé teszi a nyelv és a portszam beallitasat, valamint a jelszévaltoztatast.

+ Disk Usage: a lemezhaszndlatot részletez6 grafikont jelenit meg.
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» Backup: segitségével az eBox konfiguraciés informaci6ir6l készithet6 biztonsagi mentés, és a
Full Backup lehet6ség engedélyezésével a Configuration beallitas altal nem tartalmazott 6sszes

eBox informacio, mint példaul a napl6fajlok is menthetdk.
» Halt/Reboot: leallitja vagy Gjrainditja a rendszert.
* Bug Report: 1étrehoz egy hibajelentésekhez hasznos informaciékat tartalmazo fajlt.
» Logs: lehet6vé teszi az eBox napléinak lekérdezését, fiiggden a beallitott torlési id6tol.
» Events: ez a modul képes riasztasokat kiildeni rss, jabber és naplofajlok kozvetitésével.
+ Elérhet6 események:

» Free Storage Space: riasztast kiild, ha a szabad lemezhely a beallitott szazalékos arany

(alapértelmezésben 10%) ala esik.
» Naplofigyel6: riasztast kiild, ha egy beallitott napl6z6 naplézott valamit.

* RAID: ez figyeli a RAID rendszert, és riasztasokat kiild az esetleges problémak
felmertilésekor.

* Service: riasztasokat kiild, ha egy szolgaltatas révid idén beliil tobbszor is tjraindul.
* State: értesitést kiild az eBox allapotardl, akar fut, akar nem.
» Kézbesitok:
* Log: ez a kézbesit6 eseményiizeneteket kiild az eBox /var/log/ebox/ebox.log nevi
naplofajljaba.
+ Jabber: ezt a kézbesit6t az engedélyezése el6tt be kell allitania a ,,Configure” ikonra
kattintassal.

* RSS: Ezen kézbesitd beéllitasa utan feliratkozhat az eseményértesitések elérésére szolgalo
hirforrasra.

2.4. Tovabbi modulok

A tovabbi elérhet6 eBox modulok leirasai:
* Network: lehet&vé teszi a kiszolgald halozati bedllitasainak modositasat az eBoxon beliil.
 Firewall: lehet6vé teszi az eBox-ot futtat6 kiszolgalo tiizfalbeallitdsainak modositasa.

* UsersandGroups: ez a modul az OpenLDAP LDAP-cimtarakban talalhaté felhasznaldkat és

csoportokat kezeli.
» DHCEP: feliiletet biztosit DHCP kiszolgalé beallitasara.
* DNS: lehet6vé teszi a BIND9 DNS-kiszolgalo6 beéllitasainak mddositasat.

* Objects: lehet6vé teszi az eBox haldzati objektumainak konfigurdlasat, aminek segitségével név

rendelhetd IP-cimhez vagy IP-cimek csoportjahoz.
* Services: konfiguraciés informacidkat jelenit meg a hal6zat felé elérhet6 szolgaltatasokrol.
* Squid: a Squid proxy kiszolgal6 bedllitdsainak modositasa.
» CA: hitelesitésszolgaltatd beéllitasa a kiszolgaléhoz.

» NTP: a Halézati idéprotokoll (NTP) beéllitasainak médositéasa.
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* Printers: lehet§vé teszi a nyomtat6k beéllitasat.
e Samba: lehetGvé teszi a Samba bedallitdsainak modositasat.

* OpenVPN: az OpenVPN virtualis maganhalézat beallitasainak modositasa.

2.5. Informacioéforrasok

« Az Ubuntu wiki eBox” oldala tovabbi részleteket tartalmaz.

« Tovébbi informéciékért lasd az eBox honlapjat”.
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6. fejezet - Halozati hitelesités

Ez a szakasz a kiilonb6z6 halézati hitelesitési protokollokat ismerteti.
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1. OpenLDAP Kkiszolgalo

Az LDAP jelentése: konnytistulyt cimtar-hozzaférési protokoll - ez az X.500 protokoll egyszertisitett
valtozata. Ebben a szakaszban a cimtar hitelesitésre lesz felhasznalva. Ezzel egyiitt az LDAP szamos

modon hasznalhato: hitelesités, megosztott konyvtar (levelezdklienseknek), cimtar stb.

Az LDAP roviden azzal jellemezhet6, hogy minden informacié egy faszerkezetben talalhaté. Az
OpenLDAP segitségével nalléan megallapithatja a cimtar faszerkezetét (a cimtarinformacios fat,
DIT). Egy egyszer(i faval kezdiink, amely két csomopontot tartalmaz a gyokér alatt:

* A ,,People” csomopont, amelyben a felhasznalok talalhatok

* A ,,Groups” csomdpont, amelyben a csoportjai lesznek tarolva

Miel6tt elkezdi, meg kell hataroznia az LDAP cimtar gyokerét. Alapértelmezésben a fat a teljes
képzésii tartomanynév (FQDN) hatdrozza meg. Ha a tartomany a példa.hu (ezt fogjuk haszndlni a
példaban), akkor a gydkércsomopont dc=példa,dc=hu.

1.1. Telepités

Els6 1épésként telepitse az slapd nevii OpenLDAP kiszolgdlédémont és az LDAP-kezel6

segédprogramokat tartalmazo ldap-utils csomagot:

sudo apt-get install slapd ldap-utils

Alapértelmezésben a slapd a slapd démon futtatasahoz sziikséges minimalis beallitdsokkal van

konfiguralva.

A kovetkezd szakaszok példai megegyeznek a kiszolgald tartomanynevével. Ha példaul a gép teljes

képzési tartomanyneve (FQDN) Idap.példa.hu, akkor az alapértelmezett utdtag dc=példa,dc=hu lesz.

1.2. Az LDAP feltoltése

Az OpenLDAP 6nall6 adatbazist haszndl, amely tartalmazza a cn=config kdnyvtarinformacids fat
(DIT). A cn=config DIT segitségével dinamikusan kertil beallitasra a slapd démon, lehet&vé téve a

sémadefiniciok, indexek, ACL-ek stb. a szolgaltatas leallitasa nélkiili modositasat.

A hattér cn=config cimtar csak minimalis beéllitasokkal rendelkezik, és az el6tét feltoltése érdekében
tovabbi bedllitasokat kell végezni. Az el6tét egy ,,klasszikus” sémaval lesz feltdltve, amely
kompatibilis cimtaralkalmazasokkal és a Unix Posix fiokokkal. A Posix fiokok lehet6vé teszik a
hitelesitést szamos alkalmazas, példaul webes alkalmazasok, levéltovabbité (MTA) alkalmazasok stb.
felé.

A kiils6 alkalmazasok szamara az LDAP segitségével tortén6 hitelesitéshez mindet kiilén be
kell allitani. A részletekért nézze meg az adott alkalmazasok dokumentaciéjat.

Ne feledje el az alabbi példakban a dc=példa,dc=hu kifejezést az On LDAP

konfiguracidjanak megfelel6en mddositani.
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Els6 1épésként néhany sémafajlt kell bet6lteni. Adja ki a kovetkez6 parancsot:

sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/cosine.ldif
sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/nis.1ldif
sudo ldapadd -Y EXTERNAL -H ldapi:/// —-f /etc/ldap/schema/inetorgperson.ldif

Ezutdn masolja az alabbi példa LDIF-f4jlt a rendszerére backend.példa.hu.1dif néven:

# Dinamikus backend modulok betdltése
dn: cn=module,cn=config

objectClass: olcModulelist

cn: module

olcModulepath: /usr/lib/ldap
olcModuleload: back_hdb

# Adatbazis-bedllitasok

dn: olcDatabase=hdb, cn=config

objectClass: olcDatabaseConfig

objectClass: olcHdbConfig

olcDatabase: {1l}hdb

olcSuffix: dc=példa,dc=hu

olcDbDirectory: /var/lib/ldap

olcRootDN: cn=admin, dc=példa,dc=hu

olcRootPW: titok

olcDbConfig: set_cachesize 0 2097152 0

olcDbConfig: set_lk_max_objects 1500

olcDbConfig: set_lk_max_locks 1500

olcDbConfig: set_lk_max_lockers 1500

olcDbIndex: objectClass eqg

olcLastMod: TRUE

olcDbCheckpoint: 512 30

olcAccess: to attrs=userPassword by dn="cn=admin, dc=példa,dc=hu" write by anonymous auth by self wr
olcAccess: to attrs=shadowLastChange by self write by * read
olcAccess: to dn.base="" by * read

olcAccess: to * by dn="cn=admin,dc=példa,dc=hu" write by * read

A olcRootPW: titok sorban adja meg az admin jelszavat.

Most adja az LDIF-fajlt a cimtarhoz:

sudo ldapadd -Y EXTERNAL -H ldapi:/// -f backend.példa.hu.ldif

Az el6tét cimtar készen 4ll a feltdltésre. Hozzon létre egy frontend.példa.hu.1dif nevd fajlt a

kovetkez6 tartalommal:

# A tartomadny felsdé szintl objektumanak létrehozésa
dn: dc=példa,dc=hu
objectClass: top
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objectClass: dcObject
objectclass: organization
o: Példaszervezet

dc: Example

description: LDAP példa

# Admin felhaszn&lod.

dn: cn=admin, dc=példa,dc=hu
objectClass: simpleSecurityObject
objectClass: organizationalRole
cn: admin

description: LDAP adminisztrator

userPassword: titok

dn: ou=people,dc=példa,dc=hu
objectClass: organizationalUnit

ou: people

dn: ou=groups,dc=példa,dc=hu
objectClass: organizationalUnit

ou: groups

dn: uid=john, ou=people,dc=példa, dc=hu
objectClass: inetOrgPerson
objectClass: posixAccount
objectClass: shadowAccount
uid: john

sn: Doe

givenName: John

cn: John Doe

displayName: John Doe
uidNumber: 1000

gidNumber: 10000
userPassword: jelszd

gecos: John Doe

loginShell: /bin/bash
homeDirectory: /home/john
shadowExpire: -1

shadowFlag: 0

shadowWarning: 7

shadowMin: 8

shadowMax: 999999
shadowLastChange: 10877

mail: john.doe@példa.hu
postalCode: 31000

1: Toulouse

o: Example

mobile: +33 (0)6 xx XX XX XX
homePhone: +33 (0)5 xx xXx xxX XX
title: Rendszeradminisztréator
postalAddress:

initials: JD
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dn: cn=example, ou=groups,dc=példa, dc=hu
objectClass: posixGroup

cn: example

gidNumber: 10000

Ebben a példaban a cimtarszerkezet, egy felhasznalé és egy csoport kertilt beallitasra. Mas példakban
talalkozhat az objectClass: top hozzaadasaval minden bejegyzéshez, de mivel ez az alapértelmezett

viselkedés, igy nem sziikséges mindig felvenni.

Vegye fel a bejegyzéseket az LDAP-cimtérba:

sudo ldapadd -x -D cn=admin,dc=példa,dc=hu -W -f frontend.példa.hu.1ldif

Az ldapsearch segédprogrammal ellendrizhetd, hogy a tartalom megfelelGen lett-e felvéve. Hajtsa

végre a kdvetkezd keresést az LDAP-cimtarban:

ldapsearch —-xLLL -b "dc=példa,dc=hu" uid=john sn givenName cn

dn: uid=john, ou=people,dc=példa, dc=hu
cn: John Doe
sn: Doe

givenName: John

Rovid magyarazat:
» -x: nem hasznélja a SASL hitelesitési mddszert, amely alapértelmezett.

* -LLL: az LDIF sémainformacidk kiirasanak kikapcsolasa.

1.3. Tovabbi beallitasok

A cn=config fa az ldap-utils csomag segédprogramjaival manipulalhatd. Példaul:

» Az ldapsearch segitségével nézze meg a fat, megadva a telepitéskor vagy tjrakonfiguralaskor

beallitott admin jelsz6t:

sudo ldapsearch -LLL -Y EXTERNAL -H ldapi:/// -b cn=config dn

SASL/EXTERNAL authentication started

SASL username: gidNumber=0+uidNumber=0, cn=peercred,cn=external, cn=auth
SASL SSF: 0

dn: cn=config

dn: cn=module{0}, cn=config

dn: cn=schema,cn=config
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dn: cn={0}core, cn=schema, cn=config

dn: cn={l}cosine,cn=schema,cn=config

dn: cn={2}nis, cn=schema, cn=config

dn: cn={3}inetorgperson, cn=schema,cn=config
dn: olcDatabase={-1}frontend,cn=config

dn: olcDatabase={0}config,cn=config

dn: olcDatabase={1l}hdb,cn=config

A fenti kimenet a cn=config hattéradatbazis aktuélis beallitasaibol all. A tényleges kimenet eltérhet.

A cn=config fa médositasdhoz példaul felvehet egy 1j attribitumot az indexlistaba az ldapmodify

segitségével:

sudo ldapmodify -Y EXTERNAL -H ldapi:///

SASL/EXTERNAL authentication started

SASL username: gidNumber=0+uidNumber=0, cn=peercred,cn=external, cn=auth
SASL SSF: 0

dn: olcDatabase={1}hdb, cn=config

add: olcDbIndex

olcDbIndex: uidNumber eq

modifying entry "olcDatabase={1l}hdb,cn=config"

A médositasok befejezése utan nyomja meg a Ctrl+D billentylikombinaciot a kilépéshez a

segédprogrambdl.

Az ldapmodify képes a valtoztatasokat fajlbdl is beolvasni. Hozzon létre egy uid_index.1dif nevi

fajlt a kovetkezd tartalommal:

dn: olcDatabase={1l}hdb,cn=config
add: olcDbIndex

olcDbIndex: uid eq, pres, sub

Ezutan inditsa el az ldapmodify programot:

sudo ldapmodify -Y EXTERNAL -H ldapi:/// -f uid_index.1ldif

SASL/EXTERNAL authentication started
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SASL username: gidNumber=0+uidNumber=0,cn=peercred, cn=external,cn=auth
SASL SSF: 0

modifying entry "olcDatabase={1l}hdb,cn=config"

A fajlt hasznalé modszer nagy valtoztatasok esetén hasznos.

Adding additional schemas to slapd requires the schema to be converted to LDIF format. The
/etc/1dap/schema directory contains some schema files already converted to LDIF format as
demonstrated in the previous section. Fortunately, the slapd program can be used to automate the

conversion. The following example will add the dyngoup.schema:

1. Els6 lépésként hozza létre a schema_convert .conf konverziés fajlt a kovetkezo tartalommal:

include /etc/ldap/schema/core.schema
include /etc/ldap/schema/collective.schema
include /etc/ldap/schema/corba.schema
include /etc/ldap/schema/cosine.schema
include /etc/ldap/schema/duaconf.schema
include /etc/ldap/schema/dyngroup.schema
include /etc/ldap/schema/inetorgperson.schema
include /etc/ldap/schema/java.schema
include /etc/ldap/schema/misc.schema
include /etc/ldap/schema/nis.schema
include /etc/ldap/schema/openldap.schema

include /etc/ldap/schema/ppolicy.schema

2. Ezutén hozzon létre egy atmeneti konyvtarat a kimenet tarolasahoz:

mkdir /tmp/ldif_output

3. Most a slapcat segitségével konvertalja a sémafajlokat LDIF formatumtra:

slapcat —-f schema_convert.conf -F /tmp/ldif output -n0 -s "cn={5}dyngroup, cn=schema, cn=config

Modositsa a konfiguracios fajl nevét és az atmeneti konyvtar nevét, ha a sajatja eltér. Erdemes
lehet megtartani az 1di f_output konyvtarat, amennyiben tovabbi sémakat szeretne felvenni a
jovoben.

4. Szerkessze a /tmp/cn\=dyngroup.1dif fajlt, médositsa a kovetkez6 attribuitumokat:

dn: cn=dyngroup,cn=schema, cn=config
cn: dyngroup

Tavolitsa el a kovetkez6 sorokat a fajl aljarél:

structuralObjectClass: olcSchemaConfig
entryUUID: 10dae0ea-0760-102d-80d3-£9366b7£7757

creatorsName: cn=config
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Ezutén létre kell jonnie egy dn: cn={4}dyngroup,cn=schema,cn=config bejegyzésnek a cn=config

createTimestamp: 20080826021140z

entryCSN: 20080826021140.791425Z4#000000#000#000000
modifiersName: cn=config

modifyTimestamp: 20080826021140Z

s

Az attributumértékek eltérék lesznek, gy6z6djon meg rola, hogy eltavolitotta az

attributumokat.

Végiil az ldapadd segédprogrammal vegye fel az 4j sémat a cimtarba:

sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /tmp/cn\=dyngroup.ldif

faban.

1.4. LDAP-replikacié

Az LDAP sok esetben gyorsan a haldzat kritikus szolgaltatasava valik. Egyre tobb szolgaltatas fogja

hitelesitésre, jogosultsagkezelésre, bedllitasokhoz stb. hasznalni az LDAP-t. Ilyenkor hasznos lehet

replikéacié hasznélataval beiizemelni egy redundans rendszert.

A replikaci6 a Syncrepl alrendszer segitségével valosul meg. A Syncrepl fogyaszto-termel6 modell

hasznalataval teszi lehet6vé a cimtar szinkronizalasat. A termel6 a cimtar frissitéseit elkiildi a

fogyasztéknak.

1.4.1. Termel6 beéllitasa

Az alabbi példa a single-master konfiguraciét mutatja be. Ebben a konfiguraciéban egy OpenLDAP-

kiszolgal6 van beéllitva termel6ként, egy pedig fogyasztoként.

1. Els6 lépésként allitsa be a termeld kiszolgalot. Masolja a kovetkezoket egy provider_sync.1dif

nevii fajlba:

#

Indexek hozzdaddsa a frontend adatbdzisdhoz.

dn: olcDatabase={1l}hdb,cn=config

changetype: modify
add: olcDbIndex
olcDbIndex: entryCSN eq

add: olcDbIndex
olcDbIndex: entryUUID eq

#

A syncprov és accesslog modulok betdltése.

dn: cn=module{0},cn=config

changetype: modify
add: olcModuleLoad

olcModuleLoad: syncprov

add: olcModuleLoad
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olcModulelLoad: accesslog

# Accesslog adatbéazis meghatédrozésa

dn: olcDatabase={2}hdb, cn=config

objectClass: olcDatabaseConfig

objectClass: olcHdbConfig

olcDatabase: {2}hdb

olcDbDirectory: /var/lib/ldap/accesslog

olcSuffix: cn=accesslog

0lcRootDN: cn=admin,dc=példa, dc=hu

olcDbIndex: default eq

olcDbIndex: entryCSN,objectClass, reqgEnd, regResult, regStart

# Accesslog adatbazis syncprov.

dn: olcOverlay=syncprov,olcDatabase={2}hdb,cn=config
changetype: add

objectClass: olcOverlayConfig

objectClass: olcSyncProvConfig

olcOverlay: syncprov

olcSpNoPresent: TRUE

olcSpReloadHint: TRUE

# syncrepl termeld az elsbdleges adatbazishoz

dn: olcOverlay=syncprov,olcDatabase={1}hdb,cn=config
changetype: add

objectClass: olcOverlayConfig

objectClass: olcSyncProvConfig

olcOverlay: syncprov

olcSpNoPresent: TRUE

# az accesslog overlay meghatdrozadsai az elsddleges adatbazishoz

dn: olcOverlay=accesslog,olcDatabase={1}hdb, cn=config

objectClass: olcOverlayConfig

objectClass: olcAccessLogConfig

olcOverlay: accesslog

olcAccessLogDB: cn=accesslog

olcAccessLogOps: writes

olcAccessLogSuccess: TRUE

# az accesslog adatbazis vizsgadlata minden nap, és a 7 napndl régebbi bejegyzések tdrlése
olcAccessLogPurge: 07+00:00 01+00:00

Az slapd AppArmor profiljat médositani kell az accesslog adatbazis helyének megadasahoz.

Szerkessze az /etc/apparmor.d/usr.sbin.slapd fajlt, és vegye fel a kvetkezot:

/var/lib/ldap/accesslog/ r,
/var/lib/ldap/accesslog/** rwk,

Ezutan hozza létre a konyvtarat, toltse tjra az apparmor profilt, és masolja at a pe_conr1c fajlt:

sudo -u openldap mkdir /var/lib/ldap/accesslog
sudo -u openldap cp /var/lib/ldap/DB_CONFIG /var/lib/ldap/accesslog/
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sudo /etc/init.d/apparmor reload

A fenti sudo parancsok -u openldap kapcsoldval valé hasznalata hatdsara késébb nem
kell az 1j kdnyvtar jogosultsagait mddositania.

3. Szerkessze a fajlt, és modositsa az olcRootDN értékét a cimtaranak megfelelGen:

0lcRootDN: cn=admin,dc=példa, dc=hu

4. Ezutan vegye fel az LDIF-fajlt az ldapadd segédprogram hasznalataval:

sudo ldapadd -Y EXTERNAL -H ldapi:/// -f provider_sync.ldif

5. Inditsa Gjra a slapd démont:

sudo /etc/init.d/slapd restart

A termel§ kiszolgal6 beallitasa ezzel kész, ideje bedllitani a fogyaszté kiszolgalét.

1.4.2. A fogyaszté bedllitasa

1. A fogyaszt6 kiszolgal6t allitsa be ugyantgy, mint a termel6t, a Syncrepl beéllitasi 1épéseket
kivéve.

e

Vegye fel a kiegészitd sémafajlt:

sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/cosine.ldif
sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/nis.ldif
sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/inetorgperson.ldif

Hozza létre vagy masolja at a termel6 kiszolgalorél a backend.példa.hu.1dif fajlt.

# Dinamikus backend modulok bet&ltése
dn: cn=module, cn=config

objectClass: olcModuleList

cn: module

olcModulepath: /usr/lib/ldap
olcModuleload: back_hdb

# Adatbdzis-bedllitésok

dn: olcDatabase=hdb, cn=config
objectClass: olcDatabaseConfig
objectClass: olcHdbConfig
olcDatabase: {1l}hdb

olcSuffix: dc=példa,dc=hu
olcDbDirectory: /var/lib/ldap
olcRootDN: cn=admin, dc=példa, dc=hu
olcRootPW: titok

olcDbConfig: set_cachesize 0 2097152 0
olcDbConfig: set_lk_max_objects 1500
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olcDbConfig: set_1lk_max_locks 1500

olcDbConfig: set_lk_max_lockers 1500

olcDbIndex: objectClass eq

olcLastMod: TRUE

olcDbCheckpoint: 512 30

olcAccess: to attrs=userPassword by dn="cn=admin, dc=példa,dc=hu" write by anonymous auth by sel
olcAccess: to attrs=shadowLastChange by self write by * read

olcAccess: to dn.base="" by * read

olcAccess: to * by dn="cn=admin,dc=példa,dc=hu" write by * read

Vegye fel az LDIF-fajlt:

sudo ldapadd -Y EXTERNAL -H ldapi:/// —-f backend.példa.hu.ldif

Tegye ugyanezt a fenti frontend.példa.hu.1dif fajllal, és vegye fel:

sudo ldapadd -x -D cn=admin,dc=példa,dc=hu -W —-f frontend.példa.hu.ldif

A két kiszolgalo most a Syncrepl beallitasoktol eltekintve azonos beallitasokkal rendelkezik.

Most hozza létre a consumer_sync.1dif fajlt a kovetkezd tartalommal:

# A syncprov modul betdltése.
dn: cn=module{0},cn=config
changetype: modify

add: olcModuleLoad

olcModulelLoad: syncprov

# a syncrepl-hez kapcsoldédd utasitasok

dn: olcDatabase={1l}hdb, cn=config

changetype: modify

add: olcDbIndex

olcDbIndex: entryUUID eqg

add: olcSyncRepl

olcSyncRepl: rid=0 provider=ldap://ldap0l.példa.hu bindmethod=simple binddn="cn=admin, dc=példa,
credentials=titok searchbase="dc=példa,dc=hu" logbase="cn=accesslog"
logfilter=" (& (objectClass=auditWriteObject) (regResult=0))" schemachecking=on
type=refreshAndPersist retry="60 +" syncdata=accesslog

add: olcUpdateRef

olcUpdateRef: ldap://ldap0l.példa.hu

Modositsa a kovetkezd attribitumokat:

* A 1dap01.pelda.hu helyett hasznalja sajat kiszolgéal6ja gépnevét.
* binddn

* credentials

» searchbase

olcUpdateRef:
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4. Vegye fel az LDIF-f4jlt a konfiguracios faba:

sudo ldapadd -c -Y EXTERNAL -H ldapi:/// —-f consumer_sync.ldif

Az el6tét-adatbazisnak most mar szinkronizalodnia kell a kiszolgaldk kozott. Igény esetén tovabbi

kiszolgalokat a fenti 1épések alkalmazasaval vehet fel.

A slapd démon alapértelmezésben a /var/1o0g/syslog fajlba kiildi a napléinformaciokat. Ha
probléma 1épne fel, ebben a fajlban talalhat a hibak elhéritdsaval kapcsolatos informacidkat.

Ne feledjen el meggy6z6dni arrdl, hogy minden kiszolgal6 ismerje sajat teljes képzésii

tartomanynevét (FQDN). Ez az /etc/hosts fajlban allithat6 be egy ehhez hasonl6 sorral:

127.0.0.1 ldapOl.példa.hu ldapO1l

1.5. ACL beadllitasa

A hitelesités a jelsz6 mez0 elérését igényli, ennek alapértelmezésben nem szabad elérhetének
lennie. Ahhoz, hogy a felhasznal6k megvaltoztathassak sajat jelszavukat a passwd vagy egyéb
segédprogramokkal, a shadowLastChange mez6nek is elérhet6nek kell lennie, miutan a felhasznalo

hitelesitette magat.

To view the Access Control List (ACL), use the ldapsearch utility:

ldapsearch —-xLLL -b cn=config -D cn=admin, cn=config -W olcDatabase=hdb olcAccess

Enter LDAP Password:

dn: olcDatabase={1}hdb, cn=config

olcAccess: {0}to attrs=userPassword, shadowLastChange by dn="cn=admin, dc=exampl
e,dc=com" write by anonymous auth by self write by * none

olcAccess: {l}to dn.base="" by * read

olcAccess: {2}to * by dn="cn=admin,dc=example,dc=com" write by * read

1.6. TLS és SSL

Az OpenLDAP kiszolgaldra valo bejelentkezés legjobb mddja a titkositott munkamenet hasznalata.
Ez elvégezhetd TLS vagy SSL hasznalataval is.

A folyamat els6 lépése egy tanusitvany beszerzése vagy létrehozasa. Mivel a slapd a gnutls
programkonyvtar hasznalataval lett forditva, a certtool segédprogrammal hozzuk létre a

tandsitvanyokat.

1. A kovetkez6 parancs kiadasaval telepitse a gnutls-bin csomagot:
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sudo apt—-get install gnutls-bin

2. Ezutan hozzon létre egy személyes kulcsot a hitelesitésszolgaltaté (CA) szamara:

sudo sh -c "certtool --generate-privkey > /etc/ssl/private/cakey.pem"

3. Hozzon létre egy /etc/ssl/ca.info nevil informacios fajlt a CA tandsitvany onalairasahoz a

kovetkez6 tartalommal:

cn = Példacég
ca

cert_signing_key

4. Ezutan hozza létre az 6naléirt CA tanusitvanyt:

sudo certtool --generate-self-signed --load-privkey /etc/ssl/private/cakey.pem \ --template /et

5. Hozzon létre személyes kulcsot a kiszolgald szamara:

sudo sh -c¢ "certtool --generate-privkey > /etc/ssl/private/ldap0l_slapd_key.pem"

A fajlnévbe az ldap01 helyett a sajat kiszolgaldjanak gépnevét irja. A tanudsitvany és
kulcs az azokat hasznal6 gép és szolgaltats utan vald elnevezése segit a fajlnevek és

elérési utak rendben tartasaban.

6. Hozzalétre az /etc/ss1/1dap01.info nevii informaciés fajlt a kovetkezd tartalommal a

kiszolgalo tandsitvanyanak alairasahoz a CA-val:

organization = Példacég
cn = ldap0Ol.példa.hu
tls_www_server
encryption_key

signing_key

7. Hozza létre a kiszolgal6 tandsitvanyat:

sudo certtool --generate-certificate --load-privkey /etc/ssl/private/x0l-test_slapd_key.pem \ -

Miutan a tandsitvany, a kulcs és a CA is telepitve lett, az ldapmodify parancs segitségével vegye fel az
4j bedllitasokat:

sudo ldapmodify -Y EXTERNAL -H ldapi:///

Enter LDAP Password:
dn: cn=config
add: olcTLSCACertificateFile

olcTLSCACertificateFile: /etc/ssl/certs/cacert.pem

add: olcTLSCertificateFile
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olcTLSCertificateFile: /etc/ssl/certs/ldap0l_slapd cert.pem

add: olcTLSCertificateKeyFile

olcTLSCertificateKeyFile: /etc/ssl/private/ldap0l1_slapd key.pem

modifying entry "cn=config"

Modositsa az ldap0l_slapd_cert.pem, 1dap0l_slapd_key.pem és cacert .pem neveket, ha

sziikséges.

Ezutéan szerkessze az /etc/default/slapd féjlt, vegye ki megjegyzésbél a SLAPD_SERVICES
beéllitast:

SLAPD_SERVICES="1ldap:/// ldapi:/// ldaps:///"

Most az openldap felhasznéalonak hozza kell férnie a tantsitvanyhoz:
sudo adduser openldap ssl-cert

sudo chgrp ssl-cert /etc/ssl/private/ldap0l_slapd_ key.pem
sudo chmod g+r /etc/ssl/private/ldap0l_slapd_key.pem

Ha az /etc/ssl/private €S /etc/ssl/private/server.key fajlok jogosultsagai eltérnek,
akkor ennek megfelel6en modositsa a fenti parancsokat.

Végiil inditsa tjra az slapd démont:

sudo /etc/init.d/slapd restart

Az slapd démonnak ezutan mar figyelnie kell az LDAPS kapcsolatokra, és képesnek kell lennie a
STARTTLS hasznalatara a hitelesitéshez.

Ha azt tapasztalja, hogy a kiszolgal6 nem indul el, akkor nézze meg a /var/log/syslog
fajlt. Ha a kovetkez6hoz hasonl6 hibakat 1at: main: TLS init def ctx failed: -1, akkor
valoszintileg a bedllitasok hibasak. Ellendrizze, hogy a tantsitvanyt a fajlokban megadott
hitelesitésszolgaltatd irta ala, és hogy az ssl-cert csoportnak van olvasasi joga a személyes

kulcsra.

1.6.1. TLS replikacié

Ha beadllitotta a kiszolgaldk kozott a Syncrepl hasznalatat, akkor bolcs 1épés titkositani a replikacios
forgalmat TLS hasznalataval. A replikacié bedllitasaval kapcsolatos részletekért lasd: 1.4. szakasz -
LDAP-replikacié [62].

Feltételezziik, hogy a fenti utasitasokat kovette, és létrehozott egy CA tanusitvanyt és
kiszolgalotanusitvanyt a termel6 kiszolgalon. Tegye a kovetkezdket a fogyaszto kiszolgalo

tandsitvanyanak és kulcsanak létrehozasahoz.
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Hozza létre a fogyaszto kiszolgélo 4j kulcsat:

mkdir ldap02-ssl
cd ldap02-ssl
certtool —-—-generate-privkey > ldap02_slapd_key.pem

Az Gj konyvtar 1étrehozéasa nem nélkiilozhetetlen, de segit a fajlokat rendben tartani, és

a fogyaszto kiszolgaléra masolas is egyszertibb.

Ezutan hozzon létre egy 1dap02.info nevi informacios fajlt a fogyaszt6 kiszolgaléhoz,

mddositsa az attribitumokat a helységnek és kiszolgalonak megfelelGen:

country = HU

state = Pest

locality = Budapest
organization = Példacég
cn = ldap02.példa.hu
tls_www_client
encryption_key

signing_key

Hozza létre a tanusitvanyt:

sudo certtool --generate-certificate --load-privkey ldap02_slapd key.pem \ —--load-ca-certificat

Masolja a cacert . pem fajlt a konyvtarba:

cp /etc/ssl/certs/cacert.pem
Mar csak az 1dap02-ss1 konyvtarat kell &tmdasolni a fogyasztd kiszolgaldra, majd az
ldapOZ_slapd_cert.pen1éScacert.pemféﬂokatkellaz/etc/ssl/certs,ﬂkﬂveaZ

ldapO2_slapd_key.pemféﬂtaZ/etc/ssl/privatekﬁnyVUﬂbaInéﬂﬂnL

Miutan a fajlok a helytiikre keriiltek, modositsa a cn=config fat a kovetkezd parancs kiadasaval:

sudo ldapmodify -Y EXTERNAL -H ldapi:///

Enter LDAP Password:

dn: cn=config

add: olcTLSCACertificateFile

olcTLSCACertificateFile: /etc/ssl/certs/cacert.pem

add: olcTLSCertificateFile

olcTLSCertificateFile: /etc/ssl/certs/ldap02_slapd_cert.pem
add: olcTLSCertificateKeyFile

olcTLSCertificateKeyFile: /etc/ssl/private/ldap02_slapd_key.pem

modifying entry "cn=config"
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7. A termel6hoz hasonléan szerkesztheti az /etc/default/slapd féjlt, és felveheti az ldaps://
paramétert a SLAPD_SERVICES beéllitashoz.

Most, hogy a TLS mindkét kiszolgalén be van allitva, mddositsa Gjra a fogyasztd kiszolgald

cn=config fajat a kovetkez6 parancs kiadasaval:

sudo ldapmodify -Y EXTERNAL -H ldapi:///

SASL/EXTERNAL authentication started
SASL username: gidNumber=0+uidNumber=0, cn=peercred, cn=external, cn=auth

SASL SSF: 0

dn: olcDatabase={1l}hdb, cn=config

replace: olcSyncrepl

olcSyncrepl: {0}rid=0 provider=ldap://ldap0l.példa.hu bindmethod=simple binddn="cn=ad
min,dc=példa,dc=hu" credentials=titok searchbase="dc=példa,dc=hu" logbas
e="cn=accesslog" logfilter=" (& (objectClass=auditWriteObject) (reqResult=0))" s

chemachecking=on type=refreshAndPersist retry="60 +" syncdata=accesslog starttls=yes

modifying entry "olcDatabase={1l}hdb,cn=config"

Ha az LDAP kiszolgéalé gépneve nem egyezik a tandsitvanyban 1év0 teljes képzésii tartomanynévvel
(FQDN), akkor sziikség lehet az /etc/1dap/1dap.conf f4jl szerkesztésére, és a kovetkezd TLS-
bedllitasok felvételére:

TLS_CERT /etc/ssl/certs/1ldap02_slapd_cert.pem
TLS_KEY /etc/ssl/private/ldap02_slapd_key.pem
TLS_CACERT /etc/ssl/certs/cacert.pem

Végiil inditsa tjra az slapd démont az 6sszes kiszolgalon:

sudo /etc/init.d/slapd restart

1.7. LDAP hitelesités

Ha az LDAP-kiszolgal6 mar miikodik, az auth-client-config és libnss-ldap csomagok leegyszertisitik
az Ubuntu kliens beallitdsat LDAP hasznalataval vald hitelesitésre. A csomagok telepitéséhez adja ki

a kovetkez6 parancsot:

sudo apt-get install libnss-ldap

A telepités soran egy parbeszédablak bekéri az LDAP-kiszolgal6 kapcsolatinforméacioit.

Ha elrontotta az informaciék megadasat, tjra elindithatja a parbeszédablakot:
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sudo dpkg-reconfigure ldap—auth-config

A péarbeszédablakban megadott adatok az /etc/1dap.conf féjlba kertilnek. Ha a kiszolgal6 a

meniiben nem szerepl6 beallitasokat igényel, akkor ezen fajl szerkesztésével megadhatja azokat.

Ezutén a libnss-1dap beéllithat6 az auth-client-config LDAP-profil engedélyezésére a kovetkezd

parancs kiadasaval:

sudo auth-client-config -t nss -p lac_ldap

* -t: csak az /etc/nsswitch.conf fajlt modositja.
* -p: az engedélyezendd/letiltand6 stb. profil neve.

+ lac_ldap: az auth-client-config profil, amely az ldap-auth-config csomag része.

A pam-auth-update segédprogram segitségével allitsa be a rendszert az LDAP hasznalatara
hitelesitésre:

sudo pam-auth-update

A pam-auth-update meniib6l valassza ki az LDAP-t, és az egyéb sziikséges hitelesitési
mechanizmusokat.

Most mar képesnek kell lennie az LDAP-cimtarban tarolt felhasznalohitelesitési adatokkal valo

bejelentkezésre.

Ha az LDAP cimtarat Samba felhasznalok tarolaséra fogja hasznalni, akkor be kell allitania
a kiszolgal6t az LDAP hasznalataval valé hitelesitésre. A részletekért lasd: 2. szakasz -
Samba és LDAP [75].

1.8. Felhasznal6- és csoportkezelés

Az ldap-utils csomag tébb segédprogramot is tartalmaz a cimtar karbantartdsahoz, de a hasznalatat
megnehezitheti a sziikséges kapcsolok hosszu sora. Az ldapscripts csomag az LDAP felhasznaldk és

csoportok egyszertii kezeléséhez tartalmaz konfiguralhat6 parancsfajlokat.

A csomag telepitéséhez adja ki a kovetkezd parancsot:

sudo apt-get install ldapscripts

Ezutén szerkessze az /etc/1dapscripts/ldapscripts.conf konfigurdcios fajlt, vegye ki

megjegyzésbol és mddositsa a kovetkezdket a kornyezetének megfelelGen:

SERVER=1localhost
BINDDN="'cn=admin, dc=példa, dc=hu'
BINDPWDFILE="/etc/ldapscripts/ldapscripts.passwd"
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SUFFIX="'dc=példa,dc=hu'
GSUFFIX='ou=Csoportok'
USUFFIX='ou=Emberek'
MSUFFIX='ou=Szamitdgépek'
GIDSTART=10000
UIDSTART=10000
MIDSTART=10000

Ezutan hozza létre az 1dapscripts.passwd fajlt a cimtar hitelesitett elérésének lehet6vé tételéhez:
sudo sh -c "echo -n 'titok' > /etc/ldapscripts/ldapscripts.passwd"
sudo chmod 400 /etc/ldapscripts/ldapscripts.passwd

A ,titok” helyére az LDAP admin felhasznaldjanak tényleges jelszavat irja.

Az ldapscripts ezzel készen all a cimtara karbantartdsanak segitésére. Alabb lathat6 néhany példa a

parancsféjlok hasznalatara:

« Uj felhasznal6 létrehozésa:

sudo ldapadduser geza példa

Ez létrehoz egy felhasznaldt geza felhasznalénévvel és példa elsédleges csoporttal.

» Felhaszndlo jelszavanak modositasa:

sudo ldapsetpasswd geza
Changing password for user uid=geza,ou=Emberek, dc=példa,dc=hu
New Password:

New Password (verify):

¢ Felhasznalo torlése:

sudo ldapdeleteuser geza

+ Csoport hozzaadasa:

sudo ldapaddgroup ga

» Csoport torlése:

sudo ldapdeletegroup ga

» Felhasznal6 csoporthoz adasa:

sudo ldapaddusertogroup geza ga

Ezutéan a qa csoport memberUid attribitumanak értéke geza lesz.

» Felhaszndl6 eltavolitasa csoportbél:
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sudo ldapdeleteuserfromgroup geza ga

A memberUid attribitum ezzel eltavolitasra keriilt a ga csoportbél.

Az ldapmodifyuser parancsfajl lehet&vé teszi felhasznalo attribtitumainak felvételét, eltavolitasat
vagy cseréjét. A parancsfjl az ldapmodify segédprogram szintaxisat hasznalja, példaul:

sudo ldapmodifyuser geza

# About to modify the following entry :
dn: uid=geza, ou=Emberek, dc=példa,dc=hu
objectClass: account

objectClass: posixAccount

cn: geza

uid: geza

uidNumber: 1001

gidNumber: 1001

homeDirectory: /home/geza

loginShell: /bin/bash

gecos: geza

description: Felhasznaldéi fidk

userPassword:: elNTSEF9eXFsTFcyWlhwWkF1leGUybVAFWHZKRzJVMIFTSGOvcHk=

# Enter your modifications here, end with CTRL-D.
dn: uid=geza, ou=Emberek, dc=példa,dc=hu
replace: gecos

gecos: Hoffmann Géza

A felhasznal6 gecos attribitumanak értéke ezutan ,,Hoffmann Géza” lesz.

Az ldapscripts masik nagyszerii szolgaltatasa a sablonrendszer. A sablonok lehetévé teszik a
felhasznald, csoport és gép objektumok attribtitumainak személyre szabasat. A user sablon

engedélyezéséhez szerkessze az /etc/ldapscripts/ldapscripts.conf fajlt, és mddositsa:

UTEMPLATE="/etc/ldapscripts/ldapadduser.template"

Az /etc/1dapscripts konyvtarban minta sablonok talalhaték. Masolja vagy nevezze at az

ldapadduser.template.sampleféﬂt/etc/ldapscripts/ldapadduser.template névre:

sudo cp /etc/ldapscripts/ldapadduser.template.sample /etc/ldapscripts/ldapadduser.template

Szerkessze az \j sablont a kivant attribtitumok felvételéhez. A kovetkezok az 1j felhasznéalokat az

inetOrgPerson objectClass elemeként hozzék létre:

dn: uid=<user>,<usuffix>,<suffix>
objectClass: inetOrgPerson
objectClass: posixAccount

cn: <user>

sn: <ask>
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uid: <user>

uidNumber: <uid>

gidNumber: <gid>
homeDirectory: <home>
loginShell: <shell>

gecos: <user>

description: Felhasznd&ldéi fidk
title: Alkalmazott

Figyelje meg a cn értékeként hasznalt <ask> szoveget. Az <ask> segitségével az ldapadduser

bedllithat az attributumérték bekérésére a felhasznald létrehozasa soran.

Tovéabbi hasznos parancsfajlok is talalhaték a csomagban, a teljes lista a kdvetkezd parancs kiadasaval
érhet6 el: dpkg -L ldapscripts | grep bin

1.9. Informacioforrasok

« Az Ubuntu wiki OpenLDAP' oldala tovabbi részleteket tartalmaz.
« Tovabbi informéciékért 1asd az OpenLDAP honlapjat’

« Noha nem teljesen friss, az O'Reilly LDAP System Administration’ kényve a mélyebb LDAP

informaciok hasznos forrasa

« A Packt Mastering OpenLDAP* egy remek referencia, amely az OpenL.DAP tjabb verziéit mutatja
be.

» Az auth-client-config alkalmazéssal kapcsolatos tovabbi informaciokért lasd a kézikdnyvoldalat:
man auth-client-config.

» Az ldapscripts csomaggal kapcsolatos tovabbi részletekért 1asd a kézikonyvoldalakat: man
ldapscripts, man ldapadduser, man ldapaddgroup stb.
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2. Samba és LDAP

Ez a fejezet a Samba bedllitasarol sz6l LDAP hasznalatara a felhasznalé-, csoport-, és gépi
fiokinformaciékhoz és hitelesitésre. Feltételezziik, hogy mar van egy miikodé OpenLDAP cimtéra
telepitve, és a kiszolgalo be van allitva annak hasznalatara hitelesitéshez. Az OpenL.LDAP beallitasaval
kapcsolatos informaciokért 1asd a 1. szakasz - OpenLDAP kiszolgélo [56] és 1.7. szakasz - LDAP
hitelesités [70] szakaszokat. A Samba telepitésével és bedllitasaval kapcsolatos informaciokért 14asd:
17. fejezet - Windows hél6zat [223]

2.1. Telepités

Harom csomag sziikséges a Samba-LDAP integraciohoz: a samba, samba-doc és smbldap-tools
csomagok. A csomagok telepitéséhez adja ki a kovetkez6 parancsot:
sudo apt—get install samba samba-doc smbldap-tools

Szigortian véve az smbldap-tools csomag nem sziikséges, de ha nincs masik csomagja vagy egyéni
parancsfajlja, akkor sziikség van ra a felhasznalok, csoportok és szamitogépes fiokok kezeléséhez.

2.2. OpenLDAP beallitasa

Ahhoz, hogy a Samba az OpenLDAP-t hasznalja passdb hattérprogramként, a cimtar
felhasznal6objektumainak tovabbi attribitumokkal kell rendelkezniiik. Ez a szakasz feltételezi, hogy
a Sambat Windows NT tartomanyvezérl6ként szeretné bedllitani, és bemutatja a sziikséges LDAP-
objektumok és -attribiitumok felvételét.

* A Samba-attribitumok a samba.schema fajlban vannak megadva, amely a samba-doc csomag
része. A sémafajlt ki kell bontani, és at kell masolni az /etc/1dap/schema ala. Adja ki a kovetkezd
parancsot:

sudo cp /usr/share/doc/samba-doc/examples/LDAP/samba.schema.gz /etc/ldap/schema/
sudo gzip -d /etc/ldap/schema/samba.schema.gz

* A samba sémat fel kell venni a cn=config faba. Az Gj séma slapd démonba felvételének eljarasat a

1.3. szakasz - Tovabbi beallitasok [59] szakasz ismerteti.

1. Els6 1épésként hozzon létre egy schema_convert.conf vagy hasonlé beszédes nevii

konfiguracios fajlt, a kovetkezd tartalommal:

include /etc/ldap/schema/core.schema
include /etc/ldap/schema/collective.schema
include /etc/ldap/schema/corba.schema
include /etc/ldap/schema/cosine.schema
include /etc/ldap/schema/duaconf.schema
include /etc/ldap/schema/dyngroup.schema

include /etc/ldap/schema/inetorgperson.schema
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include /etc/ldap/schema/java.schema
include /etc/ldap/schema/misc.schema
include /etc/ldap/schema/nis.schema
include /etc/ldap/schema/openldap.schema
include /etc/ldap/schema/ppolicy.schema

include /etc/ldap/schema/samba.schema

2. Ezutdn hozzon létre egy atmeneti kdnyvtarat a kimenet tarolasahoz:

mkdir /tmp/ldif_output

3. Most az slapcat hasznalataval konvertalja a sémafajlokat:

slapcat —-f schema_convert.conf -F /tmp/l1dif_output -n0 -s "cn={1l2}samba, cn=schema, cn=config"

Moédositsa a fenti fajl- és titvonalneveket a sajatjainak megfelelGen.

4. Szerkessze az el6allitott /tmp/cn\=samba.1dif fajlt, modositsa a kovetkez6 attributumokat:

dn: cn=samba, cn=schema, cn=config

cn: samba

Tavolitsa el a kovetkezd sorokat a f4jl aljarél:

structuralObjectClass: olcSchemaConfig

entryUUID: b53b75ca-083f-102d-9fff-2£f64£d123c95
creatorsName: cn=config

createTimestamp: 200808270452347

entryCSN: 20080827045234.341425Z#000000#000#000000
modifiersName: cn=config

modifyTimestamp: 200808270452347

o

Az attributumértékek eltérdk lesznek, gy6z6djon meg rola, hogy eltavolitotta az
attribatumokat.

5. Végiil az ldapadd segédprogrammal vegye fel az 4j sémat a cimtarba:

ldapadd -x -D cn=admin, cn=config -W -f /tmp/cn\=samba.ldif

Ekkor létre kellett jonnie egy dn: cn={X}misc,cn=schema,cn=config elemnek, amelyben az X a

soron kovetkezd sémabejegyzés a cn=config faban.

Masolja a kovetkezdket egy samba_indexes.1dif nevii fajlba:

dn: olcDatabase={1l}hdb,cn=config
changetype: modify

add: olcDbIndex

olcDbIndex: uidNumber eqg

olcDbIndex: gidNumber eqg
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olcDbIndex: loginShell eq
olcDbIndex: uid eq, pres, sub
olcDbIndex: memberUid eqg,pres, sub
olcDbIndex: uniqueMember eq,pres
olcDbIndex: sambaSID eq

olcDbIndex: sambaPrimaryGroupSID eq
olcDbIndex: sambaGroupType eq
olcDbIndex: sambaSIDList eqg
olcDbIndex: sambaDomainName eqg
olcDbIndex: default sub

Az ldapmodify segédprogrammal toltse be az 14j indexeket:

ldapmodify —-x -D cn=admin, cn=config -W -f samba_indexes.1ldif

Ha minden jél ment, az ldapsearch segitségével lathatja az 1j indexeket:

ldapsearch —xLLL -D cn=admin, cn=config -x -b cn=config -W olcDatabase={1l}hdb

» Ezutan allitsa be az smbldap-tools csomagot a kdrnyezetének megfeleléen. A csomag tartalmaz egy
bedllit6 parancsfajlt, amely kérdéseket tesz fel a sziikséges beallitdsokrol. A futtatdsahoz adja ki a

kovetkez6t:

sudo gzip -d /usr/share/doc/smbldap-tools/configure.pl.gz
sudo perl /usr/share/doc/smbldap-tools/configure.pl

A kérdések megvalaszolasa utan létre kell jonnie egy /etc/smbldap-tools/smbldap.conf €S egy
/etc/smbldap-tools/smbldap_bind.conf nevil fajlnak. Ezeket a fajlokat a beallité parancsfajl
allitja eld, igy ha a parancsfajl futtatasakor eltéveszt valamit, egyszeriibb lehet a fajl kdzvetlen

szerkesztése.

* Az smbldap-populate parancsfajl felveszi a Samba altal igényelt felhasznal6kat, csoportokat és
LDAP-objektumokat. A parancs végrehajtasa el6tt j6 6tlet LDIF-formatumu biztonsagi mentést

késziteni az slapcat segitségével:

sudo slapcat -1 backup.ldif

» A naprakész biztonsagi mentés elkésziilte utan hajtsa végre az smbldap-populate parancsot:

sudo smbldap—-populate

A sudo smbldap-populate -e samba.ldif végrehajtasaval 1étrehozhat egy, az (ij Samba-
objektumokat tartalmazd LDIF-fajlt. Ez lehet6vé teszi a valtoztatasok attekintését, igy

meggy06zbdhet arrol, hogy minden rendben ment.

Az LDAP-cimtar most rendelkezik a sziikséges tartomanyinformaciokkal a Samba-felhasznalék

hitelesitéséhez.
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2.3. Samba bedllitasa

A Samba tobb médon is beallithat6. Az egyes gyakoribb beéllitdsokkal kapcsolatban nézze meg a
17. fejezet - Windows hél6zat [223] szakaszt. A Samba LDAP haszndlatara val6 bedllitdsdhoz
szerkessze az /etc/samba/smb.conf nevi elsédleges Samba konfiguracios fajlt, és vegye ki

megjegyzésbdl a passdb backend beallitast, valamint vegye fel a kovetkezbket:

# passdb backend = tdbsam

# LDAP Settings
passdb backend = ldapsam:ldap://gépnév
ldap suffix = dc=példa,dc=hu
ldap user suffix = ou=Emberek
ldap group suffix = ou=Csoportok
ldap machine suffix = ou=Szamitdgépek
ldap idmap suffix = ou=Idmap
ldap admin dn = cn=admin, dc=példa,dc=hu
ldap ssl = start tls
ldap passwd sync = yes

add machine script = sudo /usr/sbin/smbldap-useradd -t 0 -w "%u"

Az 1j bedllitasok életbe 1éptetéséhez inditsa tjra a samba démont:

sudo /etc/init.d/samba restart

A Sambanak ismernie kell az LDAP admin jelsz6t. Adja ki a kdvetkez6 parancsot:

sudo smbpasswd -w titok

A titok helyére az LDAP admin jelszot irja.

Ha vannak felhasznalok az LDAP-ban, és szeretné hogy azok a Samba hasznalataval jelentkezzenek
be, akkor meg kell adnia néhany Samba attribtitumot a samba . schema fajlban. A meglévd
felhasznalokhoz a Samba attribiitumokat az smbpasswd segédprogrammal adja hozza, a

felhasznalonév helyére a meglévd felhasznald nevét irva:

sudo smbpasswd —a felhasznalénév

Ezutan a program bekéri a felhasznalo jelszavat.

Uj felhasznal6, csoport és gépi fi6kok felvételéhez hasznalja az smbldap-tools csomag
segédprogramjait. Néhany példa:
* Adja ki a kovetkez6t Gj felhasznal6 felvételéhez az LDAP-ba Samba attribitumokkal, a

J e

felhasznalonév helyére a meglévd felhasznald nevét irva:
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sudo smbldap-useradd —a -P felhasznaldénév

A -a kapcsol6 felveszi a Samba attribitumokat, a -P kapcsol6 pedig meghivja az smbldap-passwd

segédprogramot a felhasznalé létrehozasa utan, lehet6vé téve a felhasznalé jelszavanak megadasat.

* Adja ki a kovetkez6t felhasznalo eltavolitdasdhoz a cimtarbol:

sudo smbldap-userdel felhasznaldénév

Az smbldap-userdel segédprogram rendelkezik egy -r kapcsoléval is a felhasznalé sajat

konyvtaranak eltavolitasahoz.

» Csoport hozzdadasédhoz haszndlja az smbldap-groupadd segédprogramot, a csoportnév helyett a
megfeleld csoport megadasaval:

sudo smbldap-groupadd —-a csoportnév

Az smbldap-useradd segédprogramhoz hasonldan a -a kapcsol6 felveszi a Samba attribitumokat.

 Felhasznal6 csoporthoz adasdhoz hasznalja az smbldap-groupmod parancsot:

sudo smbldap-groupmod -m felhasznalénév csoportnév

A felhasznalénév helyére egy valddi felhasznal6 nevét irja. A -m kapcsoldval egyszerre tobb

felhasznalot is megadhat vesszékkel elvélasztott formatumban felsorolva 6ket.

* Az smbldap-groupmod felhasznalé csoporbdl torténd eltavolitaséra is hasznalhato:

sudo smbldap-groupmod —-x felhasznalénév csoportnév

* Ezen kiviil az smbldap-useradd segédprogrammal gépi Samba fiokokat is felvehet:

sudo smbldap-useradd -t 0 -w felhasznalénév

A felhasznéal6név helyére a munkaallomas gépnevét irja. A -t 0 kapcsold a gépi fiokot késleltetés
nélkiil hozza létre, mig a -w kapcsol6 a felhasznaldt gépi fiokként hatarozza meg. Ne feledje,
hogy az /etc/samba/smb.conf add machine script bedllitdsa megvaltozott az smbldap-useradd

hasznalatara.

Az smbldap-tools csomag tovabbi hasznos segédprogramokat és lehetségeket tartalmaz. Az egyes

segédprogramok kézikonyvoldalai tovabbi részleteket tartalmaznak.

2.4. Informacioforrasok

« Az LDAP és a Samba kapcsolata tobb helyen is dokumentalva van a Samba HOWTO Collection”

részeként.

« Konkrétan lasd a passdb szakaszt®
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« Szintén hasznos informécicdk taldlhat6k a Samba OpenLDAP HOWTO’ oldalon.

» Az smbldap-tools csomaggal kapcsolatos tovabbi informaciok a kézikdnyvoldalakon talalhatok:
man smbldap-useradd, man smbldap-groupadd, man smbldap-populate stb.

« Az Ubuntu wiki® is szamos cikket tartalmaz a témarél.
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3. Kerberos

A Kerberos egy megbizhat6 harmadik fél elvére épiil6 haldzati hitelesitési rendszer. A masik két
fél a felhasznalo, és az a szolgaltatas, amelyhez a felhasznal6 be szeretne jelentkezni. Nem minden
szolgaltatas és alkalmazas képes Kerberos hasznalatara, de azok szamara amelyek igen, a halézatot

egy lépéssel kozelebb viszi a Single Sign On (SSO) tipusu miikodéshez.

Ez a szakasz a Kerberos kiszolgald telepitését és bedllitasat ismerteti, valamint néhany példa

klienskonfiguraciot.

3.1. Attekintés

Ha még nem hasznalt Kerberost, akkor néhany fogalommal meg kell ismerkednie a Kerberos

kiszolgalo beéllitasa el6tt. A legtobb kifejezés mas kornyezetekb6l ismerds dolgokhoz kapcsolodik:

» Résztvevl: minden felhasznalét, szamitogépet és kiszolgalok altal biztositott szolgaltatast Kerberos

résztvevoként kell meghatarozni.
» Példanyok: szolgaltatas-résztvevik és specialis adminisztrativ résztvevék megnevezése.

« Tartomanyok: a Kerberos rendszer altal biztositott egyedi feliigyeleti tartoméany. Altalaban a DNS-
tartomany nagybetiissé alakitva (PELDA.HU).

* A kulcsszolgéltaté (KDC) harom részbdl all, az 6sszes résztvevd adatbazisa, a hitelesitési

kiszolgald és a jegymegadasi kiszolgal6. Minden tartomanyhoz legalabb egy KDC kell tartozzon.

+ Jegybiztosito jegy: a hitelesitési kiszolgal6 (AS) altal kiadott jegybiztosito jegy (TGT) a felhasznald
jelszavaban van titkositva, amelyet csak a felhasznal6 és a KDC ismer.

* A jegykiadé szolgaltatas (TGS) kérésre szolgaltatasjegyeket ad ki a klienseknek.

* A jegyek meger0sitik a két résztvevd személyazonossagat. Az egyik résztvevd a felhasznalo, a
masik pedig a felhasznal6 altal kért szolgaltatas. A jegyek 1étrehozzak a hitelesitett munkamenet

soran a biztonsadgos kommunikaciohoz hasznalt titkositott kulcsot.

» Kaulcstablaféjlok: ezek a KDC résztvevi-adatbazisabdl kinyert fajlok egy szolgaltatas vagy gép

titkositasi kulcsat tartalmazzak.

Osszefoglalva egy tartomanynak legalabb egy, de a redundancia érdekében inkébb két, résztvevék
adatbéazisat tartalmazé KDC-vel kell rendelkeznie. Ha egy felhasznal6 résztvevo bejelentkezik egy
Kerberos hitelesitésre beallitott munkaallomasra, akkor a KDC kiad egy jegybiztosit6 jegyet (TGT).
Ha a felhasznal6 altal megadott hitelesitési adatok megfelel6k, akkor a felhasznalo hitelesitve lesz

és jegyeket kérhet a Kerberost timogat6 szolgéltatdsokhoz a jegykiadé szolgaltatastol (TGS). A
szolgaltatasjegyek lehet6vé teszik a felhasznalé bejelentkezését a szolgaltatashoz a felhasznalonév és

jelszo ismételt megadasa nélkiil.
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3.2. Kerberos kiszolgalo

3.2.1. Telepités

A Kerberos kiszolgalo telepitése el6tt sziikség van egy megfelel6en bedallitott DNS-kiszolgaléra a
tartomanyban. Mivel a Kerberos tartomany megallapodas szerint megegyezik a tartomanynévvel,
ez a szakasz az 2.3. szakasz - Els6dleges mester [97] szakaszban beallitott példa.hu tartomanyt

hasznalja.

A Kerberos ezen kiviil id6érzékeny protokoll is. Emiatt ha a helyi rendszeridé a kliensgép és a
kiszolgal6 kozott (alapértelmezésben) 5 percnél tébbel tér el, akkor a munkaallomas nem lesz
képes hitelesitésre. A probléma megsziintetése érdekében minden kiszolgalénak a Halozati
idéprotokoll (NTP) segitségével kell szinkronizalnia idejét. Az NTP beallitasarol 1asd: 4. szakasz -
Id6szinkronizalas NTP-vel [46].

A Kerberos tartomany telepitésének elsé 1épése a krb5-kdc és krb5-admin-server csomagok telepitése.

Adja ki a kdvetkezd parancsot:

sudo apt—get install krb5-kdc krb5-admin-server

A telepités végén a program bekéri a tartomany Kerberos és Admin kiszolgal6inak nevét, ezek

lehetnek 6nalldak vagy ugyanaz a kiszolgald is.

Ezutan hozza létre az Gj tartomanyt a kdb5_newrealm segédprogrammal:

sudo krb5 newrealm

3.2.2. Bedllitas

A telepités soran feltett kérdések segitségével az /etc/krb5.conf f4jl keriil beallitasra. Ha
modositania kell a kulcsszolgaltatd (KDC) beallitasait, akkor szerkessze ezt a fajlt, és inditsa tjra a
krb5-kdc démont.

1.  Miutan a KDC miikodik, egy admin felhasznaléra van sziikség. Ajanlott a normal
felhasznalénevétol eltérd felhasznaldt hasznalni. Ezt a kadmin.local segitségével teheti meg; adja

ki a kovetkez6 parancsot:

sudo kadmin.local

Authenticating as principal root/admin@PELDA.HU with password.

kadmin.local: addprinc geza/admin

WARNING: no policy specified for geza/admin@PELDA.HU; defaulting to no policy
Enter password for principal "geza/admin@PELDA.HU":

Re-enter password for principal "geza/admin@PELDA.HU":

Principal "geza/admin@PELDA.HU" created.

kadmin.local: quit
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A fenti példaban geza a résztvevd, az /admin egy példany, a @PELDA.HU pedig a tartomanyt

jelzi. A mindennapos résztvevé geza@PELDA.HU, és csak normal felhasznaléi jogai vannak.

A PELDA.HU és a geza helyére a sajat tartomanyéanak és admin felhasznéléjanak nevét
irja.
Ezutén az 1ij admin felhasznalonak megfelel6 hozzaférés-vezérlési (ACL) jogosultsagokra van
sziiksége. A jogosultsdgokat az /etc/krbSkdc/kadm5.acl fajlban lehet megadni:

geza/admin@PELDA.HU *

Ez a bejegyzés képessé teszi geza/admin felhasznalot tetsz6leges miivelet végrehajtasara a

tartomany osszes résztvevgjén.

Ezutén inditsa djra a krb5-admin-server démont az tGj ACL életbe 1éptetéséhez:

sudo /etc/init.d/krb5-admin-server restart

Az (j felhasznal6 résztvevo a kinit segédprogram hasznalataval tesztelhet6:
kinit geza/admin
geza/admin@PELDA.HU's Password:

A jelsz6 megadasa utan a klist segédprogrammal jelenithet6k meg a jegybiztosité jeggyel (TGT)

kapcsolatos informéaciok:

klist
Credentials cache: FILE:/tmp/krb5cc_1000

Principal: geza/admin@PELDA.HU

Issued Expires Principal

Jul 13 17:53:34 Jul 14 03:53:34 krbtgt/PELDA.HURPELDA.HU

Sziikség lehet egy bejegyzés felvételére az /etc/hosts fajlba a KDC-hez. Példaul:

192.168.0.1 kdc0l.példa.hu kdc01

A 192.168.0.1 helyére a KDC IP-cimét irja.
A tartomanyhoz tartoz6 KDC kliensek altali lekéréséhez néhany DNS SRV rekord sziikséges.

Vegye fel a kovetkezOket az /etc/named/db.példa.hu fajlba:

_kerberos._udp.PELDA.HU. IN SRV 1 0 88 kdcOl.példa.hu.
_kerberos._tcp.PELDA.HU. IN SRV 1 0 88 kdcOl.példa.hu.
_kerberos._udp.PELDA.HU. IN SRV 10 0 88 kdc02.példa.hu.
_kerberos._tcp.PELDA.HU. IN SRV 10 0 88 kdc02.példa.hu.
_kerberos-adm._tcp.PELDA.HU. IN SRV 1 0 749 kdcOl.példa.hu.
_kpasswd._udp.PELDA.HU. IN SRV 1 0 464 kdcOl.példa.hu.
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A PELDA.HU, kdc01 és kdc02 helyére a tartomany, az elsédleges KDC és a
masodlagos KDC nevét irja.

A DNS beallitasaval kapcsolatos részletes utasitasokért lasd: 7. fejezet - Tartomanynév-
szolgaltatas (DNS) [94].

Az 4j Kerberos tartomany ezzel felkésziilt a kliensek hitelesitésére.

3.3. Masodlagos KDC

Miutan betizemelt egy kulcsszolgéltatét a haldzatan, hasznos lehet bedllitani egy masodlagos KDC-t

is, ha az els6 elérhetetlenné valna.

1. Els6 1épésként telepitse a csomagokat, majd a Kerberos és admin kiszolgalok neveinek
bekérésekor adja meg az els6dleges KDC nevét:

sudo apt-get install krb5-kdc krb5-admin-server

2. A csomagok telepitése utan hozza létre a masodlagos KDC kiszolgél6 résztvevojét. Adja ki a
kovetkez6 parancsot:
kadmin —-q "addprinc -randkey host/kdc02.példa.hu"

Ezutan a tovabbi kadmin parancsok kiadasakor a rendszer bekéri a felhasznalonév/
admin@PELDA.HU résztvevé jelszavat.

3. Masolja le a kulcstabla fajlt:

kadmin -q "ktadd -k keytab.kdc02 host/kdc02.példa.hu"

4. Meg kell jelennie egy keytab.kdc02 fajlnak az aktualis kényvtarban. Mozgassa ezt a fajlt az /

etc/krb5.keytab helyre:

sudo mv keytab.kdc02 /etc/krb5.keytab

Ha a keytab.kdc02 fajl titvonala eltér, médositsa értelemszertien.

A klist segédprogrammal ki is irathatja a kulcstablafajlt, ami hibakereséskor lehet hasznos:

sudo klist -k /etc/krb5.keytab

5. Ezen kiviil lennie kell egy xpropd.ac1 fajlnak minden KDC-n, amely felsorolja a tartomanyban
1év6 6sszes KDC-t. Az elsédleges és masodlagos KDC-n is hozza létre az /etc/kxrb5kdc/

kpropd.aclféﬁ:
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host/kdc01.példa.hu@RPELDA.HU
host/kdc02.példa.huRPELDA . HU

6. Hozzon létre egy iires adatbazist a masodlagos KDC-n:

sudo kdb5_util -s create

7.  Ezutan inditsa el a kpropd démont, amely a kprop segédprogramtdl érkez6 kapcsolatokat figyeli.

A kprop a kiiratasi fajlok atvitelére hasznalatos:

sudo kpropd -S

8. Az els6dleges KDC-n egy terminalb6l hozzon létre egy kiiratasi fajlt az els6dleges adatbazisbol:

sudo kdb5_util dump /var/lib/krb5kdc/dump

9. Masolja ki az els6dleges KDC kulcstabla fajljat, és masolja at az /etc/krb5.keytab fajlba:

kadmin —-q "ktadd -k keytab.kdc0l host/kdcOl.példa.hu"
sudo mv keytab.kdcO0l /etc/kr5b.keytab

A kulcstabla lemasolasa el6tt gy6z6djon meg rola, hogy a kdc01.példa.hu bejegyzéshez
tartozik host.

10. A kprop segédprogrammal vigye at az adatbazist a masodlagos KDC-re:

sudo kprop -r PELDA.HU -f /var/lib/krb5kdc/dump kdc02.példa.hu

Ha a masolas sikeres, egy SUCCEEDED iizenet jelenik meg. Ha hibaiizenetet 1at, akkor
tovabbi informaciokért nézze meg a /var/1log/syslog fajlt.

Hasznos lehet 1étrehozni egy cron feladatot a masodlagos KDC adatbazisanak rendszeres
frissitéséhez. A kovetkezd példaul éranként atmasolja az adatbazist:

# m h dom mon dow command

0 * * * * /usr/sbin/kdb5_util dump /var/lib/krb5Skdc/dump && /usr/sbin/kprop -r PELDA.HU -f /var

11. A maésodlagos KDC-n hozzon létre egy stash fajlt a Kerberos els6dleges kulcsanak tarolasahoz:

sudo kdb5_util stash

12. Végiil inditsa el a krb5-kdc démont a masodlagos KDC-n:

sudo /etc/init.d/krb5-kdc start

A masodlagos KDC-nek ezutan képesnek kell lennie jegyek kiad4séra a tartomanyhoz. Ez
ellendrizhetd az elsédleges KDC krb5-kdc démonjanak leallitdsaval, majd egy jegy kérésével a kinit
hasznélataval. Ha minden j6l megy, meg kell kapnia a jegyet a masodlagos KDC-t6l.
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3.4. Kerberos Linux kliens

Ez a szakasz egy Linux rendszer Kerberos kliensként valé beallitasat ismerteti. Ez lehet&vé teszi
a Kerberost tdmogato szolgéltatasok elérését, miutan a felhaszndalé sikeresen bejelentkezett a

rendszerbe.

3.4.1. Telepités

Egy Kerberos tartomanyba val6 bejelentkezéshez a krb5-user és libpam-krb5 csomagok sziikségesek,
valamint van néhany nem kotelezd, de az életet megkdnnyit6 csomag is. A telepitésiikhdz adja ki a

kovetkez6t:

sudo apt—get install krb5-user libpam-krb5 libpam-ccreds auth-client-config

Az auth-client-config csomag lehet6vé teszi a PAM egyszer(i beéllitasat tobb forrasbol valo
bejelentkezéshez, a libpam-ccreds pedig gyorsitétarazza a bejelentkezési személyes adatokat, ezzel
lehet6vé téve a bejelentkezést akkor is, ha a kulcsszolgaltaté (KDC) nem érhet6 el. Ez a csomag
hasznos laptopok hasznélatakor is, amelyeknek képeseknek kell lenniiik Kerberos hasznalataval vald
bejelentkezésre a céges halozaton, de a halozatrol levalasztva is elérhetének kell maradniuk.

3.4.2. Bedllitas

A kliens beéllitdsahoz adja ki a kdvetkez6 parancsot:

sudo dpkg-reconfigure krb5-config

A beallitofeliilet bekéri a Kerberos tartomany nevét. Ha nincs beallitva DNS a Kerberos SRV
rekordjaival, akkor a menii bekéri a kulcsszolgaltaté (KDC) és tartomanyadminisztraciés kiszolgald

gépnevét.
A dpkg-reconfigure a tartomany /etc/kxrb5.conf fajljaba vesz fel bejegyzéseket. A kovetkez6hoz

hasonl6 bejegyzéseket kell latnia:

[libdefaults]
default_realm = PELDA.HU

[realms]
PELDA.HU = }

kdc = 192.168.0.1
admin_server = 192.168.0.1

A bedllitasokat tesztelheti egy jegy kérésével a kinit segitségével. Példaul:

kinit geza@PELDA.HU

Password for geza@PELDA.HU:
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A jegy megaddasa utan a részletei a klist segitségével jelenithet6k meg:

klist
Ticket cache: FILE:/tmp/krb5cc_1000

Default principal: geza@PELDA.HU
Valid starting Expires Service principal

07/24/08 05:18:56 07/24/08 15:18:56 krbtgt/PELDA.HURPELDA.HU

renew until 07/25/08 05:18:57

Kerberos 4 ticket cache: /tmp/tkt1000

klist: You have no tickets cached

Ezutén az auth-client-config segitségével allitsa be a libpam-krb5 modult jegy kérésére a
bejelentkezés soran:

sudo auth-client-config —-a -p kerberos_example

A sikeres bejelentkezés utan meg kell kapnia a jegyet.

3.5. Informacioforrasok

« A Kerberossal kapcsolatos tovabbi informaciékért lasd a MIT Kerberos® oldalat.
« Az Ubuntu wiki Kerberos' oldala tovabbi részleteket tartalmaz.

« Az O'Reilly Kerberos: The Definitive Guide' cimii konyve remek referencia a Kerberos

telepitésekor.

« A Freenode" #ubuntu-server IRC csatornajan is kérhet segitséget, ha a Kerberossal kapcsolatos
kérdései vannak.
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4. Kerberos és LDAP

A Kerberos résztvev-adatbazis replikalasa két kiszolgald kozott bonyolult lehet, és egy Gjabb
felhasznal6-adatbazist ad a hal6zatahoz. Szerencsére a MIT Kerberos beéllithato LDAP cimtar
hasznélatéra résztvev4-adatbazisként. Ez a szakasz bemutatja az elsédleges és masodlagos Kerberos

kiszolgald beallitasat OpenLDAP hasznalatara résztvev6-adatbazisként.

4.1. OpenLDAP beallitasa

Els6 1épésként a sziikséges sémat kell bet6lteni egy OpenLDAP kiszolgalora, amely rendelkezik
héalézati kapcsolattal az elsédleges és masodlagos KDC-khez. A szakasz tovabbi része feltételezi,
hogy az LDAP replikdcid is be van éllitva legalabb két kiszolgal6 kozott. Az OpenLDAP beallitasaval
kapcsolatos informaciokért 1asd: 1. szakasz - OpenL.DAP kiszolgal6 [56].

Sziikség van még az OpenLDAP beallitasara TLS és SSL kapcsolatokhoz, a KDC és az LDAP-
kiszolgalo kozotti forgalom titkositasahoz. A részletekért lasd: 1.6. szakasz - TLS és SSL [66].

* A séma LDAP-ba t6ltéséhez az LDAP-kiszolgalon telepitse a krb5-kdc-ldap csomagot. Adja ki a
kovetkezd parancsot:

sudo apt—-get install krb5-kdc-ldap

» Ezutan bontsa ki a kerberos.schema.gz fajlt:

sudo gzip -d /usr/share/doc/krb5-kdc-ldap/kerberos.schema.gz
sudo cp /usr/share/doc/krb5-kdc-ldap/kerberos.schema /etc/ldap/schema/

A kerberos sémat fel kell venni a cn=config faba. Az 1j séma slapd-be val6 felvételének modjat a

1.3. szakasz - Tovabbi beallitasok [59] szakasz ismerteti.

1. Els6 1épésként hozzon létre egy schema_convert.conf vagy hasonld beszédes nevi

konfiguracios fajlt, a kovetkezd tartalommal:

include /etc/ldap/schema/core.schema
include /etc/ldap/schema/collective.schema
include /etc/ldap/schema/corba.schema
include /etc/ldap/schema/cosine.schema
include /etc/ldap/schema/duaconf.schema
include /etc/ldap/schema/dyngroup.schema
include /etc/ldap/schema/inetorgperson.schema
include /etc/ldap/schema/java.schema
include /etc/ldap/schema/misc.schema
include /etc/ldap/schema/nis.schema
include /etc/ldap/schema/openldap.schema
include /etc/ldap/schema/ppolicy.schema

include /etc/ldap/schema/kerberos.schema

2.  Hozzon létre egy ideiglenes konyvtarat az LDIF-fjlok tarolasahoz:
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mkdir /tmp/ldif_ output

Most az slapcat hasznalataval konvertélja a sémaféjlokat:

slapcat -f schema_convert.conf -F /tmp/ldif_output -n0 -s "cn={l2}kerberos, cn=schema, cn=confi

Modositsa a fenti fajl- és titvonalneveket a sajatjainak megfelelGen.

Szerkessze a kapott /tmp/cn\=kerberos.1dif fajlt, és modositsa a kovetkezd attribatumokat:

dn: cn=kerberos,cn=schema, cn=config
cn: kerberos

Tavolitsa el a kovetkezd sorokat a fajl végérol:

structuralObjectClass: olcSchemaConfig

entryUUID: 18ccd010-746b-102d-9fbe-3760cca765dc
creatorsName: cn=config

createTimestamp: 20090111203515Z

entryCSN: 20090111203515.326445Z#000000#000#000000
modifiersName: cn=config

modifyTimestamp: 20090111203515Z

s

Az attributumértékek eltérék lesznek, gy6z6djon meg rola, hogy eltavolitotta az

attributumokat.

Toltse be az Gj sémat az ldapadd hasznalataval:

ldapadd -x -D cn=admin, cn=config -W —-f /tmp/cn\=kerberos.1ldif

Vegyen fel indexet a krb5principalname attribitumhoz:

ldapmodify —-x -D cn=admin, cn=config -W
Enter LDAP Password:

dn: olcDatabase={1l}hdb, cn=config

add: olcDbIndex

olcDbIndex: krbPrincipalName eq,pres, sub

modifying entry "olcDatabase={1}hdb, cn=config"

Végiil frissitse a hozzaférés-vezérlési listakat (ACL):

ldapmodify -x -D cn=admin,cn=config -W

Enter LDAP Password:

dn: olcDatabase={1l}hdb, cn=config

replace: olcAccess

olcAccess: to attrs=userPassword, shadowLastChange, krbPrincipalKey by dn="cn=admin, dc=példa

,dc=hu" write by anonymous auth by self write by * none
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add: olcAccess

olcAccess: to dn.base="" by * read

add: olcAccess

olcAccess: to * by dn="cn=admin,dc=példa,dc=hu" write by * read

modifying entry "olcDatabase={1l}hdb,cn=config"

Ennyi az egész, az LDAP-cimtar ezzel készen all a Kerberos résztvev6-adatbazisként valg

hasznalatra.

4.2. Elsodleges KDC beallitasa

Az OpenLDAP bedllitasa utan ideje beallitani a KDC-t is.

» Elsd 1épésként telepitse a sziikséges csomagokat, adja ki a kovetkezd parancsot:

sudo apt—-get install krb5-kdc krb5-admin-server krb5-kdc-ldap

» Szerkessze az /etc/krb5.conf fajlt, az alabbi beéllitdsok megfelel§ szakaszokhoz adasaval:

[libdefaults]
default _realm = PELDA.HU

[realms]
PELDA.HU = {
kdc
kdc

kdc01l.példa.hu
kdc02.példa.hu

admin_server = kdc0l.példa.hu

admin_server = kdc02.példa.hu
default_domain = példa.hu
database_module = openldap_ldapconf

[domain_realm]

.példa.hu = PELDA.HU

[dbdefaults]

ldap_kerberos_container_dn = dc=példa,dc=hu

[dbmodules]
openldap_ldapconf = {
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db_library = kldap
ldap_kdc_dn = "cn=admin, dc=példa,dc=hu"

# this object needs to have read rights on
# the realm container, principal container and realm sub-trees

ldap_kadmind_dn = "cn=admin,dc=példa,dc=hu"

# this object needs to have read and write rights on

# the realm container, principal container and realm sub-trees
ldap_service_password_file = /etc/krb5kdc/service.keyfile
ldap_servers = ldaps://ldap0l.példa.hu ldaps://ldap02.példa.hu

ldap_conns_per_server = 5

A példa.hu, dc=példa,dc=hu, cn=admin,dc=példa,dc=hu és az ldap01.példa.hu helyére a
héalézatanak megfelel6 tartomanyt, LDAP-objektumot és LDAP-kiszolgalot irja.

» Ezutan a kdb5_ldap_util segédprogrammal hozza létre a tartomanyt:

sudo kdb5_ldap util -D cn=admin,dc=példa,dc=hu create -subtrees dc=példa,dc=hu -r PELDA.HU -s -H

* Hozzon létre egy stash fajlt az LDAP-kiszolgaléhoz kapcsolddasra hasznalt jelszoval. Ezt a jelszot

az /etc/krbs.conf fajl ldap_kdc_dn és ldap_kadmin_dn beallitasai hasznaljak:

sudo kdb5_ldap_util -D cn=admin, dc=példa,dc=hu stashsrvpw -f /etc/krb5kdc/service.keyfile cn=admi

» Maésolja at a CA-tandsitvanyt az LDAP-kiszolgalorol:

scp ldap0l:/etc/ssl/certs/cacert.pem .

sudo cp cacert.pem /etc/ssl/certs

Moédositsa az /etc/1dap/1dap.conf f4jlt a tandsitvany hasznélatahoz:

TLS_CACERT /etc/ssl/certs/cacert.pem

A tandsitvanyt a masodlagos KDC-re is at kell masolni, az LDAP-kiszolgalokhoz LDAPS
hasznélataval valé kapcsolddas engedélyezéséhez.

Most mar felvehet Kerberos résztveviket az LDAP-adatbézisba, ezek minden mas, replikaciéra
beallitott LDAP-kiszolgaléra at lesznek masolva. Adja ki a kévetkez6 parancsot résztvevo

hozz4adéasahoz a kadmin.local segédprogrammal:

sudo kadmin.local

Authenticating as principal root/admin@PELDA.HU with password.
kadmin.local: addprinc -x dn="uid=geza, ou=emberek, dc=példa,dc=hu" geza

WARNING: no policy specified for geza@PELDA.HU; defaulting to no policy
Enter password for principal "geza@PELDA.HU":

Re-enter password for principal "geza@PELDA.HU":

Principal "geza@PELDA.HU" created.
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Ezutan a uid=geza,ou=emberek,dc=példa,dc=hu felhasznal6objektumhoz meg kell jelenniiik a
krbPrincipalName, krbPrincipalKey, krbLastPwdChange és krbExtraData attribitumoknak. A kinit és
klist segédprogramokkal tesztelheti, hogy a felhasznal6 val6ban kap-e jegyet.

v

Ha a felhasznal6objektum mar létezik, akkor a -x dn="..." kapcsol6 sziikséges a Kerberos
attribitumok hozzaadasahoz. Ellenkez6 esetben egy 1j résztvevéobjektum jon létre a

tartomany részfajaban.

4.3. Masodlagos KDC beallitasa

A masodlagos KDC bedllitasa az LDAP-héattérprogram hasznalatara hasonldan térténik a normal

Kerberos adatbazist hasznal6 beallitasahoz.

» Els6 1épésként telepitse a sziikséges csomagokat, adja ki a kovetkezd parancsot:

sudo apt-get install krb5-kdc krb5-admin-server krb5-kdc-ldap

» Ezutan szerkessze az /etc/krb5.conf fajlt az LDAP-hattérprogram hasznalata érdekében:

[libdefaults]
default_realm = PELDA.HU

[realms]
PELDA.HU = {

kdc = kdc0Ol.példa.hu
kdc = kdc02.példa.hu
admin_server = kdcOl.példa.hu
admin_server = kdc02.példa.hu
default_domain = példa.hu
database_module = openldap_ldapconf

[domain_realm]

.példa.hu = PELDA.HU

[dbdefaults]

ldap_kerberos_container_dn = dc=példa,dc=hu

[dbmodules]
openldap_ldapconf = {
db_library = kldap
ldap_kdc_dn = "cn=admin, dc=példa,dc=hu"
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# this object needs to have read rights on
# the realm container, principal container and realm sub-trees

ldap_kadmind_dn = "cn=admin,dc=példa,dc=hu"

# this object needs to have read and write rights on

# the realm container, principal container and realm sub-trees
ldap_service_password_file = /etc/krb5kdc/service.keyfile
ldap_servers = ldaps://ldap0l.példa.hu ldaps://ldap02.példa.hu
ldap_conns_per_server = 5

}

» Hozzon létre stash fajlt az LDAP-hoz kapcsolédasra hasznalt jelszordl:

sudo kdb5_ldap_util -D cn=admin, dc=példa,dc=hu stashsrvpw —-f /etc/krb5kdc/service.keyfile cn=admi
» Ezutan az els6dleges KDC-n masolja at az /etc/krb5kdc/.k5.PELDA. HU els@dleges kulcs stash
fajlt a masodlagos KDC-re. Ne feledje a fajlt titkositott kapcsolaton vagy fizikai adathordozén

atmasolni.

sudo scp /etc/krb5kdc/.k5.PELDA.HU geza@kdc02.példa.hu:~
sudo mv .k5.PELDA.HU /etc/krb5kdc/

A PELDA.HU helyére a tényleges tartoményt irja.
» Végiil inditsa el a krb5-kdc démont:

sudo /etc/init.d/krb5-kdc start

Ezzel a hal6zatan miikod6é redundans KDC-kkel és a redundans LDAP-kiszolgaldkkal képes lesz a
felhasznaldk hitelesitésére akkor is, ha az egyik LDAP-kiszolgalo, az egyik Kerberos-kiszolgalo, vagy
egy LDAP-kiszolgalé és egy Kerberos-kiszolgald is elérhetetlenné valik.

4.4. Informéacioforrasok

« A Kerberos Admin Guide'® tovabbi részleteket tartalmaz.

« A kdb5_ldap_util segédprogrammal kapcsolatos tovabbi informaciokért lasd az 5.6-os fejezetet™ és
a kdb5_ldap_util kézikonyvoldalat'.

« Szintén hasznos lehet elolvasni a krb5.conf kézikényvoldalat™.

« Ezeken kiviil nézze még meg a Kerberos és LDAP' Ubuntu wiki oldalt.
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7. fejezet - Tartomanynév-szolgaltatas
(DNS)

A Tartomanynév-szolgaltatas (DNS) egy internetes szolgaltatas, amely az IP-cimeket és a teljes
képzésii tartomanyneveket (FQDN) megfelelteti egymasnak. Ilyen médon a DNS megsziinteti az IP-
cimek megjegyzésének sziikségességét. A DNS-t futtatd kiszolgal6kat névkiszolgaloknak nevezziik.
Az Ubuntu a BIND-et (Berkley Internet Naming Daemon) tartalmazza, ez Linuxon a névkiszolgal6

miikddtetésére leggyakrabban hasznalt program.
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1. Telepités

Adja ki a kdvetkezd parancsot a dns telepitéséhez:

sudo apt-get install bind9

A DNS problémaék teszteléséhez és megoldasahoz nagyon hasznos a dnsutils csomag. A dnsutils

telepitéséhez adja ki a kovetkez6 parancsot:

sudo apt-get install dnsutils
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2. Beallitas

A BIND9 szamos médon beallithat6. A leggyakoribb konfiguracidk a gyorsitétarazo névkiszolgalo,

els6dleges mester és masodlagos mester.

» Gyorsitétarazo névkiszolgaloként hasznalva a BIND9 megkeresi a lekérdezésekre a valaszt, és

megjegyzi azt a tartomany kovetkez6 lekéréséhez.

 Elsédleges mesterként a BIND9 beolvassa a zona adatait a gépen 1év6 fajlbol, és az adott zonara
iranyado lesz.
» Masodlagos mester konfiguraciéban a BIND9 a zénaadatokat masik, az adott zénaban mérvado

névkiszolgalétol kapja.

2.1. Attekintés

A DNS-konfiguracids fajlok az /etc/bind kdnyvtarban talalhatok. Az elsédleges konfiguracios fajl

azZ /etc/bind/named.conf.

Az include sor megadja a DNS-bedllitasokat tartalmazé fajl nevét. Az /etc/bind/
named.conf.options f4jl directory sora adja meg a DNS-nek, hogy hol keresse a fajlokat. A BIND
altal hasznalt 6sszes fajlt ehhez a konyvtarhoz képest keresi.

Az /etc/bind/db. root nevii fajl irja le a vilagszintli gyokér-névkiszolgalokat. A kiszolgalok idovel
valtoznak, emiatt az /etc/bind/db. root fajlt rendszeresen karban kell tartani. Ezt altalaban a bind9
csomag frissitései végzik. A zone szakasz egy mesterkiszolgaldt definidl, és ez a file beéllitdsban

emlitett fajlban kertil tarolasra.

Ugyanaz a kiszolgald beallithaté gyorsitétarazo névkiszolgaldnak, elsédleges és méasodlagos
mesternek is. Egy kiszolgald lehet az egyik zona esetén a mérvadé adatforrasrekord (SOA), mig
masik zona szamara masodlagos szolgaltatast biztosithat. Ezalatt pedig a helyi hal6zat gépei szamara

gyorsittarazasi szolgaltatasokat nytjthat.

2.2. Gyorsitétarazé névkiszolgald

Az alapértelmezett konfiguraci6 egy gyorsitétarazoé kiszolgald beallitasait tartalmazza. Egyediil
az internetszolgaltat6 DNS-kiszolgaldinak IP-cimeit kell hozz4adnia. Vegye ki megjegyzésbdl és

szerkessze a kovetkez6ket az /etc/bind/named.conf.options fajlban:

forwarders {
1.2.3.4;
5.6.7.8;

}i

Az 1.2.3.4 és 5.6.7.8 helyére a tényleges névkiszolgalok IP-cimeit irja.
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Most inditsa tjra a DNS-kiszolgalét az 4j bedllitdsok engedélyezéséhez. Adja ki a kdvetkezd

parancsot:

sudo /etc/init.d/bind9 restart

A gyorsitotarazo DNS-kiszolgalo tesztelésével kapcsolatos informaciokért 1asd a 3.1.2. szakasz -
dig [101] szakaszt.

2.3. Elsodleges mester

Ebben a szakaszban a BINDO9 els6dleges mesterként kertiil beéllitasra a példa.hu tartoméanyhoz. A
példa.hu helyére a sajat teljes képzésii tartomanynevét (FQDN) irja.

2.3.1. Kozvetlen zona fajl

A BINDO elsédleges mesterkiszolgaléva tétele érdekében egy DNS-zona BIND9-hez adasanak elsd

lépése az /etc/bind/named.conf.local fajl szerkesztése:

zone "példa.hu" {
type master;

file "/etc/bind/db.példa.hu";
}i

Egy meglév6 zonafajlt sablonként hasznalva hozza létre az /etc/bind/db.példa.hu fajlt:

sudo cp /etc/bind/db.local /etc/bind/db.példa.hu

Szerkessze az Uij /etc/bind/db.példa.hu zOnafajlt, és mddositsa a localhost. el6tagot a kiszolgalo
FQDN-jére, meghagyva a zar6 pontot a végén. A 127.0.0.1 helyére a névkiszolgalé IP-cimét irja, a
root.localhost helyére pedig egy érvényes e-mail cimet, azonban a megszokott ,,@” szimbo6lum helyett

hasznaljon pontot, és a zard pontot itt is hagyja meg.

Hozzon létre egy A rekordot az ns.példa.hu szdmara. Ebben a példaban a névkiszolgald:

; BIND data file for local loopback interface

’

S$STTL 604800
@ IN SOA ns.példa.hu. root.példa.hu. (
2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
;
@ IN NS ns.példa.hu.
@ IN A 127.0.0.1
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@ IN AAAA il
ns IN A 192.168.1.10

A Serial értékét minden alkalommal névelnie kell, amikor médositja a zénafajlt. Ha t6bb valtoztatast

hajt végre a BINDS9 djrainditasa el6tt, akkor elég csak egyszer névelni a Serial értékét.

Most mér felveheti a DNS-rekordokat a zonafajl aljara. Részletekért lasd a 4.1. szakasz - Gyakori
rekordtipusok [105] szakaszt.

Sok rendszergazda a zdna sorozatszamaként az utolso szerkesztés datumat szereti hasznalni,

s 7

példaul: 2010010100, amely ééééhhnnss formatumban van és az ss a sorozatszam.

Miutan modositotta a zonaféjlt, a modositasok életbe léptetéséhez Gjra kell inditani a BIND9-et:

sudo /etc/init.d/bind9 restart

2.3.2. Forditott zonafajl

A z6na és a nevek IP-cimekké feloldasanak beallitasa utan sziikség van egy forditott zénara is. A

forditott zona segitségével a DNS fel tudja oldani a cimet névvé.

Szerkessze az /etc/bind/named.conf.local fajlt, és vegye fel a kvetkezdket:

zone "1.168.192.in-addr.arpa" {
type master;
notify noj;
file "/etc/bind/db.192";
}i

Az 1.168.192 helyére az On éltal hasznalt halozat els6 harom oktetjét irja. Ennek
megfelel6en nevezze el az /etc/bind/db.192 zénafajlt. A névnek meg kell egyeznie a

halézat els6 oktetjével.

Most hozza létre az /etc/bind/db. 192 fajlt:

sudo cp /etc/bind/db.127 /etec/bind/db.192

Szerkessze az /etc/bind/db. 192 fajlt, és modositsa ugyanazokat a beallitdsokat, mint az /etc/bind/

db.példa.hu esetén:

2
; BIND reverse data file for local loopback interface

2

$STTL 604800
@ IN SOA ns.példa.hu. root.példa.hu. (
2 ; Serial
604800 ; Refresh
86400 ; Retry
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2419200
604800 )
@ IN NS ns.
10 IN PTR ns.példa.hu.

; Expire

; Negative Cache TTL

A forditott zona Serial értékét is novelni kell minden médositas utan. Az /etc/bind/db.példa.hu

fajlban beallitott minden A rekordhoz létre kell hoznia egy PTR rekordot az /etc/bind/db.192

fajlban.

A forditott zéna létrehozésa utan inditsa Gjra a BIND9 démont:

sudo /etc/init.d/bind9 restart

2.4. Masodlagos mester

Az els6dleges mester bedllitdsa utan egy masodlagos mestert is be kell allitani a tartomany

elérhetGségének fenntartdsa érdekében, amennyiben az els6dleges mester elérhetetlenné valna.

Els6 1épésként az els6dleges mester kiszolgalon engedélyezni kell a zénaatvitelt. Vegye fel az allow-

transfer beallitast a példa kozvetlen és forditott zénadefiniciokba az /etc/bind/named.conf.local

fajlban:

zone "példa.hu" {
type master;
file "/etc/bind/db.példa.hu";
allow-transfer { 192.168.1.11;
}i

zone "1.168.192.in-addr.arpa" {

type master;

notify no;

file "/etc/bind/db.192";
allow-transfer { 192.168.1.11; };
}i

bi

A 192.168.1.11 helyére a masodlagos névkiszolgalé IP-cimét irja.

Ezutan a masodlagos mesteren telepitse a bind9 csomagot. Szerkessze az /etc/bind/

named.conf.local fajlt, és vegye fel a kvetkezd deklaracidkat a kozvetlen és forditott zonakhoz:

zone "példa.hu" {

type slave;

file "/var/cache/bind/db.példa.hu";

masters { 192.168.1.10; 1};
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zone "1.168.192.in-addr.arpa" {

type slave;
file "/var/cache/bind/db.192";
masters { 192.168.1.10; };

}i

A 192.168.1.10 helyére az els6dleges névkiszolgalo IP-cimét irja.

Inditsa djra a BIND9 démont a masodlagos mesteren:

sudo /etc/init.d/bind9 restart

A /var/log/syslog fajlban valami ehhez hasonlédt kell latnia:

slave zone "példa.hu" (IN) loaded (serial 6)

slave zone "100.18.172.in-addr.arpa" (IN) loaded (serial 3)

Megjegyzés: a zona csak akkor kertil atvitelre, ha a Serial érték nagyobb az els6dleges

mesteren, mint a masodlagoson.

A nem mérvadé zonaféjlok alapértelmezett konyvtara a /var/cache/bind/. Az AppArmor
engedélyezi az irdst ebbe a kdnyvtarba a named szdmara. Az AppArmorral kapcsolatos

tovabbi informaciokért lasd az 4. szakasz - AppArmor [121] szakaszt.
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3. Hibaelharitas

Ez a szakasz a DNS-sel és a BIND9-cel kapcsolatban fellép6 problémdak okanak meghatarozasat

segitd mddszereket ismerteti.

3.1. Tesztelés

3.1.1. resolv.conf

A BINDO tesztelésének els6 1épése a névkiszolgal6 TP-cimének felvétele egy gépnévfeloldéba. Be
kell allitani az els6dleges névkiszolgaldt, valamint még egy gépet az alapos ellen6rzés érdekében.

Szerkessze az /etc/resolv.conf fajlt, és vegye fel a kovetkezoket:

nameserver 192.168.1.10

nameserver 192.168.1.11

Vegye fel a masodlagos névkiszolgalé IP-cimét is arra az esetre, ha az elsédleges
elérhetetlenné valna.

3.1.2. dig

Ha telepitette a dnsutils csomagot, akkor a dig nevii DNS-kikeresd segédprogrammal tesztelheti a
rendszert:

» A BIND? telepitése utan hasznélja a dig programot a visszacsatolasi feliileten, és gy6z6djon meg

réla, hogy az figyel az 53-as porton. Adja ki a kovetkez6 parancsot:

dig -x 127.0.0.1

A parancs kimenetében a kovetkez6hoz hasonl6 sorokat kell latnia:

;7 Query time: 1 msec
;7 SERVER: 192.168.1.10#53(192.168.1.10)

» Ha a BIND9-et gyorsitotaraz6 névkiszolgaloként allitotta be, akkor hasznalja a ,,dig” programot

egy kiilso tartomanyra a lekérdezési id6 ellenérzése érdekében:

dig ubuntu.com

Figyelje meg a lekérdezési id6t a parancs kimenetének vége felé:

;7 Query time: 49 msec

A dig masodik kiadasa utan ennek javulnia kell:

;; Query time: 1 msec
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3.1.3. ping

A DNS alkalmazasok éltali névfeloldasra valé hasznalatanak bemutatasa érdekében kiildjon a ping

segédprogrammal egy ICMP echo kérést. Adja ki a kévetkezd parancsot:

ping példa.hu

Ez teszteli, hogy a névkiszolgélo fel tudja-e oldani a ns.példa.hu nevet IP-cimmé. A parancs
kimenetének ehhez kell hasonlitania:

PING ns.példa.hu (192.168.1.10) 56(84) bytes of data.
64 bytes from 192.168.1.10: icmp_seg=1 ttl=64 time=0.800 ms
64 bytes from 192.168.1.10: icmp_seg=2 ttl=64 time=0.813 ms

3.1.4. named-checkzone

A zé6naféjlok tesztelésére jo6 mddszer a bind9 csomaggal telepitett named-checkzone segédprogram
haszndlata. Ez a segédprogram lehet6vé teszi a bedllitasok helyességének ellenérzését a BIND9

Ujrainditasa és a valtoztatasok életbe 1épése el6tt.

» A példa kdzvetlen z6na teszteléséhez adja ki a kovetkezd parancsot:

named-checkzone példa.hu /etc/bind/db.példa.hu

Ha minden megfelel6en van beallitva, akkor a kovetkez6hoz hasonlé kimenetet kell latnia:

zone példa.hu/IN: loaded serial 6
OK

+ A forditott zona teszteléséhez adja ki a kovetkez6t:

named-checkzone példa.hu /etc/bind/db.192
A kimenetnek ehhez hasonlénak kell lennie:
zone példa.hu/IN: loaded serial 3

OK

A z6naf4jl Serial értéke val6szintileg el fog térni.

3.2. Naplozas

A BINDS9 rengeteg naplézasi beallitassal rendelkezik. Két {6 beallitds van: a channel beallitas

megadja, hogy a napl6k hova kertiljenek, a category bedllitas pedig a naplézandé informacidkat.

Ha nincs bedllitva a naplézas, akkor az alapértelmezés a kovetkezé:
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logging {

}i

category default { default_syslog; default_debug; };

category unmatched { null; };

Ez a szakasz a BINDO beallitasat ismerteti a DNS-lekérdezésekkel kapcsolatos hibakeresési {izenetek

kiilon fajlba kiildésére.

Els6 1épésként be kell allitani egy csatornat az iizenetek célfajljanak megadasahoz. Szerkessze az /

etc/bind/named.conf.local féjlt, és vegye fel a kovetkez6t:

logging {
channel query.log {
file "/var/log/query.log";
severity debug 3;
}i
}i

Ezutan allitson be egy kategdriat az 6sszes DNS-lekérdezés elkiildéséhez a lekérdezésfajlba:

logging {
channel query.log {
file "/var/log/query.log";
severity debug 3;
}i
category queries { query.log; };

}i

Megjegyzés: a debug bedllitas 1 és 3 kozti értékeket vehet fel. Ha nincs megadva a szint,

akkor az alapértelmezés az 1.

Mivel a named démon a bind felhasznal6é nevében fut, ezért létre kell hozni a /var/log/query.log

fajlt és jogosultsagait modositani kell:

sudo touch /var/log/query.log
sudo chown bind /var/log/query.log

Miel6tt a named démon irhatna az 4j fajlba, az AppArmor profilt frissiteni kell. Els6 1épésként

szerkessze az /etc/apparmor.d/usr.sbin.named fajlt, és vegye fel a kovetkezot:

/var/log/query.log w,

Toltse Gjra a profilt:

cat /etc/apparmor.d/usr.sbin.named | sudo apparmor_parser -r

Az AppArmorral kapcsolatos tovabbi informéaciokért 1asd az 4. szakasz - AppArmor [121]

szakaszt.
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* Most inditsa Gijra a BIND9 démont a véltoztatasok életbe 1éptetéséhez:

sudo /etc/init.d/bind9 restart

Latnia kell, hogy a /var/1og/query.1og fajl megtelik informacidkkal. Ez csak egy egyszerii példa a
BINDS napl6zasi lehetGségeinek bemutatasara. A specialis bedllitasokért lasd a 4.2. szakasz - Tovabbi

informaciok [105] szakaszt.
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4. Hivatkozasok

4.1. Gyakori rekordtipusok

Ez a szakasz a leggyakrabban hasznalt DNS-rekordtipusokat ismerteti.

» A rekord: ez a rekord egy IP-cimet képez le gépnévre.

WWW IN A 192.168.1.12

CNAME rekord: meglév6 A rekord alnevének létrehozasara szolgal. Masik CNAME rekordra
mutaté CNAME rekord nem hozhat6 létre.

web IN CNAME  www

MX rekord: az e-mailek céljanak megadasara szolgal. Nem mutathat CNAME rekordra, csak A
rekordra.

IN MX 1 mail.példa.hu.
mail IN A 192.168.1.13

NS rekord: egy zéna masolatait biztositd kiszolgal6kra mutat. Nem mutathat CNAME rekordra,

csak A rekordra. Ez hatarozza meg az els6dleges és masodlagos kiszolgaldkat.

IN NS ns.példa.hu.
IN NS ns2.példa.hu.
ns IN A 192.168.1.10
ns2 IN A 192.168.1.11

4.2. Tovabbi informaciok

A DNS HOWTO' tovabbi, a BIND9 konfiguralasahoz hasznalhaté bedllitasokat ismertet.
A DNS és BIND9 mélyebb megismeréséhez lasd a Bind9.net” oldalt.
A DNS and BIND® egy népszerii konyv, és mar az 6todik kiadasnal jar.

A BINDS problémak felvetésére, és az Ubuntu kiszolgalo kozosség életébe vald bekapcsolddasra
remek hely a freenode* #ubuntu-server IRC-csatornaja.

Az Ubuntu wiki BIND9 Server HOWTO?® oldalat is érdemes megnézni.
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8. fejezet - Biztonsag

A biztonsagot mindig, minden szamitégépes rendszer telepitésekor, izembe allitasakor és
hasznalatakor figyelembe kell venni. Noha az Ubuntu friss telepitése elég biztonsagos az interneten
val6 azonnali hasznélathoz, fontos tisztdban lenni a rendszer biztonsagi helyzetével az iizembe
helyezés utani hasznalat fliiggvényében.

Ez a szakasz a biztonsaggal kapcsolatos témakat mutatja be, amennyiben azok az Ubuntu 10.04 LTS
kiszolgalokra szant valtozatat érintik, és kérvonalazza azokat az egyszerii intézkedéseket, amelyekkel

kiszolgaloja és halozata tetszOleges szamu lehetséges biztonsagi fenyegetést6l megvédheto.
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1. Felhasznal6kezelés

A felhasznaldkezelés a biztonsagos rendszer karbantartasanak kritikus része. A nem megfeleld
felhasznal6- és jogosultsagkezelés gyakran a rendszerek feltorését eredményezi. Emiatt fontos
megértenie, hogyan védheti meg rendszerét egyszerii és hatékony felhasznaldifiok-kezelési

eljarasokkal.

1.1. Hol van a root?

Az Ubuntu fejleszt6i tudatos dontést hoztak, amikor alapértelmezésben letiltottak a root fiokot minden
Ubuntu telepitésen. Ez nem azt jelenti, hogy a root fidk torlésre keriilt, vagy hogy ne lenne elérhetd.
Egyszertien csak olyan jelszot kapott, amelyhez egyetlen lehetséges titkositott érték sem tartozik, igy

kozvetleniil nem lehet bejelentkezni ra.

Ehelyett a felhasznaldkat a rendszergazdai feladatok végrehajtasahoz a sudo nevii eszk6z hasznalatara
batoritjuk. A sudo lehet6vé teszi a felhatalmazott felhasznéalé szdmara jogosultsagainak sajat
jelszavanak hasznalataval torténd, a root fibkhoz tartozo jelszé ismerete nélkiili ideiglenes
megemelését. Ez az egyszertli, de mégis hatékony modszer biztositja az 6sszes felhasznal6i miivelet
elszamoltathatosagat, és lehet6vé teszi a rendszergazdanak a felhasznaldk altal az adott jogokkal
végezhet6 miiveletek részletes feliigyeletét.

+ Ha valamilyen okbdl engedélyezni szeretné a root fiokot, egyszertien csak adjon neki jelszot:

sudo passwd

A sudo bekéri a jelszavat, majd 4j jelsz6 megadasara kéri a root felhasznal6 szamara:

[sudo] password for felhaszndlénév: (adja meg sajat jelszavat)
Enter new UNIX password: (adja meg a root uj jelszavat)
Retype new UNIX password: (ismételje meg a root uj jelszavat)

passwd: password updated successfully

* A root fidk letiltdsdhoz adja ki a kdvetkezd parancsot:

sudo passwd -1 root

+ Tovabbi informaciokért nézze meg a Sudo kézikonyvoldalat:

man sudo

Alapértelmezésben az Ubuntu telepitd altal 1étrehozott els6 felhasznal6 az ,,admin” csoport tagja,
amely felhatalmazott sudo felhasznaloként felvételre keriil az /et c/sudoers fajlba. Ha masik fioknak
is teljes rendszergazdai hozzaférést szeretne biztositani a sudo haszndlataval, akkor egyszeriien adja

hozza az admin csoporthoz.

107



Biztonsag

1.2. Felhasznalok hozzaadasa és torlése

A helyi felhasznél6k és csoportok kezelése egyszerti és alig kiilonbozik a mas GNU/Linux operacids
rendszereken megszokott6l. Az Ubuntu és més Debian alapt disztribucidk a fiokok kezeléséhez az

»adduser” csomag hasznalatat ajanljak.

* Felhasznaléi fiok hozzaadasahoz hasznalja a kovetkezd parancsot, és kovesse a megjelen6
utasitasokat a fidk jelszavanak és azonosithato jellemzéinek (példaul teljes név, telefonszam, stb.)

megadasahoz.

sudo adduser felhasznalénév

 Felhasznaléi fidk és els6dleges csoportjanak torléséhez adja ki a kovetkez6 parancsot:

sudo deluser felhasznalénév

A fiok torlése nem torli a hozza tartozo sajat konyvtarat. Ez a rendszergazdara van bizva, aki sajat

kezlileg torolheti a kdnyvtarat, vagy megtarthatja a helyi adatmegtrzési irdnyelveknek megfelelGen.

Ne feledje, hogy az el6z6 tulajdonossal azonos felhasznal6i- és csoportazonositoval felvett Gj

felhasznalé hozza fog férni ehhez a konyvtarhoz, ha nem tette meg a sziikséges ovintézkedéseket.

Hasznos lehet mddositani ezeket a felhasznaloi- és csoportazonositdkat valami megfelelébbre,
példaul a root fidkéra, s6t akar athelyezni a konyvtarat a jovébeli konfliktusok elkertilése

érdekében:

sudo chown —-R root:root /home/felhasznalénév/
sudo mkdir /home/archivalt_felhasznaldk/

sudo mv /home/felhasznalénév /home/archivalt_ felhasznaldk/

 Felhasznaléi fiok ideiglenes zarolasahoz vagy feloldasahoz adja ki a kovetkez6 parancsokat:

sudo passwd -1 felhasznalénév

sudo passwd —-u felhasznalénév

» Személyre szabott csoport hozzdadasahoz vagy torléséhez adja ki a kovetkez6 parancsokat:

sudo addgroup csoportnév
sudo delgroup csoportnév

*» Felhasznalé csoporthoz adasahoz adja ki a kévetkezd parancsot:

sudo adduser felhasznaldénév csoportnév
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1.3. Felhasznaléi profil biztonsaga

Uj felhasznal6 létrehozasakor az adduser segédprogram egy vadonatiij sajat konyvtarat hoz létre /

home/felhasznalénév néven. Az alapértelmezett profil az /etc/skel kényvtar tartalma alapjan jon

létre, ez a konyvtar tartalmazza a profil minden alapértelmezését.

Ha a kiszolgaléjanak tobb felhasznaléja lesz, oda kell figyelnie a felhasznéaldk sajat konyvtarainak

jogosultsagaira az adatok bizalmassaganak biztositasa érdekében. Ubuntu alatt alapértelmezésben a

felhasznalok sajat konyvtarai mindenki szdmara olvasasi és végrehajtasi jogot biztositanak. Ez azt

jelenti, hogy minden felhasznalé talldzhatja és elérheti mas felhasznalék sajat konyvtarait. Ez nem

biztos, hogy minden kérnyezetben megfeleld.

* A meglévd felhasznaldk sajat konyvtarainak jogosultsdgainak ellenérzéséhez adja ki a kovetkez6

parancsot:

ls -1d /home/felhasznalénév

A kovetkezd kimenet jelzi, hogy a /home/felhasznalénév konyvtar mindenki szaméra olvashato:

drwxr-xr-x

2 felhasznédlénév felhasznadlodnév 4096 2007-10-02 20:03 felhasznaldnév

* A mindenki szdmadra biztositott olvasasi jogosultsag eltdvolitasahoz adja ki a kovetkezd parancsot:

sudo chmod 0750 /home/felhasznalénév

Egyesek megkiilonboztetés nélkiil hasznaljak a rekurziv kapcsolét (-R), ami minden
gyermekmappét és fajlt modosit, noha ez nem csak sziikségtelen, de mas nemkivanatos
eredményekre is vezethet. A sziil6konyvtar onmagéaban elégséges a sziil6konyvtar

tartalmanak jogosultsag nélkiili elérésének megakadalyozasahoz.

A probléma sokkal hatékonyabb megoldasa lehet az adduser globélis alapértelmezett

jogosultsagainak modositasa a felhasznal6k sajat konyvtaranak létrehozasakor. Egyszeriien

szerkessze az /etc/adduser.conf fajlt, és a DTR_MODE valtozdt modositsa ugy, hogy az Gsszes Uj

sajat konyvtar a megfeleld jogosultsagokat kapja.

DIR_MODE=0750

* A konyvtarjogosultsagok az elébbi eljarasok egyikével valo javitasa utan ellendrizze az

eredményeket a kovetkez6 parancs kiadasaval:

1ls -1d /home/felhasznilénév

Az alabbi kimenet jelzi, hogy a mindenki altal olvashat6 jogosultsag eltavolitasra kertilt:

drwxr-x-—-— 2 felhasznalénév felhasznaldnév 4096 2007-10-02 20:03 felhasznaldnév
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1.4. Jelszohazirend

A biztonsagi helyzet egyik legfontosabb szempontja az erds jelszohazirend. Szamos sikeres
betoréshez nyers er6t és szotari timadast hasznaltak gyenge jelszavak ellen. Ha a helyi jelszérendszert
érint6 barmilyen tavoli hozzaférést tervez kinalni, akkor gy6z6djon meg réla, hogy megfelel6en kezeli
a minimalis jelsz6-bonyolultsagi kdvetelményeket, a maximalis jelszo-élettartamot, és a hitelesitési

rendszer gyakori auditalasat.

1.4.1. Minimalis jelsz6hossz

Alapértelmezésben az Ubuntu 4 karakteres minimalis jelsz6hosszt var, valamint néhany minimalis
entrépia-ellenérzést is végez. Ezeket az értékeket az /etc/pam.d/common-password fajl vezérli,

amelyet alabb részleteziink.

password required pam_unix.so nullok obscure min=4 max=8 md5

Ha a minimalis hosszt 6 karakterre szeretné novelni, médositsa a megfelel6 valtozot min=6 értékre. A
modositott sor a kovetkez6 lesz:

password required pam_unix.so nullok obscure min=6 max=8 md5

A nax=8 valtoz6 nem a jelszé6 maximalis hosszat képviseli. Azt jelenti, hogy a 8 karakternél
hosszabb jelszavak Osszetettségi kvetelményei nem kertilnek ellendrzésre. A jelszo
entropidjaval kapcsolatos tovabbi segitségért telepitse a libpam-cracklib csomagot.

1.4.2. Jelszavak lejarata

Felhasznaloi fiokok létrehozasakor eld kell irnia a minimélis és maximalis jelszokort, igy a jelszavak
lejaratakor azok megvaltoztatasara kényszeritve a felhasznalokat.

* A felhasznalo6i fiok aktualis allapotét a kovetkez6 parancs kiadasaval jelenitheti meg:

sudo chage -1 felhasznaldénév

Az alabbi kimenet érdekes tényeket k6z6l a felhasznaléi fiokrol, nevezetesen azt, hogy nem

érvényes ra semmilyen hazirend:

Last password change : Jan 20, 2008
Password expires : never
Password inactive : never
Account expires : never
Minimum number of days between password change : 0

Maximum number of days between password change : 99999

Number of days of warning before password expires HE

» Ezen értékek barmelyikének bedllitdsahoz adja ki a kovetkez6 parancsot, és kvesse a megjelend
utasitasokat:
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sudo chage felhasznalénév

A kovetkezd példa bemutatja, hogyan modosithatja sajat keziileg a pontos lejarati datumot (-E)
2008. 01. 31.-re, a minimalis jelsz6-élettartamot (-m) 5 napra, a maximalis jelszo-élettartamot (-M)

90 napra, és a figyelmeztetési id6tartamot (-W) a jelszé lejartat megel6z6 14 napra.

sudo chage -E 01/31/2008 -m 5 -M 90 -I 30 -W 14 felhasznilénév

» A moédositasok ellenérzéséhez hasznalja a korabban emlitett parancsot:

sudo chage -1 felhasznalénév

Az alabbi kimenet bemutatja a fiokhoz 1étrehozott 4j hazirendet:

Last password change : Jan 20, 2008
Password expires : Apr 19, 2008
Password inactive : May 19, 2008
Account expires : Jan 31, 2008
Minimum number of days between password change : 5
Maximum number of days between password change : 90
Number of days of warning before password expires : 14

1.5. Mas biztonsagi szempontok

Szédmos alkalmazas alternativ hitelesitési modszereket hasznal, amelyek egyszeriien elnézhet6k
még tapasztalt rendszergazdak szamara is. Emiatt fontos megérteni és feliigyelni a felhasznalok
hitelesitésének, és a kiszolgal6 szolgaltatasainak és alkalmazasainak elérési madjat.

1.5.1. SSH hozzéférés letiltott felhasznalok altal

A felhaszndléi fidk egyszeri letiltdsa/zaroldsa nem akadalyozza meg a felhasznalot a kiszolgéaléra
val6 tavoli bejelentkezésben, ha korabban beallitottak nyilvanos kulcsi RSA hitelesitést. Emiatt
tovabbra is képesek lesznek a kiszolgald parancssoros elérésére, jelszo hasznalata nélkiil. Ne feledje
el megkeresni a felhasznalok sajat mappaiban az ilyen tipusu hitelesitett SSH hozzaférést biztositd

fajlokat, mint példaul a /home/felhasznalénév/.ssh/authorized_keys

Torolje, vagy nevezze at a .ssh/ konyvtarat a felhasznalé sajat mappajaban a jovébeli SSH

hitelesitési képesség megsziintetéséhez.

Ne feledje el ellendrizni a letiltott felhasznal6 1étrehozott SSH kapcsolatait, mert lehetséges hogy

vannak 1étez6 bejov6 vagy kimend kapcsolatai. Ha taldl ilyet, 16je ki.

Korlatozza az SSH hozzaférést azokra a felhasznaléi fi6kokra, akiknek tényleg sziikségiik van
ra. Létrehozhat példaul egy ,,sshlogin” nevii csoportot, és felveheti a csoportnevet az /etc/ssh/

sshd_configféﬂbantdéHKHéAllowGroupsVéhOZééﬂékekénL
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AllowGroups sshlogin

Ezutan vegye fel az engedélyezett SSH-felhasznaldkat az ,,sshlogin” csoportba, és inditsa Gjra az SSH

szolgaltatast.

sudo adduser felhasznaldénév sshlogin
sudo /etc/init.d/ssh restart

1.5.2. Hitelesités kiils6 felhasznal6-adatbazisbol

A legtobb vallalati hal6zat kozpontositott hitelesitést és hozzaférés-feltigyeletet igényel az 6sszes
rendszer-er6forrashoz. Ha a kiszolgaléjat a felhasznalok kiils6 adatbazisokbdl vald hitelesitésére
allitotta be, akkor tiltsa le a felhasznaldi fiokokat a kiils6 adatbazisbol és helyileg is, ezzel lehetetlenné

téve a tartalék helyi hitelesitést.
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2. Konzolos biztonsag

A kiszolgalé védelmében emelt minden biztonsagi akadalyhoz hasonl6an meglehet&sen nehéz a
kornyezethez fizikai hozzaféréssel rendelkezd személyek altal okozott olyan varatlan kéarok ellen
védekezni, mint példaul a merevlemezek ellopasa, tapellatas vagy szolgaltatasok megszakitasa stb.
Emiatt a konzolos biztonsagot csak az atfogo fizikai biztonsagi stratégia részeként kell kezelni.
Egy bezart ,kiilsé ajtdval” is el lehet rettenteni az atlagos biin6zéket, de legalabbis le lehet lassitani
az eltdkéltebbeket, emiatt a konzol biztonsagaval kapcsolatos alapvetd ovintézkedések megtétele

tovabbra is javasolt.

Az alabbi utasitasok segitenek megvédeni kiszolgal6jat az olyan problémaktol, amelyek egyébként

nagyon sulyos kdvetkezményekkel jarnanak.

2.1. A Ctrl+Alt+Delete letiltasa

Els6 és legfontosabb, hogy barki, aki fizikai hozzaféréssel rendelkezik a billenty{izethez, a
Ctrl+Alt+Delete billentylikombinaci6 lenyomésaval bejelentkezés nélkiil Gjraindithatja a kiszolgal6t.
Persze ki is hizhatja a konnektorbdl, de éles kiszolgalén ezen billentylikombinacié hasznalatét is

le kell tiltani. Ez a tamadot sokkal drasztikusabb 1épésekre kényszeriti a kiszolgald tjrainditasahoz,

ugyanakkor megakadalyozza a véletlen tjrainditast is.
» A Cul+Alt+Delete billentylikombinacié lenyomdasara végrehajtott Gjrainditasi miivelet letiltdsdhoz

a kovetkezd sort kell megjegyzésbe tenni az /etc/init/control-alt-delete.conf fdjlban:

#exec shutdown -r now "Control-Alt-Delete pressed"
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3. Tlzfal

3.1. Bevezetés

A Linux kernel tartalmazza a Netfilter alrendszert, amely a kiszolgaléra iranyulé vagy azon atmen6
halézati forgalom sorsanak befolyasolasara vagy eldontésére hasznalhat6. Minden modern linuxos

tlizfalmegoldas ezt a rendszert hasznalja csomagsziirésre.

A kernel csomagsziiré rendszere kevéssé lenne hasznalhato a kezelésére szolgald, felhasznaloi térbol
hasznalhato feliilet nélkiil. Amikor egy csomag eléri a kiszolgaléjat, atkeriil a Netfilter alrendszernek
elfogadasra, médositasra vagy elutasitasra, a felhasznaloi térbdl az iptables segitségével megadott
szabalyok alapjan. Igy ha j6l ismeri, akkor egyediil az iptablesre van sziikség a tiizfal kezelésére, de
szamos elStétprogram érhetd el a feladat egyszerisitésére.

3.2. ufw - Uncomplicated Firewall

Az Ubuntu alapértelmezett tlizfalbeallité eszkoze az ufw. Az iptables beallitasanak megkonnyitésére
tervezett ufw felhasznal6barat médon teszi lehet6vé IPv4 vagy IPv6 kiszolgaldalapu tiizfal
létrehozasat.

Alapértelmezésben az ufw le van tiltva. Az ufw kézikdnyvoldala szerint:

,»Az ufw-t nem teljes korii tlizfalszolgéltatasok biztositasara tervezték a parancsfeliileten keresztiil,

ehelyett lehet6vé teszi egyszerii szabalyok konnyti felvételét vagy eltavolitasat.”
Az aldbbiakban az ufw hasznalatara lathat néhany példat:

+ Elso 1épésként be kell kapcsolni az ufw-t. Adja ki a kovetkezd parancsot:

sudo ufw enable

» Port megnyitasa (ebben a példaban az SSH-hoz):

sudo ufw allow 22

* A szabalyok szdmozott formatumban is felvehet6k:

sudo ufw insert 1 allow 80

» Hasonl6képpen a nyitott port bezarasahoz:

sudo ufw deny 22

» Szabdly eltavolitdsahoz haszndlja a delete parancsot a szabaly el6tt:

sudo ufw delete deny 22
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+ LehetGség van adott kiszolgalokrol vagy hal6zatokrdl engedélyezni a hozzaférést egy porthoz. A
kovetkezd példa lehet6vé teszi az SSH hozzaférést a 192.168.0.2 IP-cimii kiszolgal6rél barmely IP-

cimhez ezen a kiszolgalén:

sudo ufw allow proto tcp from 192.168.0.2 to any port 22
A 192.168.0.2 helyett a 192.168.0.0/24 hasznélataval engedélyezhet6 az SSH hozzaférés a teljes
alhalézatbol.

» Az ufw parancs a --dry-run kapcsolé hatéaséra kiirja az eredményiil kapott szabalyokat, de nem
alkalmazza azokat. A koévetkezd példa bemutatja, hogy a HTTP port kinyitdsahoz mi keriilne

alkalmazasra:

sudo ufw —--dry-run allow http

*filter

:ufw-user—-input - [0:0]
:ufw-user-output - [0:0]
:ufw-user—forward — [0:0]
:ufw—user—-limit — [0:0]
:ufw-user-limit-accept - [0:0]

### RULES ###

##4 tuple ### allow tcp 80 0.0.0.0/0 any 0.0.0.0/0

-A ufw-user-input -p tcp —--dport 80 -3j ACCEPT

### END RULES ###

—-A ufw-user-input -3j RETURN

—-A ufw-user-output -3j RETURN

-A ufw-user-forward —-j RETURN

-A ufw-user—limit -m limit --limit 3/minute -3j LOG --log-prefix "[UFW LIMIT]: "
-A ufw-user-limit -3j REJECT

-A ufw-user-limit-accept -j ACCEPT

COMMIT

Rules updated

e Az ufw letilthat6:

sudo ufw disable

+ A tiizfal allapotanak megjelenitéséhez adja ki a kovetkez6t:

sudo ufw status

» Részletesebb allapotinformacidkért adja ki:

sudo ufw status verbose

* A szdmozott formatum megjelenitéséhez:
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sudo ufw status numbered

Ha a kinyitni vagy bezarni kivant port az /etc/services fajlban van meghatarozva, akkor a
szam helyett a portnevet is hasznalhatja. A fenti példakban cserélje a 22-t az ssh-ra.

Ez az ufw hasznalatanak révid bemutatasa. Tovabbi informaciékért nézze meg az ufw
kézikdnyvoldalat.

3.2.1. Az ufw alkalmazasintegraciéja

A portokat megnyité alkalmazéasok tartalmazhatnak egy ufw profilt, amely részletezi az alkalmazas
megfeleld mitkodéséhez sziikséges portokat. Ezek a profilok az /etc/ufw/applications.d

konyvtarban vannak, és az alapértelmezett portok mddositasakor szerkeszthet6k.

A profilokat telepitett alkalmazasok felsorolasahoz adja ki a kovetkezd parancsot:

sudo ufw app list
* Az alkalmazasprofil hasznalata a port forgalmanak engedélyezéséhez hasonl6 mddon, a kovetkezd

parancs kiadasaval érhet6 el:

sudo ufw allow Samba

» A bévitett parancs is elérhetd:

ufw allow from 192.168.0.0/24 to any app Samba

A Samba és 192.168.0.0/24 helyett a hasznaland6 alkalmazasprofil nevét, és a hal6zatanak IP-
tartomanyat adja meg.

A protocol megadasa nem sziikséges az alkalmazashoz, mivel ezt az informaciot a profil

mar tartalmazza. Ne feledje, hogy az alkalmazas neve helyettesiti a port szamat.

» Egy alkalmazashoz megadott portok, protokollok stb. részleteinek megjelenitéséhez adja ki a

kovetkez6t:

sudo ufw app info Samba

Nem minden, halézati port megnyitasat igényl6 alkalmazas tartalmaz ufw profilt, de ha készitett
profilt egy ilyen alkalmazéshoz, és szeretné azt a csomagban latni, akkor kiildjon egy hibajelentést a

csomaghoz a Launchpadra'.

3.3. IP-maszkolas

Az IP-maszkolas célja, hogy a privat, nem kozvetithet6 IP-cimekkel rendelkez6 gépek elérjék

az internetet a maszkolast végzd gépen keresztiil. A maganhal6zatbdl az internetre iranyul6

! https://launchpad.net/
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forgalmat ugy kell médositani, hogy visszairanyithato6 legyen a kérést kiildé gépre. Ehhez a
kernelnek moédositania kell minden csomag forras IP-cimét, hogy a valaszok hozza legyenek
visszairanyitva, a kérést kiildé gép IP-cime helyett, kiilonben a valaszok nem érkeznének meg.

A Linux a kapcsolatkdvetést (conntrack) hasznalja a gépek és a hozzajuk tartoz6 kapcsolatok
nyilvantartasara, és a visszakiildott csomagok ennek megfelel6 atiranyitasara. A halézatat elhagyo
forgalom igy ,,maszkolva” lesz, mintha az Ubuntu atjar6géprol indult volna. Ezt a folyamatot a

Microsoft dokumentacioi internetkapcsolat megosztasanak hivjak.

3.3.1. ufw maszkolés

Az TP-maszkolés egyéni ufw szabalyok hasznalataval érhet6 el. Ez azért lehetséges, mert az ufw
jelenlegi hattérprogramja az iptables-restore, amelynek szabalyfajljai az /etc/ufw/*.rules alatt
talalhatok. Ezek a fajlok kival6an alkalmasak az ufw nélkiil hasznalt 6rokolt iptables szabalyok,

valamint az inkabb halézati atjarokra és hidakra jellemzd szabalyok felvételére.

A szabalyok két kiilonb6z6 fajlba vannak osztva: az ufw parancssori szabélyok elétt, és az ufw

parancssori szabalyok utan végrehajtandé szabalyok.

+ Els6 1épésként a csomagtovabbitast kell engedélyezni az ufw-ben. Két beallit6fajlt kell moédositani,
az /etc/default/ufw fajlban médositsa DEFAULT_FORWARD_POLICY értékét ,,ACCEPT”-re:

DEFAULT_FORWARD_POLICY="ACCEPT"

Ezutén szerkessze az /etc/ufw/sysctl.cont fajlt, és vegye ki megjegyzésbdl a kovetkezot:

net/ipv4/ip_forward=1

Hasonloképp, az IPv6 tovabbitashoz vegye ki megjegyzésbdl a kovetkezot:

net/ipvé6/conf/default/forwarding=1
» Ezutan szabélyokat kell az /etc/ufw/before.rules fajlba felvenni. Az alapértelmezett szabalyok

csak a filter tablat allitjak be, a maszkolas engedélyezéséhez a nat tablat kell beéllitani. A fejlécben

1év6 megjegyzések utan vegye fel a kovetkezoket a f4jl tetejére:

# nat tébla szabalyai
*nat
:POSTROUTING ACCEPT [0:0]

# Forgalom tovabbitdsa az ethl-rél az ethO-n keresztil.
—-A POSTROUTING -s 192.168.0.0/24 -o eth0 -3j MASQUERADE

# Ne toroslje a ,,COMMIT” sort, kiildnben ezen NAT-tdbla szabdlyok nem keriilnek feldolgozdsra
COMMIT
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A megjegyzések nem kotelezbek, de dltalaban véve jo 6tlet dokumentélni a beallitasokat. Az /
etc/ufw konyvtdar rules fajljainak modositasakor ne felejtse el a médositott tablak utolsé soraként a

kovetkez6t megadni:
# Ne torolje a ,COMMIT” sort, kiildnben ezen szabdlyok nem keriilnek feldolgozasra
COMMIT

Minden tablahoz tartoznia kell egy COMMIT utasitasnak. Ebben a példaban csak a nat és a filter

tablak jelennek meg, de szerkesztheti a raw és mangle tablékat is.

A fenti példaban lathato ethO, eth1 és 192.168.0.0/24 helyett hasznalja a hal6zatanak
megfeleld csatolokat és IP-tartomanyt.

» Végiil kapcsolja ki, majd be az ufw-t a médositasok alkalmazasahoz:

sudo ufw disable && sudo ufw enable

Az IP-maszkolas ezutan engedélyezett. Felvehet tovabbi FORWARD szabalyokat is az /etc/ufw/

before.rules fajlba. Ezeket a tovabbi szabalyokat javasolt az ufw-before-forward lanchoz adni.

3.3.2. iptables maszkolas

A maszkolas bekapcsolasara az iptables is hasznalhatd.

» Az ufw-hez hasonléan az elsé 1épés az IPv4 csomagtovabbitas engedélyezése az /etc/

sysctl.conf szerkesztésével, és a kovetkezd sor megjegyzésbdl kivételével:

net.ipv4d.ip_forward=1

Ha az IPv6 tovabbitast is engedélyezni akarja, a kovetkez6t is vegye ki megjegyzésbol:

net.ipv6.conf.default.forwarding=1

» Ezutan adja ki a sysctl parancsot a beallit6fajl uj beallitasainak életbe 1éptetéséhez:

sudo sysctl -p

» Az IP-maszkolas ezutan elérhet6 egyetlen iptables szaballyal is, amely enyhén kiilonbdzhet a
halézati beallitasoktdl fliggden:

sudo iptables -t nat —-A POSTROUTING -s 192.168.0.0/16 -o ppp0 -J MASQUERADE

A fenti parancs feltételezi, hogy a magan cimtere a 192.168.0.0/16, és az internettel kommunikalo

eszkoze a ppp0. A szintaxis lebontva a kovetkez6kbdl all:
* -t nat -- a szabdly a nat tablaba kertil

* -A POSTROUTING -- a szabalyt a POSTROUTING lanchoz kell fizni (-A)

118



Biztonsag

* -5192.168.0.0/16 -- a szabaly a megadott cimtérbdl indulé forgalomra érvényes

* -0 ppp0 -- a szabaly a megadott hal6zati eszk6z6n val6 athaladasra iitemezett forgalomra
érvényes

* -j MASQUERADE -- a szabalyra illeszked6 forgalomnak at kell ,,ugrania” (-j) a
MASQUERADE célra a fent leirt manipulaci6 végrehajtasahoz

» A sziir6tabla (az alapértelmezett tabla, ahol a legtébb vagy minden csomagsziirés torténik) minden
lancénak alapértelmezett irdnyelve az ACCEPT, de ha atjaréeszkozt kiegészit6 tiizfalat készit,
akkor sziikség lehet a DROP vagy REJECT irdnyelv beéllitasara, ebben az esetben a maszkolt
forgalmat 4t kell engedni a FORWARD lancon a fenti szabaly miikddéséhez:

sudo iptables -A FORWARD -s 192.168.0.0/16 —-o pppO —-j ACCEPT
sudo iptables -A FORWARD -d 192.168.0.0/16 -m state —--state ESTABLISHED, RELATED -i pppO —-j ACCEPT

A fenti parancsok az dsszes kapcsolatot engedélyezik a helyi haldzatrél az internetre, és lehet6vé

teszik az ezekhez a kapcsolatokhoz tartozé dsszes forgalom visszakiildését a kezdeményezd gépre.

» Ha a maszkolast Gjrainditas utan szeretné engedélyezni, akkor médositsa az /etc/rc.1local fajlt, és

vegye fel barmelyik fenti parancsot. Példaul felveheti az els6 parancsot a szlirés kikapcsolasahoz:

iptables -t nat —-A POSTROUTING -s 192.168.0.0/16 -o pppO -J MASQUERADE

3.4. Naplok

A tizfalnaplok alapvetd fontossagtiak a tamadasok felismerésében, a t{izfalszabalyok hibainak
elharitdsaban, és a haldzatan tapasztalhat6 szokatlan aktivitas felfedezésében. A tiizfalszabalyok
kozé naplézasi szabalyokat is fel kell vennie a naplok el6allitasdhoz, a napl6zasi szabalyoknak pedig
meg kell el6znitik az alkalmazandé befejezd szabéalyokat (a csomag sorsat eldont6 céllal rendelkezd
szabdly, példaul ACCEPT, DROP vagy REJECT).

Ha az ufw-t hasznalja, akkor a kovetkez6 parancs kiadasaval is bekapcsolhatja a naplézast:

sudo ufw logging on

A naplozas kikapcsolasahoz az ufw-ben egyszertien cserélje a fenti parancsban az on értéket off-ra.

Ha az ufw helyett az iptables-t hasznalja, akkor adja ki a kévetkez6t:

sudo iptables -A INPUT -m state —--state NEW -p tcp —--dport 80 -j LOG —--log-prefix "NEW_HTTP_CONN: "

Ezutan a helyi gépr6l a 80-as portra iranyul6 kérés a dmesgben a kévetkez6hoz hasonlo

naplébejegyzést hoz 1étre:
[4304885.870000] NEW_HTTP_CONN: IN=lo OUT= MAC=00:00:00:00:00:00:00:00:00:00:00:00:08:00 SRC=127.0.

A fenti naplosor megjelenik a /var/log/messages, /var/log/syslog €S /var/log/kern.log
fajlokban is. Ez a viselkedés az /etc/syslog.cont megfeleld szerkesztésével, vagy az ulogd
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telepitésével és beallitasaval, valamint a LOG helyett az ULOG cél hasznalataval mddosithat6. Az
ulogd démon egy felhasznaléi térben futé kiszolgéld, amely a kernelt6l a kifejezetten tiizfalakra
vonatkozd naplozasi utasitasokat figyeli, és képes tetszleges fajlba, vagy akar PostgreSQL vagy
MySQL adatbazisba is naplozni. A tiizfalnaplok feldolgozasa egyszertisithetd olyan napléelemz6
eszkozok hasznalataval, mint az fwanalog, fwlogwatch vagy lire.

3.5. Egyéb eszkdzok

Szamos eszkoz érhet6 el, amelyek az iptables mély ismerete nélkiil is segitik a teljes tiizfal
felépitésében. Grafikus feliileten:

* A Firestarter” meglehetGsen népszerti és egyszeriien hasznalhato.

« Az fwbuilder’ nagyon hatékony, és ismerds lehet az olyan kereskedelmi tiizfal-segédprogramokhoz
szokott rendszergazdaknak, mint a Checkpoint FireWall-1.

Ha parancssori eszk6zt hasznalna egyszert szoveges beallit6fajlokkal:

« A Shorewall* egy nagyon hatékony megoldés, amely segitségével barmely hal6zathoz fejlett tiizfal
allithato be.

« Az ipkungfu® egy nulla beallitassal is azonnal miikodé tiizfalat biztosit, és egyszerti, jol

dokumentalt beallit6fajlok szerkesztésével teszi lehetGvé fejlettebb tlizfalak konnyt beallitasat.

« A firefliert® asztali tiizfalkezel§ alkalmazasnak tervezték. Egy kiszolgalébdl (fireflier-server)
és tetszoleges grafikus kliensekbdl (GTK vagy QT) all, és sok népszer(i interaktiv windowsos

tlizfalalkalmazashoz hasonléan miikodik.

3.6. Hivatkozasok

« Az Ubuntu Firewall” wikioldal az ufw fejlesztéséré] tartalmaz informécidkat.

* Ezen kiviil az ufw kézikdnyvoldala is nagyon hasznos informacidkat tartalmaz: man ufw.

« Az iptables hasznalataval kapcsolatos tovéabbi informéciékért lasd a packet-filtering-HOWTO®
dokumentumot.

* A nat-HOWTO? a maszkoléssal kapcsolatban tartalmaz tovabbi részleteket.

« Az IPTables HowTo'" az Ubuntu wikiben hasznos olvasmany.
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4. AppArmor

Az AppArmor a névalapu kotelez6 hozzaférés-vezérlés megvalositasa Linux biztonsagi modulként.
Az AppArmor az egyes programokat felsorolt fajlok és a posix 1003.1e vazlat szerinti képességek
halmazahoz kéti.

Az AppArmor alapértelmezésben telepitésre és betoltésre keriil. Az alkalmazasokra profilokat hasznal
az alkalmazas altal igényelt fajlok és jogosultsagok meghatarozasahoz. Néhany csomag sajat profilt

telepit, valamint tovabbi profilok taldlhaték az apparmor-profiles csomagban.

Az apparmor-profiles csomag telepitéséhez adja ki a kovetkez6 parancsot:

sudo apt—get install apparmor—-profiles

Az AppArmor profiloknak két végrehajtasi médjuk van:

« Panaszkodas/tanulds: a profilsértések engedélyezettek, és naplézésra keriilnek. Uj profilok

teszteléséhez és fejlesztéséhez hasznos.

» Kényszeritett/korlatozott: kikényszeriti a profilhazirendet, és napldzza a megsértését.

4.1. Az AppArmor hasznalata

Az apparmor-utils csomag parancssori segédprogramokat tartalmaz, amelyekkel médosithatja az
AppArmor végrehajtasi modot, meghatarozhatja egy profil allapotat, 4j profilokat hozhat létre stb.

» Az apparmor_status segitségével megjelenithet6 az AppArmor profilok aktudlis allapota.

sudo apparmor_status

* Az aa-complain a profilt panaszkodas modba kapcsolja.

sudo aa-complain /utvonal/végrehajthatéd

* Az aa-enforce a profilt kényszeritett modba kapcsolja.

sudo aa-enforce /uUtvonal/végrehajthatéd

» Az AppArmor profilok az /etc/apparmor.d konyvtarban taldlhatok. Hasznélataval az 6sszes profil

modja kezelhet6.

Adja ki a kévetkez6 parancsot az dsszes profil panaszkodas modba kapcsolasahoz:

sudo aa-complain /etc/apparmor.d/*

Minden profil kényszeritett médba kapcsolasahoz:

sudo aa-enforce /etc/apparmor.d/*
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Az apparmor_parser segitségével a profil betolthet6 a kernelbe. A -r kapcsol6 segitségével
hasznélhat¢ a pillanatnyilag betoltott profil jratoltésére is. Profil bet6ltése:

cat /etc/apparmor.d/profil.név | sudo apparmor_parser -a

Profil gjratoltése:

cat /etc/apparmor.d/profil.név | sudo apparmor_parser -r

Az /etc/init.d/apparmor segitségével az dssze profil Gjratolthetd:

sudo /etc/init.d/apparmor reload

Az /etc/apparmor.d/disable konyvtar az apparmor_parser -R kapcsoléjaval egyiitt a profil
letiltasara hasznalhato.

sudo 1ln -s /etc/apparmor.d/profil.név /etc/apparmor.d/disable/
sudo apparmor_parser —-R /etc/apparmor.d/profil.név

Letiltott profil Gjraengedélyezéséhez tavolitsa el a profilra mutat6 szimbolikus linket az /etc/

apparmor.d/disable/ konyvtarbél. Ezutan toltse be a profilt a -a kapcsold hasznalataval.

sudo rm /etc/apparmor.d/disable/profil.név

cat /etc/apparmor.d/profil.név | sudo apparmor_parser -a

Az AppArmor letilthatd, és a kernelmodul eltavolithat6 a kovetkez6 parancs kiadasaval:

sudo /etc/init.d/apparmor stop

sudo update-rc.d -f apparmor remove

Az AppArmor Gjraengedélyezéséhez adja ki a kovetkez6t:

sudo /etc/init.d/apparmor start
sudo update-rc.d apparmor defaults

A profil.név helyet a kezelni kivant profil nevét adja meg. Az /atvonal/végrehajthaté

,,,,,,

bin/ping értéket haszndlja.

4.2. Profilok

Az AppArmor profilok egyszer(i szoveges fajlok az /etc/apparmor.d/ konyvtarban. A fajlok neve

az altaluk leirt végrehajthat6 fajl teljes elérési titvonala, a ,,/” helyett a ,,.” elvalasztoval. Az /etc/

apparmor.d/bin.ping példaul a /bin/ping parancs AppArmor profilja.

A profilokban hasznalt szabélyoknak két f6 tipusuk van:

« Utvonalbejegyzések: ezek részletezik az alkalmazas éltal a fajlrendszerben elérhet6 fajlokat.
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» Képességbejegyzések: ezek meghatarozzdk a korlatozott folyamat altal hasznalhato

jogosultsagokat.

Vegyiik példaul az /etc/apparmor.d/bin.ping fajlt:

#include <tunables/global>

/bin/ping flags=(complain) {
#include <abstractions/base>
#include <abstractions/consoles>

#include <abstractions/nameservice>

capability net_raw,
capability setuid,

network inet raw,

/bin/ping mixr,

/etc/modules.conf r,

+ #include <tunables/global>: mas f4jlokban talalhato utasitasok felvétele. Ez lehet6vé teszi a tobb

alkalmazdasra vonatkozd utasitasok kodzos fajlba helyezését.

,,,,,

(panaszkodas) mod beallitasa.
* capability net_raw,: lehet6vé teszi az alkalmazds szamara a CAP_NET_RAW Posix.1e képesség
elérését.

+ /bin/ping mixr,: engedélyezi az alkalmazasnak a fjl olvasasat és végrehajtasat.

A profilt a szerkesztés befejezése utan tjra kell tolteni. Részletekért 1asd 4.1. szakasz - Az
AppArmor haszndlata [121] szakaszt.

4.2.1. Profil létrehozasa

+ Készitsen teszttervet: Gondolkodjon réla, hogy az alkalmazast hogyan kell megvizsgalni. A
teszttervet kis tesztesetekre kell felosztani. Minden tesztesetnek rendelkeznie kell rovid leirdssal, és

a kovetend6 lépések listajaval.

Néhany altalanos teszteset:

* A program elinditasa.

* A program leallitasa.

* A program ujratoltése.

+ Az init parancsf4jl altal timogatott dsszes parancs tesztelése.

» Az qj profil el6allitasa: Az aa-genprof hasznalatéval allitsa el6 az uj profilt. Adja ki a kdvetkezd

parancsot:

sudo aa—-genprof végrehajthatd
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Példaul:

sudo aa—-genprof slapd

A profil felvételéhez az apparmor-profiles csomagba, kiildjon hibajelentést a Launchpadra az

AppArmor! csomaghoz:
* Vigye fel a teszttervet és teszteseteket.

* Mellékelje az tj profilt a hibajelentéshez.

4.2.2. Profilok frissitése

Amikor a program hibasan viselkedik, akkor auditalasi tizenetek keriilnek a napl6fajlokba. Az aa-
logprof program segitségével kisziirhet6k a napl6fajlokbol az AppArmor auditalasi tizenetei, majd

attekintésiik utan a profilok frissitheték. Adja ki a kovetkez6 parancsot:

sudo aa-logprof

4.3. Hivatkozasok

« Specialis beallitasi lehetGségekért 1asd az AppArmor Administration Guide'> dokumentumot.

» Az AppArmor mas Ubuntu kiadasokon torténd hasznalataval kapcsolatban lasd az AppArmor
kozosségi wikioldalat',
« Az OpenSUSE AppArmor* oldala az AppArmor egy tijabb bemutatasat tartalmazza.

» Az AppArmor problémak felvetésére, és az Ubuntu kiszolgalo kdzosség életébe valod

bekapcsolédasra remek hely a freenode' #ubuntu-server IRC-csatornaja.

124


https://bugs.launchpad.net/ubuntu/+source/apparmor/+filebug
http://www.novell.com/documentation/apparmor/apparmor201_sp10_admin/index.html?page=/documentation/apparmor/apparmor201_sp10_admin/data/book_apparmor_admin.html
https://help.ubuntu.com/community/AppArmor
https://help.ubuntu.com/community/AppArmor
http://en.opensuse.org/AppArmor
http://freenode.net

Biztonsag

5. Tanusitvanyok

Napjainkban a titkositas egyik legnépszeriibb formédja a nyilvanos kulcst titkositas. A nyilvanos
kulcsu titkositas egy nyilvanos kulcsot és egy személyes kulcsot hasznal. A rendszer miikodésének
alapja az informaciok titkositasa a nyilvanos kulccsal. Az informaciok ezutan csak a személyes

kulccsal fejthet6k vissza.

A nyilvanos kulcst titkositas altalanosan elterjedt alkalmazasok forgalmanak titkositasara SSL
vagy TLS kapcsolat segitségével. Az Apache beéllithat6 példaul a HTTPS, az SSL feletti HTTP
biztositasara. Ez lehetdvé teszi az olyan protokollon folyé forgalom titkositasat, amely maga nem
biztosit titkositast.

A tandsitvany egy nyilvanos kulcs és a kiszolgaldval, valamint az azért felel8s szervezettel
kapcsolatos egyéb informacidk terjesztésére hasznalt modszer. A tantsitvanyokat digitalisan
alairhatjak a hitelesitésszolgaltatok (CA). A CA egy megbizhaté harmadik fél, aki meggy6z6dott a

tandsitvanyban szerepld informéaciok pontossagarol.

5.1. Tanusitvanyok tipusai

Biztonsagos kiszolgal6 nyilvanos kulcst titkositas hasznalatéra vald bedllitdsdhoz a legtobb esetben
el kell kiildenie a hitelesitési kérést (a nyilvanos kulccsal egyiitt), a cég azonossaganak bizonyitékat,
valamint a CA dijazasat. A CA ellen6rzi a hitelesitési kérést és az azonossagot, majd visszakiildi a
biztonsagos kiszolgaléhoz hasznalhaté tantsitvanyt. Ennek alternativajaként 1étrehozhat 6nalairasu

tanusitvanyt is.

Ne feledje, hogy az 6nalairasu tandsitvanyokat nem szabad éles kdrnyezetben hasznalni.

A HTTPS példat folytatva a CA éltal alairt tantisitvany két fontos képességet biztosit az 6nalairdsu

tandsitvanyokkal szemben:

* A bongészok (altalaban) automatikusan felismerik a tantsitvanyt, és lehet6vé teszik a biztonsagos

kapcsolat 1étrehozasat a felhasznalé megkérdezése nélkdil.

» Amikor egy CA alairt tanusitvanyt ad ki, garantalja a bongész6 szamara weboldalakat biztositd

szervezet azonossagat.

A legtobb SSL-t timogaté webbongészo és szamitogép rendelkezik a CA-k listajaval, amelyek
tanusitvanyait automatikusan elfogadja. Ha a bongész6 olyan tanusitvanyt észlelt, amely jovahagyo
CA-ja nincs a listaban, akkor a bongész6 megkérdezi a felhasznalét a kapcsolat elfogadasardl vagy

visszautasitasarél. Mas alkalmazasok hibaiizenetet adhatnak 6nalairasu tandsitvany hasznalatakor.

A CA-t6l tanusitvany beszerzésének folyamata viszonylag egyszer(i. A teend6k listaja réviden:
1. Hozzon létre egy személyes és nyilvanos titkositasikulcs-part.

2. Hozzon létre egy tanusitvanyigénylést a nyilvanos kulcs alapjan. A tanudsitvanyigénylés a
kiszolgalorol és az azt miikddtetd cégrél tartalmaz informadciokat.
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3. Kiildje el a tandsitvanyigénylést a személyazonossagat igazolé dokumentumokkal egy CA-nak.
Nem tehetiink javaslatokat, hogy melyiket valassza. Déntését korabbi tapasztalataira, vagy baratai

és kollégai tapasztalataira, vagy pusztan pénziigyi tényezdkre is alapozhatja.

Miutan kivalasztotta a CA-t, kdvesse az altaluk adott utasitadsokat a tantisitvany megszerzéséhez.
4. Miutén a CA meggy6z6dott arrél, hogy On valéban az, akinek mondja magat, elkiildi a digitalis
tanusitvanyt.
5. Telepitse a tandsitvanyt a biztonsagos kiszolgaléra, és allitsa be a megfelel6 alkalmazasokat annak

hasznalatara.

rr 7

5.2. Tanusitvany-alairasi kérés (CSR) eloallitasa

Akar egy CA-t6l szerzi be a tanudsitvanyt, akar 6nalairt tanusitvanyt akar hasznalni, az elsd 1épés a

kulcs el6allitasa.

Ha a tantsitvanyt szolgaltatdsdémonok fogjak haszndlni, mint példaul az Apache, Postfix, Dovecot
sth., akkor a jelmondat nélkiili kulcs sok esetben megfelel6. A jelmondat hianya lehet6vé teszi a

szolgaltatasok emberi beavatkozas nélkiili elinditasat, ez altalaban a démonok elvart inditasi modja.

Ez a szakasz ismerteti egy jelmondattal rendelkez6, és egy azzal nem rendelkezd kulcs el6allitasat.
A jelmondat nélkiili kulcs ezutan szolgéltatasdémonok altal haszndlt tantsitvany el6allitdsahoz lesz

felhasznalva.

A biztonsagos szolgaltatas jelmondat nélkiili futtatdsa kényelmes, mert nem igényli
a jelmondat megadasat a szolgaltatds minden egyes elinditdsakor. Ugyanakkor nem

biztonsagos, és a kulcs veszélybe keriilése a kiszolgal6 veszélybe kertilését is jelenti.

A tandsitvany-alairasi kéréshez hasznalando kulcsok el6allitasahoz adja ki a kévetkezd parancsot:

openssl genrsa —des3 -out server.key 1024

Generating RSA private key, 1024 bit long modulus
..................... +H++++

................. +H++++

unable to write 'random state'

e is 65537 (0x10001)

Enter pass phrase for server.key:

Ezutén adja meg a jelmondatot. A nagyobb biztonsag érdekében legalabb nyolc karakterbél kell
allnia. A -des3 megadasakor a minimalis hossz négy karakter. Tartalmaznia kell szdmokat és/
vagy irasjeleket, és nem lehet szotari sz6. Ne feledje, hogy a jelmondat megkiilonbozteti a kis- és
nagybetiiket.

Ellen6rzési célbdl irja be djra a jelmondatot. A sikeres ismételt megadas utan elkésziil a

kiszolgalokulcs, és a server.key fajlba kertil mentésre.

Hozza létre a nem biztonsagos, jelmondat nélkiili kulcsot, és keverje meg a kulcsneveket:
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openssl rsa —-in server.key -out server.key.insecure
mv server.key server.key.secure

mv server.key.insecure server.key

A nem biztonsagos kulcs neve most server.key, és segitségével el6allithatja a jelmondat nélkiili
CSR-t.

A CSR eléallitasahoz adja ki a kovetkezd parancsot:

openssl req —new -key server.key —-out server.csr

A parancs bekéri a jelmondatot. A helyes jelmondat megadasa utén bekéri a cégnevet, az oldal cimét,
e-mail azonositot stb. A részletes adatok megadésa utan elkésziil a CSR, és a server.csr fajlba kertil

mentésre.

Ezutan ezt a CSR f4jlt elkiildheti feldolgozasra egy CA-nak. A CA a CSR fajlt fogja haszndlni, és

kiadja a tantisitvanyt. Masrészt, ezen CSR segitségével 1étrehozhat 6nalairast tandsitvanyt is.

5.3. Onalairdsu tandsitvany létrehozésa

Az 6nalairasu tantsitvany létrehozasahoz adja ki a kovetkez6 parancsot:

openssl x509 -req —-days 365 —-in server.csr -signkey server.key —-out server.crt

A fenti parancs bekéri a jelmondatot. A helyes jelmondat megadasa utan létrejon a tanusitvany, és a

server.crt f4jlba kertil mentésre.

Ha kiszolgaldgjat éles kdrnyezetben szeretné hasznalni, akkor egy CA éaltal alairt
tanusitvanyra lesz sziiksége. Az 6nalairasu tanisitvanyok hasznalata nem javasolt.

5.4. A tanusitvany telepitése

A kovetkezd parancsok kiadaséaval telepitheti a server.key kulcsfajlt és a server.crt
tandsitvanyfajlt, vagy a CA éltal kiadott tandsitvanyfajlt:

sudo cp server.crt /etc/ssl/certs
sudo cp server.key /etc/ssl/private

Ezutéan egyszerten allitsa be a nyilvanos kulcsu titkositast hasznalni képes alkalmazasokat a
tanusitvany és kulcs fajlok hasznalatara. Segitségiikkel az Apache példaul a HTTPS, a Dovecot
IMAPS és POP3S szolgaltatasokat nyujthatja.

5.5. Hitelesitésszolgaltato

Ha hal6zatan a szolgéltatasok néhany 6nalairasu tantsitvanynal tobbet igényelnek, érdemes lehet sajat

belsd hitelesitésszolgaltatot (CA) késziteni. A sajat CA altal alairt tandsitvanyok hasznalata lehet6vé

127



Biztonsag

teszi, hogy a tanudsitvanyokat hasznalé kiilénb6z6 szolgaltatdsok megbizzanak az azonos CA éltal

kibocsatott tanusitvanyokat hasznalé szolgaltatasokban.

1. Els6 lépésként hozza létre a CA tanusitvanyat tartalmazo konyvtarakat és a kapcsolodo fajlokat:

sudo mkdir /etc/ssl/CA

sudo mkdir /etc/ssl/newcerts
2. A CA miikddéséhez néhany tovabbi féjl is sziikséges, egy a CA altal utoljara hasznalt
sorozatszam tarolasara, mivel minden tanusitvanynak egyedi sorozatszamot kell haszndlnia, és

egy masik a kibocsatott tantsitvanyok rogzitésére:

sudo sh -c "echo '0l1' > /etc/ssl/CA/serial"
sudo touch /etc/ssl/CA/index.txt

3. A harmadik fajl a CA bedllit6féjlja. Noha nem feltétlentiil sziikséges, tobb tanudsitvany
kibocsatasakor nagyon kényelmes. Szerkessze az /etc/ss1/openssl.cnf féjlt, és a
[ CA_default ] szakaszban médositsa a kdvetkezdket:

dir = /etc/ssl/ # Where everything is kept
database = $dir/CA/index.txt # database index file.
certificate = $dir/certs/cacert.pem # The CA certificate

serial = $dir/CA/serial # The current serial number

private_key $dir/private/cakey.pem# The private key

4. Ezutan hozza létre az 6nalairt gyokértanusitvanyt:

openssl req —new —-x509 —-extensions v3_ca -keyout cakey.pem —-out cacert.pem —-days 3650

A program bekéri a tanuisitvany részleteit.

5. Ezutan telepitse a gyokértantsitvanyt és a kulcsot:

sudo mv cakey.pem /etc/ssl/private/
sudo mv cacert.pem /etc/ssl/certs/

6. Most mar készen all tantsitvanyok alairasara. Els6 1épésként egy tanusitvany-alairasi kérésre
(CSR) lesz sziikség, a részletekért 1asd: 5.2. szakasz - Tandsitvany-alairasi kérés (CSR)
el6éllitasa [126]. A CSR beszerzése utan adja ki a kdvetkezd parancsot a CA altal alairt

tandsitvany kiadasahoz:

sudo openssl ca -in server.csr -config /etc/ssl/openssl.cnf

A CA kulcs jelszavanak megadasa utan a program megkéri a tantsitvany alairasara, majd az Uj
tanusitvany véglegesitésére. Ezutan nagyobb mennyiségili informéacio jelenik meg a tandsitvany
létrehozéasaval kapcsolatban.

7.  There should now be a new file, /etc/ss1/newcerts/01.pem, containing the same output.
Copy and paste everything between the ----- BEGIN CERTIFICATE----- and ----END
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CERTIFICATE----- lines to a file named after the hostname of the server where the certificate

will be installed. For example mail.example.com.crt, is a nice descriptive name.
Az ezt kovetd tandsitvanyok neve 02 .pem, 03.pen stb. lesz.

A levelezes.pelda.hu.crt helyett hasznaljon sajat beszédes nevet.

8. Végiil masolja 4t az Gj tanusitvanyt az azt igényld gépre, és allitsa be a megfelel6 alkalmazasokat
annak hasznalatara. A tanusitvanyok telepitésének alapértelmezett helye az /etc/ssl/certs.
Ez tdlbonyolitott fajljogosultsagok hasznélata nélkiil tobb szolgaltatds szamara is lehetévé teszi

ugyanazon tanusitvany hasznalatat.

A CA tantsitvany hasznalatara bedllithat6 alkalmazasokhoz at kell masolnia az /etc/ss1/
certs/cacert.pen f4jlt az egyes kiszolgalok /etc/ss1/certs/ konyvtaraba.

5.6. Hivatkozasok

* A titkositas hasznalataval kapcsolatos részletesebb utasitasokért 1asd a tlpd.org SSL Certificates
HOWTO' leirését.

A PKI oldal" tartalmazza a hitelesitésszolgaltatok listajat.
« A Wikipédia HTTPS" oldala tovabbi informacidkat tartalmaz a HTTPS-r6l.
« Az OpenSSL-lel kapcsolatos tovabbi informaciékért 1asd az OpenSSL honlapjat'.

« Az O'Reilly Network Security with OpenSSL*’ kényve is remek referencia.
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6. eCryptfs

Az eCryptfs egy POSIX-kompatibilis vallalati szinti titkositott fajlrendszer Linuxra. A fajlrendszer
réteg folott elhelyezkedd eCryptfs az alapul szolgalé fajlrendszert6l, particiétipustol, stb. fiiggetleniil

védi a fajlokat.

A telepités soran lehet6ség van a /home particio titkositasara. Ez automatikusan bedallit mindent a

partici6 titkositdsahoz és csatolasahoz.

Ez a szakasz példaként a /srv bedllitasat mutatja be az eCryptfssel valo titkositasra.

6.1. Az eCryptfs hasznalata

Els6 1épésként telepitse a sziikséges csomagokat. Adja ki a kovetkez6 parancsot:

sudo apt—get install ecryptfs-utils

Csatolja a titkositandé particiét:

sudo mount -t ecryptfs /srv /srv

Ezutan a program bekér néhany részletet az adatok eCryptfssel val6 titkositasahoz.

Annak teszteléséhez, hogy a /srv alatti fajlok tényleg titkositva vannak, masolja az /etc/default

mappét a /srv ala:

sudo cp -r /etc/default /srv

Vaélassza le az /srv kotetet, és prébaljon megnézni egy fajlt:

sudo umount /srv

cat /srv/default/cron

A /srv Ujracsatolasa az ecryptfs hasznalataval jra lathatova teszi az adatokat.

6.2. Titkositott particiok automatikus csatolasa

Szamos lehetGség van az eCryptfssel titkositott fajlrendszerek automatikus csatolasara. Ez a példa
egy csatolasi beallitdsokat tartalmazo /root/.ecrypt £src fdjlt, valamint egy USB-kulcson talalhaté

jelszofajlt fog hasznalni.

Kezdésként hozza létre a /root/.ecryptfsrc fajlt a kovetkezd tartalommal:

key=passphrase:passphrase_passwd_file=/mnt/usb/jelszé6fajl.txt
ecryptfs_sig=5826dd62cf81c615
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ecryptfs_cipher=aes
ecryptfs_key_bytes=16
ecryptfs_passthrough=n

ecryptfs_enable_filename_crypto=n

Moédositsa az ecryptfs_sig értékét a /root/.ecryptfs/sig-cache.txt fajlban 1éve alairasra.

Ezutan hozza létre a /mnt /usb/jelszéfajl. txt jelszofajlt:

passphrase_passwd=[titok]

Most vegye fel a sziikséges sorokat az /etc/fstab fajlba:

/dev/sdbl /mnt /usb ext3 ro 00
/srv /srv ecryptfs defaults 0 0

Gy6z6djon meg réla, hogy az USB-kulcs a titkositott partici6 el6tt kertil csatolasra.

Végiil inditsa Gjra a szamitégépet, ekkor a /srv csatolasra keriil az eCryptfs hasznélataval.

6.3. Egyéb segédprogramok

Az ecryptfs-utils csomag tobb mas hasznos segédprogramot tartalmaz:

* ecryptfs-setup-private: létrehoz egy ~/private kdnyvtdrat a titkositott informéaciok tarolasara.
Ezt a segédprogramot nem csak rendszergazdéak futtathatjak, igy a rendszer mas felhasznaléi el6tt
titokban tarthatjak adataikat.

* ecryptfs-mount-private és ecryptfs-umount-private: csatolja és levalasztja a felhasznalé ~/private
konyvtarat.

* ecryptfs-add-passphrase: 1ij jelmondatot vesz fel a kernel kulcstartéjara.

* ecryptfs-manager: kezeli az eCryptfs objektumokat, példaul a kulcsokat.

* ecryptfs-stat: lehet6vé teszi egy fajl ecryptfs metainformacidinak megjelenitését.

6.4. Hivatkozasok

« Az eCryptfssel kapcsolatos tovabbi informaciékért lasd a Launchpad projektoldalt™.

« A Linux Journal* egyik cikke bemutatja az eCryptfst.
« Az ecryptfs tovabbi lehetségeiért 1asd az ecryptfs kézikonyvoldalat™.

« Az Ubuntu wiki eCryptfs** oldala szintén tartalmaz tovabbi részleteket.

131


https://launchpad.net/ecryptfs
http://www.linuxjournal.com/article/9400
http://manpages.ubuntu.com/manpages/lucid/en/man7/ecryptfs.7.html
https://help.ubuntu.com/community/eCryptfs

9. fejezet - Monitorozas
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1. Attekintés

Az alapvet6 kiszolgaldk és szolgéltatasok monitorozasa a rendszeradminisztraci6 fontos része.
A legtobb haldzati szolgaltatasnak a teljesitményét, rendelkezésreallasat vagy mindkettdt szokas
monitorozni. Ez a szakasz a rendelkezésreallas monitorozasara hasznalhat6 Nagios, és a teljesitmény

monitorozasara hasznalt Munin telepitését és beallitasat ismerteti.

A szakasz példai két kiszolgalét (kiszolgalo01 és kiszolgal602) hasznalnak. A kiszolgal601 a Nagios
segitségével fogja a rajta és a kiszolgal602-n futé szolgaltatasokat monitorozni. A kiszolgal601 a
munin csomagot is hasznalni fogja a halézattal kapcsolatos informacidk gytijtésére. A munin-node
csomag segitségével a kiszolgal602 az informdcidk a kiszolgal601-nek valé visszakiildésére lesz
beallitva.

Reményeink szerint ezen egyszer( példak alapjan képes lesz a halézatdnak tovabbi kiszolgaldi és
szolgaltatasai monitorozasara.
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2. Nagios

2.1. Telepités

Az els6 1épés a kiszolgal601 gépen a nagios csomag telepitése. Adja ki a kovetkez6 parancsot:

sudo apt—-get install nagios3 nagios—-nrpe-plugin

A rendszer bekéri a nagiosadmin felhasznalé jelszavét. A felhasznald hitelesitési adatai az /etc/
nagios3/htpasswd.users fajlban taldlhatok. A nagiosadmin jelszavanak médositasahoz, vagy
tovabbi felhasznalok a Nagios CGI parancsfajlokhoz adasahoz hasznalja az apache2-utils csomag

részét képez6 htpasswd segédprogramot.

A nagiosadmin felhasznal6 jelszavanak mddositasdhoz példaul adja ki a kdvetkezd parancsot:

sudo htpasswd /etc/nagios3/htpasswd.users nagiosadmin

Felhasznalo felvételéhez:

sudo htpasswd /etc/nagios3/htpasswd.users geza

A masodik 1épés a kiszolgal602 kiszolgalén a nagios-nrpe-server csomag telepitése. A kiszolgal602-n
adja ki a kovetkez6 parancsot:

sudo apt-get install nagios—-nrpe-server

Az NRPE lehet6vé teszi tavoli gépek helyi ellendrzéseinek futtatasat. Ezt, illetve egyéb
ellendrzéseket mas Nagios b6vitményeken keresztiil is végre lehet hajtani.

2.2. Konfiguracio attekintése

Szémos konyvtar tartalmaz Nagios konfiguracids és ellen6rz6fajlokat.

* /etc/nagios3: a nagios démon, CGI fajlok, gépek stb. miikodésére vonatkozé beallitofajlokat

tartalmaz.
* /etc/nagios-plugins: a szolgaltatas-ellenérzések konfiguracios fajljait tartalmazza.
* /etc/nagios: a tavoli gépen a nagios-nrpe-server konfiguracios fajljait tartalmazza.

* /usr/lib/nagios/plugins/: az ellen6rz6 binarisok tarolasi helye. Az ellen6rzés minden
kapcsolojanak megjelenitéséhez haszndlja a -h kapcsolot.

Példaul: /usr/lib/nagios/plugins/check_dhcp -h

A Nagios rengeteg ellenrzés végrehajtasara allithat6 be barmely kiszolgalon. Ebben a példaban
a Nagios a lemezteriilet, DNS és egy MySQL-gépcsoport ellenérzésére lesz beéllitva. A DNS-
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ellen6rzés a kiszolgal602 gépen torténik, a MySQL-gépcsoportnak pedig a kiszolgal601 és a
kiszolgal602 is tagja.

Az Apache beéllitdsaval kapcsolatban lasd: 1. szakasz - HTTPD — Apache2
webkiszolgél6 [141], a DNS-sel kapcsolatban: 7. fejezet - Tartomanynév-szolgaltatas
(DNS) [94], a MySQL-lel kapcsolatban: 1. szakasz - MySQL [160].

Ezen kiviil van néhany kifejezés, amelyek megismerése egyszeriibbé teszi a Nagios beéllitdsanak
megértését:
» Gép: a megfigyelt kiszolgald, munkaallomas, hal6zati eszkoz stb.

» Gépcsoport: hasonlo gépek csoportja. Csoportosithat6 példaul az dsszes webkiszolgald,
fajlkiszolgalo stb.

» Szolgaltatas: a gépen monitorozott szolgaltatas, példaul: HTTP, DNS, NFS stb.

» Szolgaltatascsoport: lehet6vé teszi tobb szolgaltatas csoportositasat. Ez példaul tobb HTTP
csoportositasakor hasznos.

» Kapcsolattart6: esemény bekdvetkezésekor értesitendd személy. A Nagios bedllithaté e-mailek,
SMS-iizenetek stb. kiildésére.

Alapértelmezésben a Nagios a HTTP, lemezhely, SSH, aktuélis felhasznaldk, folyamatok és a
localhost terhelésének ellen6rzésére van bedllitva. A Nagios pingeléssel ellen6rzi az atjarot.

A nagy Nagios telepitések beallitdsa meglehet&sen bonyolult lehet. Altaldban legjobb kicsiben

kezdeni, egy vagy két géppel, igényeinek megfelel6en beallitani ezeket, majd béviteni.

2.3. Bedllitas

» 1. Els6 1épésként hozzon létre egy gépkonfiguracids fajlt a kiszolgal602 szamara. Adja ki a
kovetkezd parancsot:

sudo cp /etc/nagios3/conf.d/localhost_nagios2.cfg /etc/nagios3/conf.d/kiszolgaldé02.cfg

A fenti és alabbi példaparancsokban a kiszolgal601, kiszolgal602, 172.18.100.100 és
172.18.100.101 helyére sajat kiszolgaléinak gépneveit és IP-cimeit irja.

2.  Ezutan szerkessze az /etc/naqios3/conf.d/kiszolqéléOZ.chfaﬂt

define host{

use generic-host ; Name of host template to use
host_name kiszolgdld02

alias Kiszolgald 02

address 172.18.100.101

# check DNS service.
define service {

use generic-service
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host_name server(02
service_description DNS
check_command check_dns!172.18.100.101

}

Inditsa tjra a nagios démont az tj beéllitasok életbe 1éptetéséhez:

sudo /etc/init.d/nagios3 restart

Ezutan vegyen fel egy szolgaltatasdefiniciét a MySQL ellenérzéshez a kovetkezok

hozzaadasaval az /etc/nagios3/conf.d/services_nagiosZ.cfgféﬂhOZ:

# check MySQL servers.

define service {

hostgroup_name mysqgl-servers

service_description MySQL

check_command check_mysgl_cmdlinecred!nagios!secret!$HOSTADDRESS
use generic-service

notification_interval 0 ; set > 0 if you want to be renotified

}

Most definialni kell a mysql-servers gépcsoportot. Szerkessze az /etc/nagios3/conf.d/

hostgroups_nagios2.cfg féjlt, és adja hozza a kovetkezoket:

# MySQL hostgroup.
define hostgroup {
hostgroup_name mysgl-servers
alias MySQL-kiszolgaldk
members localhost, kiszolgald02

}

A Nagios ellendrzésnek hitelesitenie kell magat a MySQL felé. Adja ki a kévetkez6 parancsot

a nagios felhasznalo létrehozasahoz a MySQL adatbazisban:

mysqgl —u root —-p —-e '"create user nagios identified by 'secret';"

A nagios felhasznalot létre kell hozni a mysql-servers gépcsoport minden gépén.
Inditsa djra a nagiost a MySQL kiszolgalok ellendrzésének megkezdéséhez.
sudo /etc/init.d/nagios3 restart

Végiil allitsa be az NRPE-t a lemeztertilet ellen6rzésére a kiszolgal602 gépen.

A kiszolgalé01 gépen adja hozza a szolgaltatas-ellenérzést az /etc/nagios3/conf.d/
kiszolgéléOZ.cfgféﬂhOZ:

# NRPE disk check.

define service {
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use generic-service

host_name kiszolgald02

service_description nrpe-disk

check_command check_nrpe_larg!check_all_disks!172.18.100.101

}

2. Ezutan a kiszolgal602 gépen szerkessze az /etc/nagios/nrpe.cfg féjlt, és modositsa:

allowed_hosts=172.18.100.100

A lentebbi parancsdefinicios teriilethez adja hozza a kovetkez6t:

command [check_all_disks]=/usr/lib/nagios/plugins/check_disk -w 20% -c 10% -e

3. Végiil inditsa tjra a nagios-nrpe-server démont:

sudo /etc/init.d/nagios-nrpe-server restart

4. A kiszolgal601 gépen ujra kell inditani a nagiost:

sudo /etc/init.d/nagios3 restart

Ezutan latnia kell a gép- és szolgaltatas-ellenérzéseket a Nagios CGI-fajljaiban. Ezek eléréséhez

nyissa meg a bongészdében a http://kiszolgal601/nagios3 cimet. Ez bekéri a nagiosadmin felhasznalo

nevét és jelszavat.

2.4. Hivatkozasok

Ez a szakasz csak karcolta a Nagios szolgaltatasainak felszinét. A nagios-plugins-extra és nagios-

snmp-plugins csomagok sok tovabbi szolgaltatas-ellenérzést is tartalmaznak.

Tovébbi informéaciokért 1asd a Nagios' weboldalt.
Ezen beliil is az online dokumentéci6s® oldalt.
A Nagiosrol és hal6zatmonitorozasrél szamos kényv” is késziilt.

Az Ubuntu wiki Nagios® oldala is tartalmaz tovéabbi részleteket.
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3. Munin

3.1. Telepités

A Munin a kiszolgal601 gépre telepitése el6tt az apache? telepitése is sziikséges. Az alapértelmezett
beéllitasok megfelel6k munin kiszolgal6 futtatdsahoz. Tovabbi informaciokért lasd: 1. szakasz -
HTTPD — Apache2 webkiszolgald [141].

Els6 1épésként telepitse a kiszolgal601 gépre a munin csomagot. Adja ki a kovetkez6 parancsot:

sudo apt-get install munin

A kiszolgal602 gépre telepitse a munin-node csomagot:

sudo apt—get install munin-node

3.2. Bedllitas

A kiszolgal601 gépen szerkessze az /etc/munin/munin.conf fajlt, és vegye fel a kiszolgal602 IP-

cimét:

## Els8ként a ,normal” gép.
[kiszolg&dls02]
address 172.18.100.101

A kiszolgal602 és 172.18.100.101 helyére a kiszolgalo tényleges gépnevét és IP-cimét irja.

Ezutan éllitsa be a munin-node csomagot a kiszolgal602 gépen. Szerkessze az /etc/munin/munin-
node. conf fajlt, és engedélyezze a kiszolgal601 altali elérést:

allow ~172\.18\.100\.100$%

A A172\.18\.100\.100% helyére a munin kiszolgaldja tényleges IP-cimét irja.

Inditsa djra a munin-node démont a kiszolgal602 gépen az 1j beallitasok életbe 1éptetéséhez:

sudo /etc/init.d/munin—-node restart

Végiil egy bongészében nyissa meg a http://kiszolgadl601/munin cimet, ekkor a lemezt, halézatot,
folyamatokat és rendszert monitorozo6 szabvanyos munin-b6vitmények informacidit megjelenit6

grafikonokra mutaté hivatkozasokat kell latnia.

Mivel ez egy 1j telepités, ezért eltelhet egy kis id6, amig a grafikonok valami tényleg
hasznosat kezdenek &brazolni.
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3.3. Tovabbi bovitmények

A munin-plugins-extra csomag teljesitmény-ellen6rzéseket tartalmaz tovabbi szolgaltatasokhoz, mint
példaul a DNS, DHCP, Samba stb. A csomag telepitéséhez adja ki a kovetkezd parancsot:

sudo apt-get install munin-plugins-extra

Ne feledje a csomagot egyarant telepiteni a kiszolgalé és a csomépont gépekre is.

3.4. Hivatkozasok

« Tovabbi részletekért 1asd a Munin® weboldalat.

« A Munin dokumentaciés oldala® a tovabbi bGvitményekkel, bévitmények irasaval kapcsolatos

informacidkat tartalmaz.

* Az Open Source Press német nyelv{i kényve: Munin Graphisches Netzwerk- und System-
Monitoring7.

« Tovabbi hasznos eréforras az Ubuntu wiki Munin® oldala.
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10. fejezet - Webkiszolgalok

A webkiszolgald program képes HTTP kéréseket fogadni a webbongészéként ismert kliensektdl, és
kiszolgalni a HTTP kéréseket tetsz6leges adattartalommal, amelyek rendszerint weboldalak, példaul

HTML-dokumentumok és hivatkozott objektumok (képek stb.).
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1. HTTPD — Apache2 webkiszolgalo

Az Apache a Linux rendszereken legszélesebb korben hasznalt webkiszolgal6. A webkiszolgaldk a
kliensszamitogépek altal kért weboldalak kiszolgalasat végzik. A kliensek altalaban webbdngész6
alkalmazasok, mint példaul a Firefox, Opera, vagy Mozilla hasznalataval kérik le és jelenitik meg a
weboldalakat.

A felhasznalék az URL megadasaval irdnyithatjak a bongész6t a webkiszolgalora, a teljes képzésii
tartoméanynév (FQDN) és a kért eréforras titvonalanak segitségével. Az Ubuntu weboldaldnak’
megnyitasahoz a felhasznalénak csak az FQDN-t kell megadnia. A kereskedelmi timogatéssal®
kapcsolatos informaciok megjelenitéséhez a felhasznalonak az FQDN mellett egy dtvonalat is meg
kell adnia.

A weboldalak atvitelére hasznalt legaltalanosabb protokoll a HTTP. Ezen kiviil tovabbi protokollok is
tamogatottak, példaul a HTTPS és az FTP.

Az Apache webkiszolgal6t gyakran a MySQL adatbazismotorral, a PHP parancsnyelvvel és mas
népszerii parancsnyelvekkel, mint a Python és Perl egyiitt hasznaljak. Ezt az 6sszeallitast LAMP-
nak (Linux, Apache, MySQL és Perl/Python/PHP) nevezik, és hatékony és megbizhat6 kdrnyezetet

biztosit webalkalmazasok fejlesztéséhez és telepitéséhez.

1.1. Telepités

Az Apache2 webkiszolgalé elérhet6 Ubuntu Linux alatt. Az Apache?2 telepitéséhez:

* A terminalban adja ki a kovetkez6 parancsot:

sudo apt-get install apache2

1.2. Beadllitas

Az Apache?2 bedllitasa egyszer( szoveges beallitéfajlokban elhelyezett direktivakkal torténik. A

beallitasok a kdvetkezd fajlokba és konyvtarakba vannak szétosztva:
+ apache2.conf: az elsédleges Apache2 beallit6fajl. Az Apache2 globalis beallitasait tartalmazza.

» conf.d: az Apache2-re globélisan érvényes beallitofajlokat tartalmazza. Az Apache2-t tartalom
kiszolgalasara hasznal6 egyéb csomagok ebbe a konyvtarba fajlokat vagy szimbolikus linkeket

helyezhetnek el.
+ envvars: az Apache2 kornyezeti valtozdéi ebben a fajlban keriilnek beallitasra.

+ httpd.conf: torténetileg az els6dleges Apache? beallit6f4jl, amelyet a httpd démonrél neveztek el.
Ez a fajl felhasznaldspecifikus beéllitasokat tartalmazhat, amelyek globalisan befolyasoljak az
Apache2-t.

! http://www.ubuntu.com

2 http://www.ubuntu.com/support/paid
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» mods-available: ez a konyvtar a modulok bet6ltésére és beéllitasara szolgald beallitofajlokat

tartalmaz. Nem minden modulhoz tartoznak beallit6fajlok.

» mods-enabled: szimbolikus linkeket tartalmaz az /etc/apache2/mods-available fajljaira. A
modul beéllit6fajljara mutaté szimbolikus link létrehozasa utan az adott modul bekapcsolésra kertil

az apache2 kovetkez6 djrainditasakor.
+ ports.conf: az Apache?2 altal figyelt TCP portokat meghatarozo6 direktivakat tartalmazza.

* sites-available: ez a konyvtar az Apache?2 virtudlis kiszolgaléinak beéllit6fajljait tartalmazza. A
virtualis kiszolgalok lehet6vé teszik az Apache2 bedllitasat tobb, eltérd beallitasokkal rendelkezé

webhely kiszolgalasara.

* sites-enabled: a mods-enabled mintdjdra a sites-enabled szimbolikus linkeket tartalmaz az /
etc/apache2/sites-available konyvtarra. Miutan a sites-available egyik fajljara létrejon a

szimbolikus link, az Apache?2 djrainditasa utan az adott webhely engedélyezésre kertil.

Ezeken kiviil tovabbi beallit6fajlok is felvehet8k az Include direktiva haszndlataval, ebben helyettesitd
karakterek is hasznalhaték tobb beallitofajl felvételére. A bedllit6fajlok barmelyikébe barmely
direktiva elhelyezhetd. Az els6dleges beallit6fajl moédositasai csak az Apache? elinditdsakor vagy
Ujrainditasakor lépnek életbe.

A kiszolgalé beolvassa a MIME-dokumentumtipusokat tartalmazé fajlt is, ennek nevét a TypesConfig

direktiva adja meg és alapértelmezésben az /etc/mime.types.

1.2.1. Alapbeallitasok

Ez a szakasz ismerteti az Apache2 kiszolgalé alapvetd beallitasi lehet6ségeit. Tovabbi részletekért

lasd az Apache2 dokumentaci6jat’.

» Az Apache? virtudlis kiszolgalékra szabott alapértelmezett beallitdsokat tartalmaz. Ez azt
jelenti, hogy egyetlen alapértelmezett virtualis kiszolgaléval van beéllitva (a VirtualHost
direktiva hasznalataval). Ez modositva vagy valtozatlanul hagyva is hasznalhaté egyetlen oldal
kiszolgalasara, vagy ha t6bb webhelye van, akkor hasznélhaté tovabbi virtudlis kiszolgal6k
sablonjaként. Ha nem maédositja, akkor az alapértelmezett virtudlis kiszolgalo fog alapértelmezett
webhelyként szolgalni, illetve a webhely felhasznal6i azt fogjak latni, hogy az altaluk megadott
URL nem illeszkedik egyik webhely ServerName direktivajara sem. Az alapértelmezett virtualis

kiszolgald médositasdhoz szerkessze az /etc/apache2/sites-available/default fajlt.

Egy adott virtualis kiszolgaldra beallitott direktivak csak az adott virtualis kiszolgalora
érvényesek. Ha egy direktiva meg van adva kiszolgéldszinten, de a virtudlis kiszolgald
beéllitasai kozt nincs, akkor az alapértelmezett beallitas kertiil felhasznalasra. Megadhat
példaul egy webmesteri e-mail cimet, ekkor elhagyhatja ennek megadasat az egyes

virtualis kiszolgal6khoz.

Ha 4j virtudlis kiszolgal6t vagy webhelyet szeretne beallitani, masolja ezt a fajlt ugyanebbe a

konyvtarba tetsz6leges néven. Példaul:

® http://httpd.apache.org/docs/2.2/
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sudo cp /etc/apache2/sites—available/default /etc/apache2/sites-available/Gjoldal

Szerkessze az Uj fajlt az 4j webhely beallitdsahoz az alabb leirt direktivak segitségével.

* A ServerAdmin direktiva megadja a kiszolgal6 rendszergazdajaként kozzétenni kivant e-mail
cimet. Az alapértelmezett érték a webmaster@localhost. Ezt egy Onnek kézbesitett e-mail cimre
kell cserélnie (ha On a kiszolgal6 rendszergazddja). Ha a weboldalon probléma 1ép fel, az Apache2
megjelenit egy hibaiizenetet, amely ezt a cimet adja meg a hiba bejelentéséhez. Ez a direktiva az /

etc/apache2/sites-available alatti beéllit6fajljaban talalhaté meg.

* A Listen direktiva megadja azt a portot és opcionalisan IP-cimet, amelyen az Apache2-nek
figyelnie kell a kéréseket. Ha az IP-cim nincs megadva, akkor az Apache2 a géphez rendelt minden
[P-cimen figyelni fog. A Listen direktiva alapértelmezett értéke a 80. Ha ezt 127.0.0.1:80 értékre
allitja, az Apache2 csak a visszacsatolasi feliileten fog figyelni, és nem lesz elérhetd az interneten,
vagy 81-re éllitva a figyelt port mddosithat6, vagy a normal miikodéshez hagyja valtozatlanul. Ez a

direktiva az /etc/apache2/ports.conf fajlban talalhato.

» A ServerName direktiva elhagyhat6 és megadja, hogy a webhely mely FQDN-re valaszoljon.
Az alapértelmezett virtualis kiszolgal6hoz nincs megadva a ServerName direktiva, igy minden
kérésre valaszol, amely nem illeszkedik egy masik virtualis kiszolgalén bedllitott ServerName
direktivara. Ha példaul most szerezte meg az ubunturocks.com tartomanynevet, és az Ubuntu
kiszolgaldjan szeretné iizemeltetni, akkor a ServerName direktiva értékének a virtualis kiszolgald
beallitofajljaban ubunturocks.com kell lennie. Vegye fel ezt a direktivat a korabban l1étrehozott

virtualis kiszolgalé bedllitofajljaba (/etc/apache2/sites-available/tjoldal).

Hasznos lehet gy bedllitani az oldalt, hogy a www.ubunturocks.com névre is valaszoljon, mivel
sok felhasznald feltételezi, hogy a www elGtag sziikséges. Erre a célra a ServerAlias direktiva

hasznalhaté. A ServerAlias direktivaban helyettesitd karaktereket is hasznalhat.

A kovetkezd beéllitas hatdsara példaul a webhely minden .ubunturocks.com végii tartomanykérésre

valaszolni fog.

ServerAlias *.ubunturocks.com

* A DocumentRoot direktiva megadja, hogy az Apache2 hol keresse a webhelyet felépit6 fajlokat.
Az alapértelmezett érték a /var/www. Itt nincs bedllitva semmilyen webhely, de az /etc/apache2/
apache2.conf fajl RedirectMatch direktivajanak engedélyezésével a kérések at lesznek irdnyitva a /
var/www/apache2-default helyre, ahol az alapértelmezett Apache2 webhely varja. Modositsa ezt az
értéket a webhely virtudlis kiszolgal6janak beallit6fajljaban, és ha még nem létezik, hozza létre azt

a konyvtarat.

Az /etc/apache2/sites-available konyvtarat nem dolgozza fel az Apache2. Az /etc/apache2/sites-

enabled alatti szimbolikus linkek mutatnak az ,,elérhet6” oldalakra.

Engedélyezze az ij VirtualHostot az a2ensite segédprogram haszndlataval, és inditsa tjra az Apache2-
t
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sudo a2ensite ujoldal
sudo /etc/init.d/apache2 restart

Ne felejtsen el az tijoldal helyett beszédesebb nevet adni a VirtualHostnak. Ennek egy
madja, hogy a fajlt a virtudlis kiszolgalé ServerName direktivaja alapjan nevezi el.

Hasonl6képpen az a2dissite segédprogrammal tilthatja le a webhelyeket. Ez a t6bb virtualis

kiszolgalot érintd beallitasi hibak elharitasakor lehet hasznos.

sudo a2dissite ujoldal

sudo /etc/init.d/apache2 restart

1.2.2. Alapértelmezett beallitasok

Ez a szakasz ismerteti az Apache2 kiszolgalé alapértelmezett beallitasait. Virtualis kiszolgalo
felvételekor példaul az ahhoz megadott beallitasok élveznek els6bbséget. A virtualis kiszolgalo

beéllitasaiban meg nem adott direktivak esetén az alapértelmezett értékek kertilnek felhasznalasra.

* A DirectoryIndex direktiva jel6li a kiszolgalé altal alapértelmezésben kiszolgalt oldalt, amikor a

felhasznal6 a konyvtar indexét kéri le a konyvtarnév végén megadott / jellel.

Ha példaul a felhasznal6 lekéri a http://www.példa.hu/példa_konyvtar/ cimet, akkor vagy a
DirectoryIndex oldalt kapja (ha az 1étezik), vagy ha meg van adva az Indexes bedllitas, akkor a
kiszolgalo altal generalt konyvtartartalmat, egyébként pedig a ,,hozzaférés megtagadva” oldalt. A
kiszolgal6 megprébalja megkeresni a DirectoryIndex direktivaban megadott fajlokat, és visszaadja
az els6ként megtalaltat. Ha nem talélja egyiket sem, és a konyvtarhoz meg van adva az Options
Indexes direktiva, akkor a kiszolgdl6 HTML formatumba el6allitja és visszaadja a konyvtar altal
tartalmazott konyvtarak és fajlok listajat. Az /etc/apache2/mods-available/dir.conf fajlban
talalhat6 alapértelmezett érték az ,,index.html index.cgi index.pl index.php index.xhtml index.htm”.
Ha az Apache? a lekért kdnyvtarban taldl ilyen nevii fajlokat, akkor megjeleniti az elsét.

» Az ErrorDocument direktiva lehet6vé teszi az Apache2-nek adott hibaesemények ellenérzését. Ha
példaul a felhasznalé nem létezd eréforrast kér, 404-es hiba torténik, és az Apache? alapértelmezett
beéllitasai szerint a /usr/share/apache2/error/HTTP_NOT_FOUND.htmnl .var fjl jelenik meg.

Ez a fajl nincs a kiszolgalé DocumentRoot-jaban, de egy Alias direktiva az /etc/apache2/
apache2.conf fajlban atiranyitja az /error kényvtarra vonatkozo kéréseket a /usr/share/apache2/
error/ konyvtarba.

Az alapértelmezett ErrorDocument direktivak listdjanak megjelenitéséhez adja ki a kdvetkezd

parancsot:

grep ErrorDocument /etc/apache2/apache2.conf

* Alapértelmezésben a kiszolgal6 az atviteli naplot a /var/1log/apache2/access. log fajlba irja.
Ezt webhelyenként megvaltoztathatja a virtualis kiszolgald beéllitéfajljaiban a CustomLog
direktiva segitségével, vagy az /etc/apache2/apache2.conf fdjlban megadott alapértelmezett

hasznélatahoz ki is hagyhatja. Az ErrorLog direktiva hasznalataval megadhatja azt a f4jlt,
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amelybe a hibadk naplézasra keriilnek, az alapértelmezett érték a /var/1log/apache2/error.log.
Ezek az Apache? kiszolgal6val kapcsolatos hibak elharitasanak megkonnyitése érdekében az
atviteli naploktdl kiilon tarolédnak. Megadhatja a LogLevel (az alapértelmezett érték a ,,warn”)
és a LogFormat (az alapértelmezett érték az /etc/apache2/apache2.conf fajlban talalhatd)
direktivékat is.

+ Egyes bedllitasok a konyvtarak és nem a kiszolgal6k szintjén adhatok meg. Az egyik ilyen direktiva

az Options. A Directory kifejezések XML-szer(i cimkék kozott vannak, példaul:

<Directory /var/www/Gjoldal>
</Directory>

A Directory kifejezésen beliili Options direktiva (tébbek kozt) a kovetkez6, sz6kozokkel
elvalasztott értékeket fogadja el:
* ExecCGI - Lehet6vé teszi a CGI parancsfajlok futtatasat. A CGI parancsfajlok nem keriilnek

végrehajtasra, ha ez a beallitas nincs megadva.

o A legtobb f4jlt nem szabad gy végrehajtani, mint a CGI parancsfajlokat. Ez nagyon
veszélyes lenne. A CGI parancsfajlokat a DocumentRoot direktivaban megadott
konyvtartol kiilén, és nem az alatt kell tartani, valamint csak ezt a kdnyvtarat szabad
megadni az ExecCGI direktivaban. Ez az alapértelmezés, és a CGI parancsfajlok
alapértelmezett helye a /usr/1ib/cgi-bin.

* Includes - Engedélyezi a kiszolgaldoldali bedgyazasokat. A kiszolgal6oldali bedgyazasok
lehet6vé teszik a HTML féjloknak mas fajlok bedgyazasat. Ez egy ritkan hasznalt beallitas.
Tovébbi informacidkért 1asd az Apache2 SST HOWTO leirést.

* IncludesNOEXEC - Engedélyezi a kiszolgaldoldali beagyazasokat, de letiltja az #exec és
#include parancsokat a CGI parancsfajlokban.

+ Indexes - Megjeleniti a konyvtar tartalméanak formazott tartalmat, ha a kért konyvtarban nincs
DirectoryIndex fajl (példaul index.html).

@ Biztonsagi okbdl ezt altaldaban nem szabad beéllitani, a DocumentRoot kényvtarra

pedig egyaltalan nem. Ezt a beallitast 6vatosan engedélyezze kényvtarszinten, és csak

akkor, ha biztosan azt szeretné, hogy a felhasznaldk lassak a konyvtar teljes tartalmat.

Multiview - Tartalomegyeztetéses tobbszoros nézetek timogatasa; ez a beallitas biztonsagi okbol

alapértelmezésben ki van kapcsolva. Lasd az Apache2 dokumentéci6jat errdl a beallitasrol®.

SymLinksIfOwnerMatch - Csak akkor koveti a szimbolikus linket, ha a célf4jl vagy -konyvtar

tulajdonosa megegyezik a link tulajdonoséaval.

1.2.3. A httpd beallitasai

Ez a szakasz a httpd démon néhany alapvet6 beallitasi lehetségét ismerteti.

LockFile - A LockFile direktiva megadja a zarolasi fajl ttvonalat, ha a kiszolgalét a
USE_FCNTL_SERIALIZED_ACCEPT vagy USE_FLOCK_SERIALIZED_ACCEPT egyikével
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forditottak. Ezt a helyi lemezen kell tarolni. Az alapértelmezett értéket meg kell hagyni, kivéve
ha a naplékodnyvtar egy NFS-megosztason van. Ebben az esetben az alapértelmezett értéket meg
kell valtoztatni a helyi lemezen 1év6 helyre, mégpedig egy csak a rendszergazda altal olvashato
konyvtarra.

PidFile - A PidFile direktiva megadja azt a fajlt, amelybe a kiszolgald a folyamatazonosit6jat
(pid) rogziti. Ezt a fajlt csak a rendszergazda olvashatja. a legtobb esetben az alapértelmezett érték
hasznélandé.

User - A User direktiva bedllitja a kiszolgalé altal a kérések megvalaszolasara hasznalt felhasznaloi
azonositot. Ez a beéllitds megadja a kiszolgal6 hozzaférési jogosultsagat. Az ezen felhasznalé altal
elérhet6 fajlok a webhely latogat6i szamara is elérhet6k lesznek. Az alapértelmezett érték a www-
data.

Hacsak nem tudja pontosan, mit csindl, ne allitsa a User direktiva értékét root-ra. A root

hasznalata User-ként hatalmas biztonsagi lyukakat nyit a webkiszolgaléra.

A Group direktiva hasonl6 a User direktivahoz. A Group bedllitja azt a csoportot, amely tagjaként a

kiszolgald megvalaszolja a kéréseket. Az alapértelmezett csoport is a www-data.

1.2.4. Apache2 modulok

Az Apache2 egy modularis kiszolgalo. Ez azt jelenti, hogy a kiszolgalé magja csak a legalapvet&bb
szolgaltatasokat tartalmazza. A bovitett szolgaltatdsok az Apache2-be t6lthet6 modulokban érhet6k
el. Alapértelmezésben a kiszolgalé forditaskor tartalmaz egy alapértelmezett modulkészletet. Ha

a kiszolgél6t dinamikusan betoltott modulok hasznalatara forditjék, akkor a modulok kiilon is
lefordithatok, és a LoadModule direktiva segitségével barmikor felvehet6k. Ellenkez6 esetben az
Apache2-t tijra kell forditani a modulok hozzdadasahoz vagy eltavolitasahoz.

Az Ubuntu a dinamikus modulbetoltés tAmogatasaval forditja az Apache2-t. Az <IfModule> blokkban

megadott konfiguracids direktivak engedélyezése egy adott modul jelenlétéhez kothet6.
Tovabbi Apache2 modulokat is telepithet és hasznalhat webkiszolgal6jan. A kdvetkezd parancs

futtatasaval példaul a MySQL hitelesités modul telepithetd:

sudo apt—get install libapache2-mod—-auth-mysql
Tovabbi modulokért lasd az /etc/apache2/mods-available kdnyvtarat.

Modulok engedélyezéséhez hasznalja az a2enmod segédprogramot:
sudo a2enmod auth_mysql
sudo /etc/init.d/apache2 restart

Hasonléképpen az a2dismod segitségével letilthatok a modulok:
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sudo a2dismod auth_mysql
sudo /etc/init.d/apache2 restart

1.3. A HTTPS bedllitasa

A mod_ssl modul fontos szolgaltatassal béviti az Apache?2 kiszolgal6t: a kommunikacié titkositasanak
lehet8ségével. Amikor a bongész6 SSL hasznalataval kommunikal, a https:// el6tag jelenik meg a

bongészé cimsoraban, az URI elején.

A mod_ssl modul az apache2-common csomagban érhetd el. A mod_ssl modul engedélyezéséhez adja

ki a kévetkezd parancsot a terminalban:

sudo a2enmod ssl

Az alapértelmezett HTTPS bedllit6fajl az /etc/apache2/sites-available/default-ssl. Az
Apache?2 szamara a HTTPS biztositasdhoz egy tanusitvany- és egy kulcsfajl is sziikséges. Az
alapértelmezett HTTPS beallitas az ssl-cert csomag altal el6allitott tandsitvanyt és kulcsot hasznadlja.
Ezek tesztelési célra megfelelnek, de az automatikusan el6éllitott tandsitvanyt és kulcsot le kell
cserélni a weboldalra vagy a kiszolgaldra kiadottakkal. A kulcs el6allitasaval és tandsitvany

beszerzésével kapcsolatos informaciokért 1asd a 5. szakasz - Tanusitvanyok [125] szakaszt.

ror 7

Adja ki a kovetkez6t az Apache2 bedllitasahoz a HTTPS hasznalatéra:

sudo a2ensite default-ssl

Az /etc/ssl/certs 6s /etc/ssl/private konyvtarak az alapértelmezett helyek. Ha
a tandsitvanyt és a kulcsot masik konyvtarba masolja, ne felejtse ennek megfelelGen
madositani az SSLCertificateFile és SSLCertificateKeyFile direktivak értékeit.

Miutan beallitotta az Apache2-t a HTTPS hasznalatara, inditsa Gjra a szolgaltatast az 4j beallitasok

engedélyezéséhez:

sudo /etc/init.d/apache2 restart

A tandsitvany beszerzésének maodjatol fiiggben sziikség lehet egy jelmondat megadasara az
Apache? inditasakor.

A biztonsagos kiszolgal6oldalakat a https://webhely_cime/url/ béngészécimsorba irdsaval érheti el.

1.4. Hivatkozasok

« Az Apache2 dokumentéci6ja’® részletes informaciokat tartalmaz az Apache2 konfiguraciés

direktivairol. A hivatalos Apache2 dokumentacid elérhetd az apache2-doc csomagban is.
« Az SSL-lel kapcsolatos informéaciékért lasd a Mod SSL dokumentéci6s’ oldalat.

« Az O'Reilly Apache Cookbook® cimii kényve is hasznos informéci6forras bizonyos Apache?

beallitasok elvégzéséhez.
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» Az Ubuntuval kapcsolatos Apache2 kérdéseket felteheti a #ubuntu-server IRC-csatornan a
freenode.net” hal6zaton.

« A PHP és MySQL szokasos integraldsa esetén az Ubuntu wiki Apache MySQL PHP' oldala
szintén hasznos olvasmany.
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2. PHPS - parancsnyelv

A PHP egy altalanos célu parancsnyelv, amelyet webes fejlesztésekhez terveztek. A PHP
parancsfajlok bedgyazhatok HTML-be. Ez a szakasz ismerteti a PHP5 telepitését és bedllitasat Ubuntu
rendszerekre Apache2 és MySQL mellé.

Ez a szakasz feltételezi, hogy telepitette és beallitotta az Apache2 webkiszolgalot és a MySQL
adatbézis-kiszolgalot. Az Apache2 és MySQL telepitésével és beallitasaval kapcsolatban nézze meg
ezen dokumentum Apache2 és MySQL szakaszait.

2.1. Telepités

A PHPS5 elérhet6 Ubuntu Linux alatt.

* A PHP5 telepitéséhez adja ki a kdvetkezd parancsot a terminalban:

sudo apt—-get install php5 libapache2-mod-php5

PHP5 parancsféjlokat a parancssorbdl is futtathat. A PHP5 parancsfédjlok parancssori futtatasahoz
telepitenie kell a php5-cli csomagot. A php5-cli telepitéséhez adja ki a kovetkezd parancsot a
termindlban:

sudo apt-get install php5-cli

PHPS5 parancsfajlokat a PHP5 Apache modul telepitése nélkiil is végrehajthatja. Ehhez a php5-
cgi csomagot kell telepitenie. A php5-cgi csomag telepitéséhez adja ki a kdvetkez6 parancsot a
terminalban:

sudo apt-get install php5-cgi

A MySQL és a PHP5 egyiittes hasznalatahoz telepitenie kell a php5-mysql csomagot. A php5-
mysql telepitéséhez adja ki a kovetkez6 parancsot a terminalban:

sudo apt—-get install php5-mysql

Hasonl6oképpen a PostgreSQL és a PHP5 egyiittes hasznalatdhoz telepitenie kell a php5-pgsql

csomagot. A php5-pgsql telepitéséhez adja ki a kdvetkezd parancsot a terminalban:

sudo apt-get install php5-pgsql

2.2. Beallitas

A PHPS telepitése utan a webbongész6bdl futtathat PHPS parancsfajlokat. Ha telepitette a php5-cli

csomagot, akkor a PHP5 parancsfajlokat a parancssorbdl is futtathatja.
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Alapértelmezésben az Apache2 webkiszolgalé a PHP5 parancsféjlok futtatdsara van beéllitva.

Mas széval, a PHP5 modul a telepitésekor automatikusan engedélyezésre keriil az Apache2
webkiszolgaléon. Ellendrizze, hogy az /etc/apache2/mods—enabled/php5.conf €S /etc/apache2/
mods-enabled/php5. load fajlok 1éteznek-e. Ha nem, akkor az a2enmod paranccsal engedélyezheti a
modult.

A PHP5-tel kapcsolatos csomagok telepitése és a PHP5 Apache2 modul engedélyezése utan tjra
kell inditania az Apache2 webkiszolgalot a PHP5S parancsfjlok futtatdsahoz. A webkiszolgald
Ujrainditasahoz adja ki a kovetkezd parancsot a terminalban:

sudo /etc/init.d/apache2 restart

2.3. Tesztelés

A telepités teszteléséhez futtathatja a kovetkez6 PHP5 phpinfo parancsfajlt:

<?php
phpinfo();

7>

Az el6z6 sorokat elmentheti egy phpinfo.php nevii fajlba, és elhelyezheti az Apache2 webkiszolgalo
DocumentRoot kényvtara alatt. Ezutan a bongészében a http://gépnév/phpinfo.php helyet
megnyitva a PHP5 kiilonb6z6 konfiguraciés paraméterei jelennek meg.

2.4. Hivatkozasok

« Részletesebb informaciékeért lasd a php.net'! dokumentaciéit.

« Rengeteg konyv sz6l a PHP-r6]. Két j6 O'Reilly konyv: Learning PHP 5'* és a PHP Cook Book'’.
« Tovabbi informéciokért nézze meg az Ubuntu wiki Apache MySQL PHP'* oldalt.
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3. Squid - Proxy kiszolgalo

A Squid egy teljes korii szolgaltatdsokat nytijté webes proxy gyorsitotar-kiszolgald, amely proxy

és gyorsitétar-szolgaltatasokat biztosit a HTTP, FTP és mas népszer{i halozati protokollokhoz. A
Squid képes SSL kérések gyorsitotarazasara és proxyzasara, DNS-kikeresések gyorsitotarazasara és
transzparens gyorsitotarazasra. A Squid gyorsitétarazasi protokollok széles korét tamogatja, példaul
az ICP, HTCP, CARP és WCCP protokollokat.

A Squid proxy gyorsitétar-kiszolgalo kitliné megoldas rengeteg proxyzasi és gyorsitotarazasi
kiszolgaloigényre, és a telephelyi irodatol a vallalati halézatokig remekiil skalazédik, mikézben
atfogo és részletes hozzaférés-feliigyeleti mechanizmusokat, valamint a kritikus paraméterek SNMP
feletti figyelését is biztositja. A dedikalt Squid proxy vagy gyorsitotar-kiszolgaléként hasznalandé

......

tartalmazzon, mivel a Squid a jobb teljesitmény érdekében memoriabeli gyorsitétarat tart fenn.

3.1. Telepités

A Squid kiszolgalé telepitéséhez adja ki a kdvetkezd parancsot a terminalban:

sudo apt-get install squid

3.2. Bedllitas

A Squid bedllitasa az /etc/squid/squid.conf bedllit6fajl altal tartalmazott direktivak
szerkesztésével torténik. A kovetkez6 példak bemutatnak néhany olyan direktivat, amelyeket a Squid
kiszolgalo viselkedésének befolyasolasa érdekében mdédosithat. A Squid beallitdsainak mélyebb

megismeréséhez lasd a Hivatkozasok szakaszt.

o A beallit6fajl szerkesztése el6tt készitsen masolatot az eredetirél, és tegye irasvédetté, igy

referenciaként meg@rizheti az eredeti beéllitasokat, és sziikség esetén visszaallithatja azokat.

Készitsen masolatot az /etc/squid/squid.conf fajlrél, és tegye irasvédetté a terminalban

kiadott kovetkez6 parancsokkal:
sudo cp /etc/squid/squid.conf /etc/squid/squid.conf.original
sudo chmod a-w /etc/squid/squid.conf.original

A http_port direktivat modositsa a kovetkez6képpen a Squid kiszolgald beéllitasahoz az
alapértelmezett 3128-as helyett a 8888-as TCP port figyelésére:

http_port 8888

* Modositsa a visible_hostname direktiva értékét a Squid kiszolgalé nevének megadasahoz. A

névnek nem kotelez6 megegyezni a gépnévvel. Ebben a példaban a név a weezie lesz.

151



Webkiszolgalok

visible_hostname weezie

» A Squid hozzaférés-vezérlésének segitségével beallithatja, hogy a Squid altal proxyzott internetes
szolgaltatasok csak bizonyos IP-cimii felhasznal6k szamara legyenek elérhet6k. A kovetkezd példa
a 192.168.42.0/24 alhalézat felhasznalodinak biztosit hozzaférést:

Adja a kovetkezOket az /etc/squid/squid.conf fajl ACL szakaszénak végéhez:

acl fortytwo_network src 192.168.42.0/24

Ezutan vegye fel a kovetkezbket az /etc/squid/squid.conf fajl http_access szakasza folé:

http_access allow fortytwo_network

* A Squid kitlin6 hozzaférés-vezérlési szolgaltatasainak koszonhet6en beéllithatja, hogy a Squid altal
proxyzott internetes szolgdltatasok csak a normal hivatali 6rakban legyenek elérhet6k. A kdvetkez6

rr

példa egy olyan vallalkozas alkalmazottainak hozzaférését mutatja be, amely hétf6t6l péntekig 9 és
17 o6ra kozott miikodik, és a 10.1.42.0/42 alhalézatot hasznélja:

Adja a kdvetkezOket az /etc/squid/squid.conf fajl ACL szakaszénak végéhez:

acl biz_network src 10.1.42.0/24
acl biz_hours time M T W T F 9:00-17:00

Ezutéan vegye fel a kovetkezdket az /etc/squid/squid.conf f4jl http_access szakasza folé:

http_access allow biz_network biz_hours

Az /etc/squid/squid.conf fajl médositasa utan mentse a fajlt, és a moédositasok életbe
léptetéséhez inditsa tjra a squid kiszolgélét a kovetkezd parancs kiadasaval:

sudo /etc/init.d/squid restart

3.3. Hivatkozasok

A Squid weboldala®

Az Ubuntu wiki Squid'® oldala.

15 http://www.squid-cache.org/
' https://help.ubuntu.com/community/Squid
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4. Ruby on Rails

A Ruby on Rails egy nyilt forrasti webes keretrendszer adatbézis-alapti webalkalmazasok
fejlesztéséhez. A programoz6 fenntarthato termelékenységére van optimalizalva, mivel lehet6vé teszi,

hogy a programozé kodolaskor a konvencidkat részesitse elényben a konfiguracioval szemben.

4.1. Telepités

A Rails telepitése el6tt telepiteni kell az Apache és MySQL kiszolgalokat. Az Apache csomag
telepitésével kapcsolatban nézze meg a 1. szakasz - HTTPD — Apache2 webkiszolgal6 [141] szakaszt,
a MySQL telepitésével kapcsolatos informéaciokért pedig a 1. szakasz - MySQL [160] szakaszt.

Az Apache és MySQL csomagok telepitése utan készen all a Ruby on Rails csomag telepitésére.

A Ruby alapcsomagok és a Ruby on Rails telepitéséhez adja ki a kovetkez6 parancsot a terminalban:

sudo apt—get install rails

4.2. Beallitas

Moédositsa az /etc/apache2/sites-available/default beallitofajlt a tartomanyok beéallitdsahoz.

Els6 1épésként a DocumentRoot direktivat médositsa:

DocumentRoot /a/rails/alkalmazéas/Gtvonala/public

Ezutan modositsa a <Directory "/a/rails/alkalmazas/tGtvonala/public"> direktivat:

<Directory "/a/rails/alkalmazéas/Gtvonala/public">
Options Indexes FollowSymLinks MultiViews ExecCGI
AllowOverride All
Order allow,deny
allow from all
AddHandler cgi-script .cgi

</Directory>

Engedélyezze az Apache mod_rewrite moduljat is. A mod_rewrite modul engedélyezéséhez adja ki a

kovetkezd parancsot a terminalban:

sudo a2enmod rewrite

Végiil modositsa az /a/rails/alkalmazés/Gtvonala/public €S /a/rails/alkalmazas/Gtvonala/

tmp konyvtarak tulajdonosat az Apache folyamat futtatasara hasznalt felhasznaléra:

sudo chown -R www-data:www-data /a/rails/alkalmazas/Gtvonala/public
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sudo chown -R www-data:www-data /a/rails/alkalmazas/utvonala/tmp

Ennyi volt! A kiszolgal6ja ezzel készen all a Ruby on Rails alkalmazasok futtatasara.

4.3. Hivatkozasok

« Tovébbi informaciékért lasd a Ruby on Rails'” weboldalat.
« Ezen kiviil az Agile Development with Rails'® kényv is nagyszerii informaciéforras.

« Tovabbi informéaciokért nézze meg az Ubuntu wiki Ruby on Rails' oldalt.
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5. Apache Tomcat

Az Apache Tomcat egy webes tarolo, amely lehet6vé teszi Java Servletek és JSP (Java Server Pages)

webalkalmazasok kiszolgalasat.

Az Ubuntu Tomcat 6.0 csomagjai a Tomcat futtatdsanak két modjat tamogatjak. Telepitheti klasszikus,
onallo rendszerszintli példanyként, amely rendszerinditaskor indul és a tomcat6 felhasznalé nevében
fut. Azonban telepithet privat példanyokat is, amelyek a sajat felhasznaléjanak jogaival futnak, és
amelyeket Onnek kell elinditania és leéllitania. Ez utobbi fejleszt6i kiszolgdlokon hasznos, ahol tébb

felhasznalénak is képesnek kell lennie a tesztelésre a sajat Tomcat példanyan.

5.1. Rendszerszint(i telepités

A Tomcat kiszolgalo telepitéséhez adja ki a kovetkez6 parancsot a termindlban:

sudo apt-get install tomcaté6

Ezzel telepitésre kertilt egy Tomcat kiszolgald, amely csak egy alapértelmezett ROOT
webalkalmazast tartalmaz. Ez alapértelmezésben egy minimalis ,,It works” oldalt jelenit meg.

5.2. Bedllitas

A Tomcat bedllitéfajljai az /etc/tomcat6 konyvtarban talalhatok. Itt csak néhany altalanos beéallitasi

lehetGség keriil ismertetésre, tovabbi informaciékért lasd a Tomcat 6.0 dokumentacijat®.

5.2.1. Alapértelmezett portok megvaltoztatasa

Alapértelmezésben a Tomcat 6.0 egy HTTP kapcsolatkezel6t futtat a 8080-as porton, és egy AJP
kapcsolatkezelt a 8009-es porton. A rendszeren futé mas kiszolgalokkal valo iitkozés elkeriilése
érdekében sziikség lehet ezen portok megvaltoztatasara. Ezt az /etc/tomcat6/server.xml fjl

kovetkezd sorainak megvaltoztatasaval érheti el:

<Connector port="8080" protocol="HTTP/1.1"
connectionTimeout="20000"

redirectPort="8443" />
<Connector port="8009" protocol="AJP/1.3" redirectPort="8443" />

5.2.2. A hasznalt JVM megvaltoztatisa

Alapértelmezésben a Tomcat az OpenJDK-6 hasznalataval fut, ezutdn a Sun JVM-jét prébalja,
majd az egyéb JVM-eket. Ha tobb JVM van telepitve, az /etc/default/tomcat6 JAVA_ HOME
valtozéjanak beéallitdsdval megadhaté a hasznalni kivant JVM:

% hitp://tomcat.apache.org/tomcat-6.0-doc/index. html
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JAVA_HOME=/usr/lib/jvm/java-6-sun

5.2.3. Felhasznaldk és szerepek deklardlasa

A felhasznalénevek, jelszavak és szerepek (csoportok) kézpontilag adhaték meg a Servlet tarolékban.

A Tomcat 6.0-ban ezt az /etc/tomcat6/tomcat-users.xml fajlban teheti meg:

<role rolename="admin"/>

<user username="tomcat" password="t1ltOk" roles="admin"/>

5.3. Szabvanyos Tomcat webalkalmazasok hasznalata

A Tomcat alapértelmezésben tartalmaz dokumentacids, adminisztraciés vagy bemutat6 célokra

hasznalhaté webalkalmazasokat.

5.3.1. Tomcat dokumentacio

A tomcat6-docs csomag a Tomcat 6.0 webalkalmazasként csomagolt dokumentaciéjat tartalmazza,
amelyet alapértelmezésben a http://azonkiszolgal6ja:8080/docs cimen érhet el. A kdvetkez6 parancs

kiadasaval telepitheti:

sudo apt-get install tomcat6-docs

5.3.2. Tomcat adminisztraciés webalkalmazasok

A tomcat6-admin csomag két webalkalmazast tartalmaz, amelyek a Tomcat kiszolgald webes

feliiletrol torténd adminisztralasara szolgalnak. Ezeket a kovetkez6 parancs kiadasaval telepitheti:

sudo apt—-get install tomcat6-admin

Az els6 a manager webalkalmazas, amelyet alapértelmezésben a http://azonkiszolgal6ja:8080/
manager/html cimen érhet el. Els6sorban a kiszolgalé allapotanak lekérésére és webalkalmazasok

Ujrainditasara hasznalhato.

A manager alkalmazas elérése alapértelmezésben korlatozott: az eléréséhez meg kell adnia

egy ,manager” szerepli felhasznalét az /etc/tomcat6/tomcat-users.xml fajlban.

A maésodik a host-manager webalkalmazas, amelyet alapértelmezésben a http://azénkiszolgal6ja:8080/

host-manager/html cimen érhet el. Ez virtualis kiszolgal6k dinamikus létrehozasara hasznalhato.

A host-manager alkalmazas elérése alapértelmezésben szintén korlatozott: az eléréséhez meg

kell adnia egy ,,admin” szerepii felhasznal6t az /etc/tomcat6/tomcat-users.xml fajlban.

Biztonsagi okokbdl a tomcat6 felhasznal6 alapértelmezésben nem irhat az /etc/tomcat 6 kdnyvtarba.
Ezen adminisztraciés webalkalmazasok néhany szolgaltatasa (alkalmazastelepités, virtualis
kiszolgalok 1étrehozasa) irdsi hozzaférést igényel a konyvtarhoz. Ha ezeket a szolgaltatasokat
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hasznalni kivanja, akkor adja ki a kdvetkez6 parancsokat a megfelel6 hozzaférés biztositasahoz a

tomcat6 csoport felhasznaloinak:

sudo chgrp -R tomcat6 /etc/tomcaté
sudo chmod -R g+w /etc/tomcaté

5.3.3. Példa Tomcat webalkalmazasok

A tomcat6-examples csomag két webalkalmazast tartalmaz, amelyek servletek és JSP szolgaltatasok
tesztelésére vagy bemutatdsara hasznalhatok, ezek alapértelmezésben a http://azénkiszolgéal6ja:8080/

examples cimen érhet6k el. A kdvetkezd parancs kiadasaval telepithet6k:

sudo apt—get install tomcat6—-examples

5.4. Privat példanyok hasznalata

A Tomcatet sokszor fejlesztési és tesztelési célokra hasznaljak, ekkor egy rendszerszint(i példany
hasznalata nem elégiti ki egy adott rendszer tobb felhasznal6janak igényeit. Az Ubuntu Tomcat 6.0
csomagjai a felhasznaldszintii példanyok telepitését segité eszkozoket tartalmaznak, lehetévé téve
a rendszer minden felhasznéal6janak 6nall6 privat példanyok futtatését (rendszergazdai jog nélkiil),

ugyanugy a rendszerre telepitett programkonyvtarakat hasznalva.

Lehet6ség van a rendszerszintli példany és a privat példanyok parhuzamos hasznalatéara is,

amennyiben nem azonos TCP-portokat hasznalnak.

5.4.1. Privat példanyok tdmogatasanak telepitése

A kovetkez6 parancs kiadasaval telepithet6 minden, ami a privat példanyok futtatasahoz sziikséges:

sudo apt-get install tomcat6-user

5.4.2. Privat példany létrehozasa

A kovetkezd parancs kiadasaval hozhat létre privat példanykonyvtarat:

tomcat6-instance-create privatpéldany

Ez létrehozza az Uj privatpéldany konyvtarat, az dsszes sziikséges alkdnyvtarral és parancsfajllal. Az
altalanos programkonyvtarakat példaul telepitheti a 1ib/ kdnyvtarba, a webalkalmazasokat pedig a

webapps alkonyvtarba. Alapértelmezésben nem kertilnek telepitésre webalkalmazasok.

5.4.3. A privat példany beadllitasa

A privat példany szokasos Tomcat beallit6fajljait a conf/ alkonyvtarban talalja meg. Mindenképpen
szerkesztenie kell példaul a conf/server.xml fajlt a privat Tomcat példany altal hasznalt portok
madositasahoz, igy elkeriilve az {itkdzést az egyéb, esetlegesen futé példanyokkal.
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5.4.4. A privat példany inditasa/leallitasa

A privat példanyt a kovetkez6 parancs kiadasaval indithatja el (feltételezve, hogy a példany a
privatpéldany konyvtarban van):
privatpéldany/bin/startup.sh

Keressen hibakat a 10gs/ alkényvtarban. Ha a java.net.BindException: Address already in
use<null>:8080 hibat latja, akkor a port mar foglalt, és meg kell véltoztatnia.

A kovetkez6 parancs kiadasaval ledllithatja a példanyt (feltételezve, hogy a példany a privatpéldany

konyvtarban van):

privatpéldany/bin/shutdown.sh

5.5. Hivatkozasok

« Tovabbi informéciokért nézze meg az Apache Tomcat™ weboldalat.

« A Tomcat: The Definitive Guide™ egy kivalé konyv webalkalmazéasok épitéséhez a Tomcattel.
« Tovébbi kényvekért nézze meg a Tomcat Books* oldalt.

« Nézze meg az Ubuntu wiki Apache Tomcat™ oldalat is.
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11. fejezet - Adatbazisok

Az Ubuntu két népszer(i adatbazis-kiszolgalot biztosit, ezek:
« MySQL™
* PostgreSQL

Mindkett6 elérhetd a main tarolébol. Ez a szakasz ezen adatbazis-kiszolgalok telepitését és beallitasat
ismerteti.
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1. MySQL

A MySQL egy gyors, tobbszalu, tobbfelhasznalés és megbizhaté SQL adatbazis-kiszolgalo.
Kiildetéskritikus, nagy terhelés{i éles rendszerekre, valamint tomegesen telepitett szoftverekbe valo
bedgyazasra szantak.

1.1. Telepités

s s s

A MySQL telepitéséhez adja ki a kovetkez6 parancsot:

sudo apt—-get install mysql-server

A telepitési folyamat soran a program bekéri a MySQL root felhasznalo jelszavat.
A telepités utan a MySQL kiszolgal6 automatikusan elindul. A kovetkezd parancs kiadasaval

meggy6zddhet rola, hogy a MySQL kiszolgalo megfelelGen fut-e:

sudo netstat -tap | grep mysql

A parancs futtatasakor a kovetkez6 sort, vagy valami hasonlot kell 1atnia:

tcp 0 0 localhost:mysqgl ok LISTEN 2556/mysqgld

Ha a kiszolgald nem fut, a kovetkezd parancs kiadasaval elindithatja:

sudo /etc/init.d/mysql restart

1.2. Beallitas

Az /etc/mysql/my.cnf f4jl szerkesztésével médosithatja az alapvetd beallitdsokat — napl6fajl,
portszam stb. Példaul, a MySQL beallitasahoz halézati gépekrol érkez6 kapcsolatok figyelésére
modositsa a bind-address direktivat a kiszolgal6 IP-cimére:

bind-address = 192.168.0.5

A 192.168.0.5 helyére a megfelel6 cimet irja.

Az /etc/mysql/my.cnf modositasa utdn jra kell inditani a mysql démont:

sudo /etc/init.d/mysql restart

A MySQL root jelszavanak mddositasahoz adja ki a kévetkez6t:
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sudo dpkg-reconfigure mysqgl-server-5.1

A mysql démon ledll, és a program bekéri az 1j jelszot.

1.3. Informacioforrasok

« Tovébbi informaciékért 1asd a MySQL honlapjat’.
* A MySQL kézik6ényv szintén elérhet6 a mysql-doc-5.0 csomagban. A csomag telepitéséhez adja ki

a kovetkez6 parancsot:

sudo apt—-get install mysqgl-doc-5.0

A dokumentacié6 HTML-formatumban van, megjelenitéséhez nyissa meg a file:///usr/share/doc/

mysql-doc-5.0/refman-5.0-en.html-chapter/index.html helyet a béngészdjében.
« Altalanos SQL informaciékért lasd Rafe Colburn Using SQL Special Edition® cimii kényvét.

« Az Ubuntu wiki Apache MySQL PHP® oldala is hasznos informaciékat tartalmaz.
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2. PostgreSQL

A PostgreSQL egy objektumrelacios adatbazisrendszer, amely rendelkezik a hagyomanyos
kereskedelmi adatbazisrendszerek szolgaltatasaival, és a kdvetkezd generacids adatbazis-kezeld

rendszerekben megtalalhat6 fejlesztésekkel is.

2.1. Telepités

A PostgreSQL telepitéséhez adja ki a kovetkezd parancsot:

sudo apt—get install postgresql

A telepités befejez6désekor éllitsa be a PostgreSQL kiszolgélét az igényeinek megfelelGen, bar az

alapértelmezett konfiguraci6 is hasznalhaté.

2.2. Bedllitas

Alapértelmezésben a TCP/IP kapcsolat le van tiltva. A PostgreSQL tobb klienshitelesitési modszert
tamogat. Alapértelmezésben az IDENT hitelesitési mdédszer van hasznalatban a postgres és helyi

felhasznalokhoz. Tovabbi informaciokért nézze meg a PostgreSQL Administrator's Guide® oldalt.

A kovetkez6 szakasz feltételezi, hogy a TCP/IP mddszert szeretné engedélyezni, és az MD5
modszert szeretné hasznalni a kliensek hitelesitésére. A PostgreSQL konfiguraciés fajljai az /etc/
postgresql/<verzié>/main kOnyvtarban talalhaték. A PostgreSQL 8.4 esetén példaul ez az /etc/

postgresql/8.4/main kOnyvtar.

o Az ident hitelesités beallitdsahoz az /etc/postgresql/8.4/main/pg_ident.conf féjlba kell
bejegyzéseket felvennie.

A TCP/IP kapcsolatok engedélyezéséhez szerkessze az /etc/postgresql/8.4/main/

postgresqgl.conf féjlt.

Keresse meg a #listen_addresses = 'localhost' sort, és médositsa:

listen_addresses = 'localhost'

Mas szamitégépek csatlakozasat a PostgreSQL kiszolgaléjahoz a ,,Jocalhost” a kiszolgald

IP-cimére cserélésével engedélyezheti.

A tobbi parameétert is szerkesztheti, ezekkel kapcsolatos informéciokat a konfiguracios fajlban vagy a
PostgreSQL dokumentacioban talalhat.

Miutan a csatlakozas mar lehetséges a PostgreSQL kiszolgaléhoz, a kévetkezd 1épés a postgres
felhasznald jelszavanak beallitasa. Adja ki a kovetkez6 parancsot az alapértelmezett PostgreSQL

sablonadatbazishoz valo6 csatlakozashoz:

4 http://www.postgresql.org/docs/8.4/static/admin.html
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sudo —u postgres psql templatel

A fenti parancs a postgres felhasznalé nevében csatlakozik a templatel PostgreSQL adatbazishoz.
Miutan csatlakozott a PostgreSQL kiszolgaléhoz, az SQL parancsértelmezébe keriil. A psql
parancsértelmezdben futtathatja a kovetkez6 SQL parancsot a postgres felhasznald jelszavanak
beéllitasahoz.

ALTER USER postgres with encrypted password 'az_on_jelszava';

A jelszé bedllitasa utan szerkessze az /etc/postgresql/8.4/main/pg_hba.conf féjlt az MD5
hitelesités hasznalatahoz a postgres felhasznal6val:

local all postgres md5

Végiil inditsa tjra a PostgreSQL démont az 1j bedllitasok életbe 1éptetéséhez. Adja ki a kovetkezd
parancsot a PostgreSQL tjrainditasahoz:

sudo /etc/init.d/postgresql-8.4 restart

A fenti konfiguracié semmi esetre sem teljes. Tovabbi paraméterek beéllitdsdhoz nézze meg
a PostgreSQL Administrator's Guide® oldalt.

2.3. Informacioforrasok

« A fent emlitett Administrator's Guide® kivalé informaciéforras. Ez elérhet6 a postgresqgl-doc-8.4

csomagban is. A csomag telepitéséhez adja ki a kovetkez6 parancsot:

sudo apt—get install postgresql-doc-8.4

Az tGtmutaté megjelenitéséhez nyissa meg a file:///usr/share/doc/postgresql-doc-8.4/html/index.html

helyet a bongészgjében.
« Altaldnos SQL informaciékért 1asd Rafe Colburn Using SQL Special Edition” cimii kényvét.

« Tovabbi részletekért nézze meg az Ubuntu wiki PostgreSQL?® oldalat.
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12. fejezet - LAMP alkalmazasok
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1. Attekintés

A LAMP-telepitések (Linux + Apache + MySQL + PHP) az Ubuntu kiszolgalok népszerti
felhasznalasi modjanak szamitanak. Rengeteg nyilt forrasu alkalmazas késziilt a LAMP
alkalmazascsomag felhasznalasaval. Néhany népszerti LAMP-alkalmazas: wikik, tartalomkezel
rendszerek (CMS), és menedzsment-szoftverek, mint a phpMyAdmin.

A LAMP egyik el6nye a jelents rugalmassaga a kiilonbdz6 adatbazisok, webkiszolgalok és
parancsnyelvek irdnyaban. A MySQL népszer(i helyettesit6i a PostgreSQL és SQLite. A PHP helyett
gyakran a Python, Perl és Ruby nyelveket hasznaljak.

A legtobb LAMP alkalmazas telepitésének hagyomanyos modja:

» Az alkalmazas forrasfajljait tartalmazo archivum let6ltése.

» Az archivum kibontasa, altalaban a webkiszolgalo altal elérhetd kényvtarba.

+ A forrasok kibontasi helyének fiiggvényében egy webkiszolgald beéllitasa a fajlok szolgéltatasara.
» Az alkalmazas bedllitdsa az adatbazishoz valé kapcsolédasra.

» Egy parancsfjl futtatasa, vagy az alkalmazas egy oldalanak megnyitasa az alkalmazas altal igényelt
adatbéazis telepitéséhez.

* A fenti, vagy azokhoz hasonlé 1épések végrehajtasa utan készen all az alkalmazas hasznalatanak
megkezdésére.

Ezen megkozelités hasznalatanak hatranya, hogy az alkalmazas fajljai a fajlrendszerben nem
szabvanyos modon keriilnek elhelyezésre, ez megneheziti az alkalmazas telepitési helyének
meghatdrozasat. A masik nagy hatrany az alkalmazas frissitése. Uj verzi6 kiadasakor az alkalmazas
telepitéséhez sziikséges eljarast kell alkalmazni a frissités telepitéséhez.

Szerencsére szamos LAMP alkalmazas elérhetd Ubuntu csomagban, és a nem LAMP
alkalmazasokkal azonos médon telepitheték. Az alkalmazastol fiigg6en azonban sziikség lehet néhany

extra konfiguracids és telepitési lépésre.

Ez a szakasz a MoinMoin és MediaWiki wikialkalmazasok, valamint a phpMyAdmin MySQL-
menedzsel6 alkalmazas telepitését és konfiguralasat mutatja be.

A wiki egy olyan weboldal, amely egyszeriien teszi lehet6vé felhasznal6i szdmara a
tartalom hozzaadasat, eltdvolitasat és az elérhet6 tartalom mddositasat. Az egyiittmiikodés
és hasznalat egyszer{isége a wikit hatékony eszk6zzé teszi a tomeges egyiittmiikod6

szerkesztéshez. A wiki kifejezést az egytittmiikod6 szoftverekre is hasznaljuk.
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2. Moin Moin

A MoinMoin egy Python nyelven megvalésitott, a PikiPiki wikirendszerre épiil6 és GNU GPL alatt
elérhet6 wikirendszer.

2.1. Telepités

A MoinMoin telepitéséhez adja ki a kovetkez6 parancsot:

sudo apt—get install python-moinmoin

Az apache?2 webkiszolgaldt is telepitenie kell. Az apache2 webkiszolgalé telepitéséhez lasd a 1.
szakasz - HTTPD — Apache2 webkiszolgal6 [141] szakasz 1.1. szakasz - Telepités [141] alszakaszat.

2.2. Beallitas

Az els6 wiki alkalmazasanak beéllitdsahoz futtassa a kovetkezd parancsokat. Tegyiik fel, hogy egy

sajatwiki nevii wikit hoz létre:

cd /usr/share/moin

sudo mkdir sajatwiki

sudo cp -R data sajatwiki

sudo cp -R underlay sajatwiki

sudo cp server/moin.cgi sajatwiki

sudo chown -R www—-data.www-data sajatwiki
sudo chmod -R ug+rwX sajatwiki

sudo chmod -R o-rwx sajatwiki

Most allitsa be a MoinMoint az 1j sajatwiki nevii wiki megtaladlasdhoz. A MoinMoin beallitasahoz

nyissa meg az /etc/moin/mywiki.py fajlt, és modositsa a kovetkez6 sort:

data_dir = '/org/sajatwiki/data'
erre:
data_dir = '/usr/share/moin/sajatwiki/data’

A data_dir beallitas alatt vegye fel a data_underlay_dir beallitast:

data_underlay_dir="'/usr/share/moin/sajidtwiki/underlay’

Ha az /etc/moin/mywiki.py fajl nem létezik, akkor készitsen egy masolatot az /etc/moin/

moinmaster.py fajlrol /etc/moin/mywiki.py néven, ezutdn végezze el a fenti modositast.

Ha a wikit sajat_wikim_neve formaban nevezte el, akkor sztrja be a ,,("sajat_wikim_neve",

r".*")” sort az /etc/moin/farmconfig.py fajlba a ,,("sajatwiki", r".*")” sor utan.
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Miutan beallitotta a MoinMoint az els6 sajatwiki nevili wiki alkalmazas felismerésére, be kell allitania

az apache2-t is, és fel kell készitenie a wiki alkalmazashoz.

A kovetkezd sorokat kell felvennie az /etc/apache2/sites-available/default fjlba a
,<VirtualHost *>” cimkén beliilre:

### moin
ScriptAlias /sajatwiki "/usr/share/moin/sajatwiki/moin.cgi"
alias /moin_staticl84 "/usr/share/moin/htdocs"
<Directory /usr/share/moin/htdocs>
Order allow,deny
allow from all
</Directory>

### end moin

A fenti sorban médositsa a moin_static184 értéket a telepitett moinmoin verziénak
megfelelGen.

Az apache2 webkiszolgald beallitasa és a wiki alkalmazas hasznalatara valo felkészitése utan tjra kell

inditania azt. Adja ki a kovetkez6 parancsot az apache2 webkiszolgalé tjrainditasahoz:

sudo /etc/init.d/apache2 restart

2.3. Ellenorzés

A wiki alkalmazas miikodését a kovetkez6 URL megnyitasaval ellendrizheti:

http://localhost/sajatwiki

Futtathatja a teszt parancsot is a kévetkezd URL megnyitasaval:

http://localhost/sajatwiki?action=test
Tovébbi részletekért 1asd a MoinMoin® weboldalat.

2.4. Hivatkozasok

« Tovabbi informdaciékért 1asd a MoinMoin? weboldalat.

« Nézze meg az Ubuntu wiki MoinMoin® oldalét is.

! http://moinmo.in/
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3. MediaWiki

A MediaWiki egy PHP nyelven irt webes wikiszoftver. A MySQL vagy PostgreSQL adatbazis-kezel

rendszerek hasznalatara is képes.

3.1. Telepités

A MediaWiki telepitése el6tt telepitenie kell az Apache2 webkiszolgalét, a PHP5 parancsnyelvet,
és egy adatbazis-kezel6 rendszert. A MySQL és a PostgreSQL a legelterjedtebbek, valassza ki az

igényeinek megfelel6t. A telepitési utasitasokért nézze meg a megfelel6 szakaszokat.

A MediaWiki telepitéséhez adja ki a kovetkez& parancsot:

sudo apt—get install mediawiki php5-gd

Tovabbi MediaWiki funkciok eléréséhez telepitse a mediawiki-extensions csomagot.

3.2. Bedllitas

A MediaWiki mediawiki.conf nevli Apache konfiguracios fajlja az /etc/apache2/conf.d/
konyvtarban talalhat6. A kovetkezd sort kell kivennie megjegyzésb6l a MediaWiki alkalmazas
eléréséhez:

# Alias /mediawiki /var/lib/mediawiki

A fenti sor megjegyzésbdl val6 kivétele utan inditsa tjra az Apache kiszolgal6t. Ezutan a MediaWiki
a kdvetkez6 URL megnyitasaval érhetd el:

http://localhost/mediawiki/config/index.php

o Olvassa el az ezen oldalon megjelené ,,Checking environment...” szakaszt. Ennek

elolvasasaval szamos problémat megoldhat.

A konfiguralas végén at kell masolnia a Localsettings.php fajlt az /etc/mediawiki konyvtarba:

sudo mv /var/lib/mediawiki/config/LocalSettings.php /etc/mediawiki/

Sziikség lehet az /etc/mediawiki/LocalSettings.php szerkesztésére, és a kovetkezd

megvaltoztatasara:

ini_set ( 'memory_limit', '64M' );
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3.3. Kiterjesztések

A kiterjesztések Uj szolgaltatasokat biztositanak a MediaWiki alkalmazashoz. A kiterjesztések
lehet6vé teszik a wiki adminisztratorai és végfelhasznal6i szamara a MediaWiki igényeik szerinti

személyre szabasat.

A MediaWiki kiterjesztései letdlthet6k archivumféjlként, vagy a Subversion tarolobol. Masolja
ezeket a /var/lib/mediawiki/extensions konyvtarba. A kovetkezd sort fel kell vennie az /etc/

mediawiki/LocalSettings.phpféleégére:

require_once "$IP/extensions/Kiterjesztésnév/Kiterjesztésnév.php";

3.4. Hivatkozasok

« Tovabbi részletekért lasd a MediaWiki* weboldalat.

« A MediaWiki Administrators’ Tutorial Guide® rengeteg informéciot tartalmaz az j MediaWiki

adminisztratorok szamara.

« Az Ubuntu wiki MediaWiki® oldala is értékes informaciéforras.
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4. phpMyAdmin

A phpMyAdmin egy kifejezetten MySQL kiszolgalék adminisztralasara irt LAMP alkalmazas. A PHP
nyelven irt, és webbongész&bdl elérhet6 phpMyAdmin minden adatbazis-adminisztracids feladathoz

biztosit grafikus feliiletet.

4.1. Telepités

A phpMyAdmin telepitése el6tt el kell tudnia érni a MySQL adatbazist vagy ugyanazon a gépen,
amelyre a phpMyAdmin telepitve van, vagy a haldzatrol elérhet6 géprél. Tovabbi informaciokért 1asd:
1. szakasz - MySQL [160]. Adja ki a kovetkezd parancsot:

sudo apt-get install phpmyadmin

Vaélassza ki, melyik webkiszolgél6t szeretné a phpMyAdmin szamadra beallitani. Ez a szakasz a

tovabbiakban az Apache2 webkiszolgalot hasznalja.

Nyissa meg a bongészdben a http://kiszolgalonév/phpmyadmin oldalt, a kiszolgalénév helyére a
tényleges gépnevet irja. A bejelentkezd oldalon a username mezében adja meg a root, vagy barmely
beallitott MySQL felhasznald nevét, és adja meg a MySQL felhasznald jelszavat.

Ha bejelentkezett, mar megvaltoztathatja a root jelszavat, felhasznal6kat hozhat létre, adatbazisokat és
tablakat hozhat 1étre vagy torolhet stb.

4.2. Bedllitas

A phpMyAdmin konfiguracids fajljai az /etc/phpmyadmin kdnyvtarban talalhaték. Az elsédleges
konfiguracios fajl az /etc/phpmyadmin/config.inc.php. Ez a fajl a phpMyAdminra globélisan

érvényes beallitasokat tartalmazza.

A phpMyAdmin masik kiszolgalon talalhatdo MySQL adatbazis adminisztralasara valé hasznalatahoz
modositsa a kvetkezdket az /etc/phpmyadmin/config. inc.php fajlban:
Scfgl['Servers'][$i]['host'] = 'db_kiszolgdld';

A db_kiszolgalo helyére a tényleges tavoli adatbazis-kiszolgalo nevét vagy IP-cimét irja. Ne
feledjen jogosultsagot adni a phpMyAdmin gépnek a tavoli adatbazis eléréséhez.

A beadllitasok modositasa utan jelentkezzen ki a phpMyAdminbol, a kdvetkezd belépéskor el kell
tudnia érni az 1j kiszolgalot.

A config.header.inc.php és config.footer.inc.php fé]lok a phpMyAdn‘liIl HTML fejlécének és
lablécének megadasara hasznalhatok.

Szintén fontos konfiguracids fajl az /etc/phpmyadmin/apache.conf, erre a fajlra mutat az /etc/

apache2/conf.d/phpmyadmin.conf szimbolikus link, és a phpMyAdmin oldal kiszolgéalasara hasznalt
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Apache? beéllitasara szolgal. A fajl tobbek kozt a PHP betoltésére és konyvtarjogosultsagokhoz
hasznalt direktivakat tartalmaz. Az Apache2 konfiguralasaval kapcsolatos tovabbi informaciokért
lasd: 1. szakasz - HTTPD — Apache2 webkiszolgalo [141].

4.3. Hivatkozasok

* A csomag tartalmazza a phpMyAdmin dokumentaciéjat, amely elérhet§ a phpMyAdmin logo

alatti phpMyAdmin Documentation hivatkozas (bekeretezett kérddjel) megnyitasaval. A hivatalos
dokumentéci6 elérhet6 a phpMyAdmin’ weboldalan is.

« A Mastering phpMyAdmin® cimii kényv is remek informaciéforras.

« Szintén értékes informéciéforras az Ubuntu wiki phpMyAdmin® oldala.
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13. fejezet - Fajlkiszolgalok

Ha egy haldzaton tobb szamitdgépe is van, fel fog mertilni az igény fajlok megosztasara kozottiik.
Ebben a szakaszban az FTP, NFS és CUPS telepitését és beallitasat ismertetjiik.
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1. FTP-kiszolgalo

A féjlatviteli protokoll (FTP) egy TCP protokoll fajlok szamitogépek kozti fel- és letdltésére. Az FTP
kliens/szerver modell alapjan miikodik. A kiszolgald 6sszetevét FTP démonnak hivjak. Folyamatosan
figyeli a tavoli kliensek FTP-kéréseit. Kérés fogadasakor kezeli a bejelentkezést, és 1étrehozza a

kapcsolatot. A munkamenet id6tartama alatt végrehajtja az FTP kliens altal kiildott parancsokat.

Az FTP-kiszolgalé elérése kétféleképp kezelhet6:

» Névtelentl

» Hitelesitve

Névtelen modban a tavoli kliensek az ,,anonymous” vagy ,,ftp” nevii alapértelmezett felhasznaléi
fiok hasznalataval, és jelszoként egy e-mail cim kiildésével érhetik el az FTP-kiszolgalot. Hitelesitett
modban a felhasznalénak rendelkeznie kell fi6kkal és jelszoval. Az FTP kiszolgalé konyvtarainak

és fajljainak elérése a bejelentkezéshez hasznalt fiok jogosultsagaitol fiigg. Altalanossagban az FTP-
démon elrejti az FTP-kiszolgald gyokérkonyvtarat, és az FTP home konyvtarara valtoztatja. Ez elrejti

a fajlrendszer t6bbi részét a tdvoli munkamenetek eldl.

1.1. vsftpd — FTP-kiszolgalo telepitése

A vsftpd az Ubuntuban elérhet6 egyik FTP-démon. Egyszer(i telepiteni, beallitani és karbantartani. A
vsftpd telepitéséhez adja ki a kdvetkez6 parancsot:

sudo apt—get install vsftpd

1.2. Névtelen FTP beallitasa

Alapértelmezésben a vsftpd csak a névtelen letltés engedélyezésére van beallitva. A telepités soran

létrejon egy ftp felhaszndlo, a sajat konyvtéara pedig a /home/ftp. Ez az alapértelmezett FTP konyvtar.

Ha meg szeretné valtoztatni ezt a helyet, akkor egyszerien hozza létre a konyvtarat (példaul: /srv/

ftp), és modositsa az ftp felhasznalé sajat konyvtarat.

sudo mkdir /srv/ftp
sudo usermod -d /srv/ftp ftp

A modositas utan inditsa tjra a vsftpd démont:

sudo /etc/init.d/vsftpd restart

Végiil masoljon 4t minden, a névtelen FTP-n megosztani kivant fajlt és konyvtarat az /srv/ftp
konyvtarba.
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1.3. Felhasznalokat hitelesité FTP konfiguralasa

A vsftpd beallitdsdhoz a rendszer felhasznaldinak hitelesitésére, és fajlok feltdltésének

engedélyezéséhez szerkessze az /etc/vsftpd.cont fajlt:

local_enable=YES

write_enable=YES

Inditsa djra a vsftpd démont:

sudo /etc/init.d/vsftpd restart

Miutan a rendszer felhasznaléi bejelentkeznek az FTP-re, a sajat konyvtaraikba fognak belépni, és

onnan tolthetnek le illetve fel, hozhatnak létre konyvtarakat stb.

Ehhez hasonléan alapértelmezésben a névtelen felhasznalék nem tolthetnek fel fajlokat az FTP-
kiszolgaldra. Ezen beallitds mddositasahoz vegye ki a kovetkezd sort megjegyzésbdl, és inditsa djra a

vsftpd démont:

anon_upload_enable=YES

A névtelen FTP-feltoltés engedélyezése hatalmas biztonsagi kockazat. A legjobb megoldas a
névtelen feltdltés letiltva hagyasa az internetrél kdzvetleniil elérhetd kiszolgalékon.

A konfiguracios fajl szamos paramétert tartalmaz. Az egyes paraméterek leirasa megtalalhato a
konfiguracios fajlban. Emellett a fajl kézikonyvoldalan (man 5 vsftpd.conf) is megtalalhatja ezek
leirasat.

1.4. FTP biztonsagossa tétele

Az /etc/vsftpd.conf tartalmaz a vsftpd biztonsagosabba tételét segit6 beallitdsokat is. A

felhasznalok példaul sajat konyvtarukra korlatozhatok a kovetkez6 kivételével a megjegyzésbdl:

chroot_local_user=YES

Korlatozhatja felhasznal6ok adott csoportjat is a sajat konyvtarukra:
chroot_list_enable=YES
chroot_list_file=/etc/vsftpd.chroot_list

A fenti beéllitdsok megjegyzésbdl valé kivétele utan hozzon létre egy /etc/vsftpd.chroot_list
nevii fajlt, amely tartalmazza a felhasznalok listajat, soronként egy felhasznalét. Ezutan inditsa djra a

vsftpd démont:
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sudo /etc/init.d/vsftpd restart

Az /etc/ftpusers fajl azon felhasznalok listajat tartalmazza, akiknek nem engedélyezett az FTP
elérése. Az alapértelmezett lista a root, daemon, nobody stb. felhasznalékat tartalmazza. Tovabbi

felhasznalok FTP-hasznalatanak megtiltasahoz egyszeriien vegye fel 6ket erre a listara.

Az FTP titkosithato is az FTPS segitségével. Az FTPS az SSL folotti FTP roviditése és nem azonos
az SFTP-vel. Az SFTP egy FTP-szerli munkamenet titkositott SSH kapcsolat folott. A £6 kiilonbség,
hogy az SFTP felhasznaloknak sziikségiik van egy parancsértelmezd fidokra a rendszeren, és nem

a nologin parancsértelmez6t hasznaljak. Nem biztos, hogy egyes kérnyezetekben — példaul kdzos

webkiszolgéalok esetén — ideédlis minden felhasznalénak parancsértelmez6t adni.

Az FTPS beallitasdhoz szerkessze az /etc/vsftpd.conf fjlt, és vegye fel a végére a kovetkezot:

ssl_enable=Yes

Vegye észre a tanusitvannyal és kulccsal kapcsolatos beallitasokat is:

rsa_cert_file=/etc/ssl/certs/ssl-cert—-snakeoil.pem

rsa_private_key_file=/etc/ssl/private/ssl-cert-snakeoil.key

Ezek a beallitasok alapértelmezésben az ssl-cert csomag altal biztositott tantsitvanyra és kulcsra
vannak éllitva. Eles kornyezetben ezeket az adott géphez generalt tantsitvannyal és kulccsal
kell helyettesiteni. A tandsitvanyokkal kapcsolatos tovabbi informacidkért lasd a 5. szakasz -

Tanusitvanyok [125] szakaszt.

Most inditsa Gjra a vsftpd démont, és a nem névtelen felhasznal6k az FTPS hasznalatara lesznek
kényszeritve:

sudo /etc/init.d/vsftpd restart

Ahhoz, hogy a /usr/sbin/nologin parancsértelmezdvel rendelkezd felhasznalék elérhessék az FTP-
t, szerkessze az /etc/shells fajlt, és vegye fel a nologin parancsértelmezét:

# /etc/shells: valid login shells
/bin/csh
/bin/sh
/usr/bin/es
/usr/bin/ksh
/bin/ksh
/usr/bin/rc
/usr/bin/tcsh
/bin/tcsh
/usr/bin/esh
/bin/dash
/bin/bash
/bin/rbash
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/usr/bin/screen

/usr/sbin/nologin

Erre azért van sziikség, mert a vsftpd alapértelmezésben a PAM-ot hasznélja hitelesitésre, és az /etc/
pam.d/vsftpd konfiguracios fajl tartalmazza a kovetkez6t:

auth required pam_shells.so

A shells PAM modul korlatozza a parancsértelmezdk elérését az /etc/shells fajlban felsoroltakra.

A legtobb népszerti FTP-kliens beallithat6 az FTPS hasznalataval torténé csatlakozasra. Az lftp

parancssori FTP-kliens is képes az FTPS hasznalatara.

1.5. Hivatkozasok

« Tovébbi informacidkért 1asd a vsftpd weboldalat'.
* Az /etc/vsftpd.conf részletes beallitasaiért 1asd a vsftpd.conf kézikonyvoldalat®.

« A FTPS vs. SFTP: What to Choose® cikk hasznos informdciékat tartalmaz az FTPS és az SFTP

kiilonbségeirdl.

« Tovébbi informéciékért nézze meg az Ubuntu wiki vsftpd* oldalét.
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2. Halozati fajlrendszer (NES)

Az NFS lehet6vé teszi konyvtarak és fajlok megosztasat masokkal a hdlézaton. Az NFS hasznalataval
a felhasznalok és programok majdnem gy érhetik el a tavoli rendszereken 1év6 fajlokat, mintha azok

helyiek lennének.

Az NFS altal nyujthaté legfontosabb elényok koziil néhany:

* A helyi munkaalloméasok kevesebb lemezhelyet hasznalnak, mivel az dltaldnosan hasznalt adatok
egyetlen gépen tarolhaték, mégis mindenki szamara elérhet6k maradnak a halézaton.

* A felhasznal6knak nem kell minden halézati gépen sajat konyvtarral rendelkezniiik. A sajat
konyvtarak létrehozhatok az NFS-kiszolgalon, és elérhet6vé tehet6k a halozaton.

* A taroléeszkdzok, példaul CD-ROM és USB-meghajték mas gépek altal is hasznalhatok a
halézaton keresztiil. Ez csokkentheti a halézaton sziikséges cserélheté adathordozds meghajtok

szamat.

2.1. Telepités

Adja ki a kdvetkez6 parancsot az NFS-kiszolgald telepitéséhez:

sudo apt—-get install nfs-kernel-server

2.2. Bedllitas

Az exportaland6 konyvtarakat az /etc/exports fajlba felvéve konfiguralhatja. Példaul:

/ubuntu * (ro, sync,no_root_squash)

/home *(rw, sync, no_root_squash)

A * helyére gépnév-formatumok valamelyikét irhatja. A gépnév-deklaraciot tegye a lehet6

legpontosabbd, hogy az NFS-csatolast ne érhesse el a sziikségesnél tobb gép.

Az NFS-kiszolgalé elinditasahoz adja ki a kovetkez6 parancsot:

sudo /etc/init.d/nfs-kernel-server start

2.3. NFS-kliens beallitasa

A mount parancs segitségével csatolhatja a masik gépen 1év6 megosztott NFS konyvtarat. Adjon ki

egy ehhez hasonlé parancsot:

sudo mount példa.hu:/ubuntu /local/ubuntu

A /1ocal/ubuntu csatolasi pontnak léteznie kell. Az /1ocal/ubuntu kdnyvtarban nem
lehetnek fajlok vagy alkényvtarak.
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Az NFS-megosztas csatolasdnak masik modja egy sor hozzaadasa az /etc/fstab fajlhoz. A sornak
tartalmaznia kell az NFS-kiszolgalé gépnevét, a kiszolgalon exportalt kdnyvtarat és a helyi gép azon

konyvtarat, amelybe az NFS-megosztast csatolni szeretné.

Az /etc/fstab fdjlba irandd sor é&ltalanos szintaxisa a kdvetkezd:

példa.hu:/ubuntu /local/ubuntu nfs rsize=8192,wsize=8192,timeo=14, intr

Ha problémaba iitk6zik egy NFS-megosztas csatolasakor, akkor gy6z6djon meg réla, hogy az
nfs-common csomag telepitve van a kliensen. Az nfs-common telepitéséhez adja ki a kévetkezd

parancsot:

sudo apt-get install nfs—common

2.4. Hivatkozasok

Linux NFS fag®

Ubuntu wiki NFS Howto®

® http://nfs.sourceforge.net/

8 https://help.ubuntu.com/community/NFSv4Howto
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3. CUPS nyomtatokiszolgalo

Az Ubuntun a nyomtatast és a nyomtatasi szolgéltatasokat elsédlegesen a Common UNIX Printing
System (CUPS) miikodteti. Ez a nyomtatérendszer egy szabadon elérhetd, hordozhat6é nyomtatasi

réteg, amely a legtobb Linux disztriblicié Uj nyomtatasi szabvanya lett.

A CUPS kezeli a nyomtatasi feladatokat és sorokat, valamint hal6zati nyomtatast biztosit a
szabvanyos internetes nyomtatasi protokoll (IPP) hasznalatdval. Tamogatast nyujt nyomtatok széles
korének a pontmatrixos nyomtatdktol a 1ézerekig, és kdztitk sok mashoz is. A CUPS tdmogatja

a PostScript nyomtatdleirast (PPD) és a hal6zati nyomtatok automatikus felismerését, valamint

tartalmaz egy egyszerli webes konfiguracids és adminisztracids eszkozt.

3.1. Telepités

A CUPS telepitéséhez hasznalja a sudo apt-get parancsot. Adja ki a kovetkezd parancsot:

sudo apt—get install cups

A felhasznaléi jelsz6 megadasa utan a csomagok letoltédnek és telepitésre kertilnek. A telepités
befejez6désekor a CUPS-kiszolgal6 automatikusan elindul.

Hibakeresési céllal a /var/log/cups/error_log konyvtarban megtalalja a CUPS-kiszolgalo
hibanapléit. Ha a hibanapl6 nem tartalmaz elég informaciét a tapasztalt hibak elharitasdhoz, akkor
a CUPS naplé részletessége novelhetd a konfiguracids fajl (lasd alabb) LogLevel direktivajanak
,»debug” vagy akar a mindent napl6zé ,,debug2” értékre allitasaval az alapértelmezett ,,info” helyett.
Ha ezt elvégzi, ne feledje el a hiba elharitasa utan visszaallitani a napl6zasi szintet a napléfajl til

nagyra hizasa elkeriiléséhez.

3.2. Beallitas

A CUPS-kiszolgal6 viselkedése az /etc/cups/cupsd.conf fajl direktivai segitségével konfiguralhato.
A CUPS konfiguracios fajlja az Apache HTTP-kiszolgal6 els6dleges konfiguracios fajljanak
szintaxisat koveti, igy az Apache konfiguracios fajlok szerkesztését ismeréknek nem fog meglepetést

okozni. Itt bemutatunk néhany olyan beallitast, amelyek megvaltoztatasara sziiksége lehet.

o A konfiguracids fajl szerkesztése el6tt készitsen rola masolatot és tegye irasvédetté, igy
referenciaként megmaradnak az eredeti beéllitasok, és sziikség esetén djra felhasznalhatja

azokat.

A kovetkezd parancsok kiadasaval masolja le az /etc/cups/cupsd.conf féjlt és tegye

irasvédetté:

sudo cp /etc/cups/cupsd.conf /etc/cups/cupsd.conf.original
sudo chmod a-w /etc/cups/cupsd.conf.original
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» ServerAdmin: a CUPS-kiszolgalo kijel6lt adminisztratoranak e-mail cimének megadasahoz
szerkessze az /etc/cups/cupsd.conf fajlt, és vegye fel vagy szerkessze a ServerAdmin sort. Ha
példaul a CUPS-kiszolgalé adminisztratoranak cime geza@példa.hu, akkor a ServerAdmin sor igy

fog kinézni:

ServerAdmin geza@példa.hu

 Listen: alapértelmezésben az Ubuntu CUPS-kiszolgaloja csak a visszacsatolasi feliileten figyel, a
127.0.0.1 cimen. Ahhoz, hogy a CUPS-kiszolgalé a tényleges halézati csatol6 IP-cimén figyeljen,
meg kell adnia a gépnevet, IP-cimet vagy egy IP-cim/port part a Listen direktivaban. Ha példaul
a CUPS-kiszolgalé a helyi halézaton a 192.168.10.250 cimen talalhatd, és elérhet6vé szeretné
tenni mas rendszerek szdmara az adott alhal6zaton, akkor az /etc/cups/cupsd.conf féjlt a

kovetkez6képpen kell szerkesztenie, a Listen direktiva felvételével:

Listen 127.0.0.1:631 # meglévdé loopback Listen direktiva
Listen /var/run/cups/cups.sock # meglévd socket Listen direktiva
Listen 192.168.10.250:631 # Listen direktiva a LAN csatoldén, a 631l-es (IPP) porton

A fenti példaban megjegyzésbe teheti vagy eltavolithatja a visszacsatolasi cimre (127.0.0.1)
hivatkozast, ha azt szeretné, hogy a cupsd ne figyeljen a helyi kérésekre, csak a helyi halézat
(LAN) Ethernet csatol6in érkezékre. Egy adott gépnévhez tartozé dsszes csatol6 (beleértve a
visszacsatolasit is) figyeléséhez a kovetkez6hoz hasonlé Listen bejegyzést kell 1étrehozni:

Listen példa:631 # A példa nevl gép Osszes csatoldjinak figyelése

A Listen direktiva ki is hagyhatd, helyette hasznalhat6 a Port:

Port 631 # A 631l-es port figyelése minden csatoldn

A CUPS-kiszolgél6 konfiguracios direktivaival kapcsolatos tovabbi példakért nézze meg a megfeleld

kézikonyvoldalt, a kovetkez6 parancs kiadasaval:

man cupsd.conf

Az /etc/cups/cupsd.conf konfiguracios fajl minden modositasakor djra kell inditani a
CUPS-kiszolgal6t a kovetkezd parancs kiadasaval:

sudo /etc/init.d/cups restart

3.3. Webes feliilet

o A CUPS webes feliilet hasznélataval is bedllithat6 és monitorozhato, ez alapértelmezésben
a http://localhost:631/admin cimen érhet6 el. A webes feliileten az 6sszes nyomtatdkezelési

feladat elvégezhetd.

180


http://localhost:631/admin

Fajlkiszolgalok

Az adminisztracios feladatok webes feliileten valé végrehajtasahoz engedélyeznie kell a root fidkot a
kiszolgaldn, vagy az lpadmin csoport tagjaként kell bejelentkeznie. Biztonsagi okokbol a CUPS nem

engedélyezi jelszoval nem rendelkezd felhasznalok bejelentkezését.

Felhasznal6 az lpadmin csoporthoz adasahoz adja ki a kovetkezd parancsot:

sudo usermod —aG lpadmin felhasznaldnév

Tovabbi dokumentacidk a webes feliilet Documentation/Help lapjan érhet6k el.

3.4. Hivatkozasok

A CUPS weboldala’

Az Ubuntu wiki CUPS oldala®

7 http://www.cups.org/
® https://help.ubuntu.com/community/cups
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14. fejezet - E-mail szolgaltatasok

Egy e-mail tovabbitasa a haldzaton vagy az interneten keresztiil a feladétol a cimzetthez szamos
rendszer egylittmiikodését igényli. A folyamat megfelel6 miikddéséhez ezen rendszerek mindegyikét
megfelelGen kell beallitani. A felad6 egy levelezdklienst (MUA) hasznal a levél atkiildéséhez legalabb
egy levéltovabbito tigynokon (MTA), amelyek koziil az utolso atadja egy levélkézbesit6 tigynoknek
(MDA) a cimzett postafidkjaba valé kézbesitésre, amelybdl a cimzett levelez6kliense egy POP3- vagy
IMAP-kiszolgal6 segitségével lekéri.
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1. Postfix

A Postfix az Ubuntu alapértelmezett levéltovabbito tigyndke (MTA). Célja, hogy gyors, egyszeriien
adminisztralhaté és biztonsagos legyen. Kompatibilis a sendmail MTA-val. Ez a szakasz ismerteti a
postfix telepitését és konfiguralasat. Ismerteti még a(z e-mailek biztonsagos kiildéséhez) biztonsagos

kapcsolatot hasznal6 SMTP-kiszolgaloként vald beéllitasanak maédjat.

Ez a leirds nem ismerteti a Postfix virtualis tartomanyok beallitasat, a virtualis
tartomanyokkal és egyéb specialis lehetdségekkel kapcsolatban lasd a 1.7.3. szakasz -
Hivatkozasok [188] szakaszt.

1.1. Telepités

A postfix telepitéséhez adja ki a kovetkez6 parancsot:

sudo apt—get install postfix

Nyomja meg az Entert, ha a telepit6 kérdéseket tesz fel, a bedllitdsokat a kévetkezd 1épésben,

részletesebben végezziik el.

1.2. Alapszintii konfiguracié

A postfix konfiguralasdhoz adja ki a kovetkez6 parancsot:

sudo dpkg-reconfigure postfix

Megijelenik a felhasznaloi feliilet. Az egyes képerny6kon valassza az alabbi értékeket:

* Internetes hely

* mail.példa.hu

* geza

» mail.példa.hu, localhost.localdomain, localhost

* Nem

* 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]/128 192.168.0.0/24
0

o +

» mind

A mail.példa.hu helyére azt a tartomanyt irja, amelynek leveleit fogadja, a 192.168.0.0/24
helyére a levelezdkiszolgald tényleges IP-cimét és cimosztalyat, a geza helyére pedig a

megfeleld felhasznalonevet irja.

Ezutan ki kell valasztani a hasznalandé postafiok-formatumot. A Postfix alapértelmezésben az mbox
formatumot haszndlja. A konfiguraciés fajl kozvetlen szerkesztése helyett hasznalhatja a postconf

parancsot a postfix minden paraméterének bedllitasara. A konfiguraciés paramétereket az /etc/
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postfix/main.cf f4jl tarolja. Ha késébb egy adott paramétert tijra szeretne konfiguralni, akkor

futtathatja a parancsot, vagy sajat kez{ileg is modosithatja a fajlban.

A postafiok-formatum atéllitdsahoz Maildir formatumma:

sudo postconf -e

'home_mailbox = Maildir/

Ez az 1j leveleket a /home/felhasznalénév/Maildir konyvtarba fogja helyezni, ezért a

levélkézbesit6 ligyndkot (MDA) ugyanezen ttvonal hasznalatara kell beallitani.

1.3. SMTP hitelesités

Az SMTP-AUTH lehet6vé teszi a kliensek szamara egy hitelesitési mechanizmus (SASL)

segitségével torténd azonositast. A hitelesitési folyamat titkositasara a TLS-t kell hasznélni. A

hitelesités utdan az SMTP-kiszolgéal6 engedélyezi a kliensnek a levelek tovabbitasat.

1.

Allitsa be a Postfixet SMTP-AUTH-ra SASL (Dovecot SASL) hasznélataval:

sudo
sudo
sudo
sudo
sudo
sudo
sudo

sudo

postconf
postconf
postconf
postconf
postconf
postconf
postconf

postconf

'smtpd_sasl_type = dovecot'

'smtpd_sasl_path = private/auth-client'

'smtpd_sasl_local_domain ='

'smtpd_sasl_security_options = noanonymous'

'broken_sasl_auth_clients = yes'

'smtpd_sasl_auth_enable = yes'

'smtpd_recipient_restrictions = permit_sasl_authenticated,permit_mynetworks, re
'inet_interfaces = all'

Az smtpd_sasl_path beallitasba 1év6 utvonal a Postfix sorkonyvtarahoz képest értendd.

Ezutan szerezzen be egy digitalis tantsitvanyt a TLS-hez. Részletekért 1asd: 5. szakasz -

Tantsitvanyok [125]. Ez a példa is egy hitelesitésszolgaltatot (CA) hasznal. A CA-tandsitvany

eléallitasaval kapcsolatos informacidkért lasd: 5.5. szakasz - Hitelesitésszolgaltatd [127].

A digitalis tanudsitvanyt beszerezheti egy hitelesitésszolgaltatotol. A webes kliensekkel

ellentétben az SMTP-kliensek ritkan panaszkodnak az ,,6nalairt tantsitvanyok” miatt,

ezért sajat kezlileg is létrehozhatja a tantsitvanyt. Tovabbi részletekért 1asd: 5.3.

szakasz - Onalairasu tandsitvany létrehozasa [127].

Ha megvan a tanusitvany, allitsa be a Postfixet a TLS titkositas biztositasara a bejovd és kimend

levelekhez:

sudo
sudo
sudo
sudo
sudo

sudo

postconf
postconf
postconf
postconf
postconf

postconf

'smtpd_tls_auth_only
'smtp_use_tls = yes'

'smtpd_use_tls = yes

= no'

'smtp_tls_note_starttls_offer = yes'

'smtpd_tls_key_file
'smtpd_tls_cert_file

= /etc/ssl/private/server.key'
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sudo postconf -e 'smtpd_tls_loglevel = 1'

sudo postconf -e 'smtpd_tls_received_header = yes'

sudo postconf -e 'smtpd_tls_session_cache_timeout = 3600s'
sudo postconf -e 'tls_random_source = dev:/dev/urandom'

sudo postconf -e 'myhostname = mail.példa.hu'

4. Ha sajat hitelesitésszolgaltatot hasznal a tandsitvany alairdsara, akkor adja ki a kovetkez6t:

sudo postconf -e 'smtpd tls_CAfile = /etc/ssl/certs/cacert.pem'’

A tanusitvanyokkal kapcsolatos tovabbi részletekért 1asd: 5. szakasz - Tandsitvanyok [125].

A parancsok futtatasa utan a Postfix beallitasa az SMTP-AUTH hasznalatara kész, és

létrejott egy onalairt tandsitvany a TLS titkositashoz.
Ezutén az /etc/post fix/main.cf fajlnak valahogy igy' kell kinéznie.

A Postfix kiindul6 bedllitasa kész. Futtassa a kovetkezd parancsot a postfix démon djrainditasahoz:

sudo /etc/init.d/postfix restart

A Postfix timogatja az RFC2554” altal meghatarozott SMTP-AUTH-ot. Ennek alapja a SASL. Az
SMTP-AUTH hasznalatdhoz ennek ellenére sziikség van a SASL hitelesités beallitaséra.

1.4. SASL beallitasa

A Postfix két SASL-megvalositast tamogat, ezek a Cyrus SASL és Dovecot SASL. A Dovecot SASL
engedélyezéséhez telepiteni kell a dovecot-common csomagot. Adja ki a kovetkezé parancsot:

sudo apt—get install dovecot-common

Az /etc/dovecot/dovecot.conf fdjlt kell szerkesztenie. Az auth default szakaszban vegye ki

megjegyzésbdl a socket listen beallitast, és mddositsa a kovetkezdt:

socket listen {

#master {
# Master socket provides access to userdb information. It's typically
# used to give Dovecot's local delivery agent access to userdb so it
# can find mailbox locations.
#path = /var/run/dovecot/auth-master
#mode = 0600
# Default user/group is the one who started dovecot-auth (root)
#user =
#group =

#}

! /sample/postfix_configuration
2 ftp://ftp.isi.edu/in-notes/rfc2554.txt
® ftp://ftp.isi.edu/in-notes/rfc2222. txt
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client {
# The client socket is generally safe to export to everyone. Typical use
# is to export it to your SMTP server so it can do SMTP AUTH lookups
# using it.
path = /var/spool/postfix/private/auth-client
mode = 0660
user = postfix

group = postfix

Ahhoz hogy az Outlook kliensek SMTPAUTH-ot hasznalhassanak, az /etc/dovecot/dovecot.conf auth

default szakaszahoz adja hozza a ,,login” lehetGséget:

mechanisms = plain login

A Dovecot beéllitasa utan inditsa Gjra azt:

sudo /etc/init.d/dovecot restart

1.5. Postfix-Dovecot

A masik lehet6ség a Postfix SMTP-AUTH hasznalatara valo beallitasanak a dovecot-postfix csomag.
Ez a csomag telepiti a Dovecotot, és beéllitja a Postfixet ennek hasznalatara a SASL-hitelesitésre

és levélkézbesitd tigynokként (MDA) is. A csomag beallitja a Dovecotot IMAP, IMAPS, POP3 és
POP3S hasznélatahoz is.

Az IMAP, IMAPS, POP3 vagy POP3S futtatéasa a felhasznalasi modtol fiiggden lehet
szilikséges vagy folosleges a levelezdkiszolgalon. Levélatjaro, spam/virussziro stb.
esetén egyszertibb lehet a fenti parancsok hasznalata a Postfix beallitdisara SMTPAUTH
hasznalatahoz.

A csomag telepitéséhez adja ki a kovetkezd parancsot:

sudo apt-get install dovecot-postfix

Ezzel rendelkezésére all egy miikodd levelezbkiszolgald, de még van néhany bedllitas, amelyek
modositasa sziikséges lehet. A csomag példaul az ssl-cert csomag tantsitvanyat és kulcsat hasznalja.
Eles kornyezetben az adott géphez generalt tantsitvanyt és kulcsot kell hasznalni. Tovabbi részletekért
lasd: 5. szakasz - Tanusitvanyok [125].

s

Miutan el6allitotta a tandsitvanyt és kulcsot a géphez, mddositsa a kdvetkezd beéllitdsokat az /etc/

postfix/main.cf fajlban:

smtpd_tls_cert_file = /etc/ssl/certs/ssl-mail.pem
smtpd_tls_key_file = /etc/ssl/private/ssl-mail.key
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Majd inditsa Gjra a Postfixet:

sudo /etc/init.d/postfix restart

1.6. Tesztelés

Az SMTP-AUTH beallitasa kész, ideje kiprébalni a miikodését.

Az SMTP-AUTH és a TLS megfelel6 miikodésének ellenérzéséhez adja ki a kovetkez6 parancsot:

telnet mail.példa.hu 25

Miutan létrejott a kapcsolat a postfix levelezékiszolgalohoz, irja be a kovetkez6t:

ehlo mail.példa.hu

Ha egyebek mellett az alabbi sorokat latja, akkor minden megfelel6en miikodik. A kilépéshez irja be a

quit parancsot.

250-STARTTLS
250-AUTH LOGIN PLAIN
250-AUTH=LOGIN PLAIN
250 8BITMIME

1.7. Hibaelhéritas

Ez a szakasz néhany altalanos mddszert ismertet a hibak okainak meghatarozasara.

1.7.1. Menekiilés a chrootbdél

Az Ubuntu postfix csomagja biztonsagi okbdl alapértelmezésben egy chroot kérnyezetbe telepiil. Ez

hibaelharitaskor noveli az dsszetettséget.

A chroot-beli miikodés kikapcsolasdhoz keresse meg a kdvetkezd sort az /etc/postfix/master.cf

konfiguracios fajlban:

smtp inet n - - - - smtpd

és modositsa a kovetkezOképpen:

smtp inet n - n - - smtpd

Az 1j bedllitasok hasznalatdhoz ujra kell inditani a Postfixet. Adja ki a kdvetkez6 parancsot:

sudo /etc/init.d/postfix restart
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1.7.2. Napléfajlok

A Postfix minden napléiizenetet a /var/log/mail.log fajlba kiild. Azonban a hiba- és figyelmeztet
izenetek néha elveszhetnek a normal naplékimenetben, ezért a /var/log/mail.err s /var/log/
mail.warn fajlokba is naplozasra keriilnek.

A naplékba bevitt tizenetek valos idejii megjelenitéséhez hasznélhatja a tail -f parancsot:

tail -f /var/log/mail.err

A napldban rogzitett részletek mennyisége novelhetd. Alabb lathaté néhany bedllitas a fent ismertetett
teriiletek napl6zési szintjének néveléséhez.

» A TLS aktivitas naplézasanak noveléséhez allitsa az smtpd_tls_loglevel beallitast 1 és 4 kozotti
értékre.

sudo postconf -e 'smtpd tls_loglevel = 4'
* Ha nem tud egy adott tartomanyba levelet kiildeni, vagy onnan fogadni, akkor felveheti a

tartomanyt a debug_peer_list paraméterbe.

sudo postconf -e 'debug peer_list = problem.domain'

» Barmely Postfix démon folyamat részletességét novelheti az /etc/postfix/master.cf

szerkesztésével, és a -v bejegyzéshez flizésével. Szerkessze példaul az smtp bejegyzést:

smtp unix - - - - - smtp —-v

Fontos megjegyezni, hogy a fenti napl6z4si mddositasok végrehajtasa utan azok életbe
léptetéséhez djra kell inditani a Postfix folyamatot: sudo /etc/init.d/postfix reload

* A SASL-problémék elharitasakor naplozott informaciék mennyiségének noveléséhez megadhatja a
kovetkezd beéllitdsokat az /et c/dovecot /dovecot . conf fajlban:

auth_debug=yes
auth_debug_passwords=yes

A Postfixhoz hasonléan a Dovecot beallitdsainak moédositasakor azt is ujra kell inditani:
sudo /etc/init.d/dovecot reload.

A fenti beallitdsok némelyike jelent6sen noveli a napléfajlokba kiildétt informacidk
mennyiségét. Ne feledje el a hiba megsziintetése utan visszaallitani a napl6zasi szintet a

normalisra, illetve az 4j bedllitasok életbe 1éptetéséhez Gjrainditani a démont.

1.7.3. Hivatkozasok

Egy Postfix kiszolgal6 adminisztralasa nagyon bonyolult feladat lehet. E16bb-utébb eljuthat arra a
pontra, amikor az Ubuntu k6zdsség segitségét kell kérnie.
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A Postfix problémak felvetésére, és az Ubuntu kiszolgalé kozosség életébe valo bekapcsolddasra
remek hely a freenode* #ubuntu-server IRC-csatorndja. A webes férumok® egyikén is felteheti
kérdéseit.

A Postfix mélyebb megismeréséhez az Ubuntu fejleszt6i a The Book of Postfix® cimii kényvet
ajanljak.

Végiil a Postfix” weboldala is remek dokumentaciékkal rendelkezik a rendelkezésre allé konfiguracios
lehet8ségekkel kapcsolatban.

Az Ubuntu wiki Postifx® oldala is tartalmaz tovabbi informacidkat.

* http://freenode.net

® http://www.ubuntu.com/support/community/webforums
8 http://www.postfix-book.com/

7 http://www.postfix.org/documentation.html

8 https://help.ubuntu.com/community/Postfix
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2. Exim4

Az Exim4 egy masik levéltovabbité tigynok (MTA), amelyet az University of Cambridge fejlesztett
ki az internetre kapcsolt Unix rendszereken val6 hasznalatra. Az Exim telepithet6 a sendmail helyett,

noha az exim konfiguracioja meglehet6sen eltér a sendmail konfiguracigjatdl.

2.1. Telepités

Az exim4 telepitéséhez adja ki a kovetkez6 parancsot:

sudo apt—get install exim4

2.2. Bedllitas

Az Exim4 beéllitdsahoz futtassa a kovetkezd parancsot:

sudo dpkg-reconfigure eximé4-config

Megijelenik a felhasznaloi feliilet, amely szdmos paraméter konfiguralasat teszi lehetévé. Az Exim4
konfiguracios lehet6ségei példaul tobb fajlba vannak szétosztva. Ha ezeket inkabb egy fajlban

szeretné latni, ezen a feliileten beallithatja.

A feliileten bedllithat6 6sszes paraméter az /etc/exim4/update-exim4.conf.conf fajlban talalhato.
Ha modositani szeretné a beallitasokat, akkor djrafuttathatja a beallitovarazslot, vagy sajat keziileg
szerkesztheti a fajlt kedvenc szerkeszt6jével. A konfiguralas utan a kévetkezd parancs futtatasaval
allithatja el6 az els6dleges konfiguracids fajlt:

sudo update-eximé4.conf

Az els6dleges konfiguracios fajl a /var/1ib/eximd/config.autogenerated f4jlba kertil el6allitasra

és tarolasra.

A /var/lib/exim4/config.autogenerated elsédleges konfiguracios fajlt soha ne
szerkessze sajat keziileg. Ez az update-exim4.conf minden futtatasakor automatikusan

frissitésre kertiil.

A kovetkez6 paranccsal indithatja el az Exim4 démont.

sudo /etc/init.d/exim4 start

2.3. SMTP hitelesités

Ez a szakasz az Exim4 beéllitasat ismerteti SMTP-AUTH hasznalatara TLS és SASL titkositassal.

Az els6 1épés a TLS-sel hasznaland6 tandsitvany eldallitasa. Adja ki a kovetkezd parancsot:
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sudo /usr/share/doc/eximd-base/examples/exim—-gencert

Ezutan be kell allitani az Exim4-et a TLS haszndlatara az /etc/exim4/conf.d/main/03_eximd—

config_tlsoptions fajl szerkesztésével. Vegye fel a kdvetkez6t:

MAIN_TLS_ENABLE = yes

Kovetkez6 1épésként be kell allitania az Exim4-et a saslauthd hasznalatara hitelesitéshez. Szerkessze
az /etc/eximé4/conf.d/auth/30_eximi-config_examples fajlt, és vegye ki megjegyzésbol a
plain_saslauthd_server és login_saslauthd_server szakaszokat:

plain_saslauthd_server:
driver = plaintext
public_name = PLAIN
server_condition = ${if saslauthd{{$auth2}{Sauth3}}{1}{0}}
server_set_id = S$Sauth2
server_prompts =
.ifndef AUTH_SERVER_ALLOW_NOTLS_PASSWORDS
server_advertise_condition = ${if eqg{$tls_cipher}{}{}{*}}
.endif

#

login_saslauthd_server:
driver = plaintext
public_name = LOGIN
server_prompts = "Username:: : Password::"
# don't send system passwords over unencrypted connections
server_condition = ${if saslauthd{{S$Sauthl}{Sauth2}}{1}{0}}
server_set_id = S$Sauthl
.ifndef AUTH_SERVER_ALLOW_NOTLS_PASSWORDS
server_advertise_condition = ${if eqg{$tls_cipher}{}{}{*}}

.endif

Végiil frissitse az Exim4 beallitasait, és inditsa Gjra a szolgaltatast:

sudo update-eximé4.conf

sudo /etc/init.d/exim4 restart

2.4. SASL beallitasa

Ez a szakasz a saslauthd az Exim4 szamara hitelesités biztositasara valo beéllitasaval kapcsolatos
részleteket tartalmaz.

Az elsd l1épés a sasl2-bin csomag telepitése. Adja ki a kdvetkez6 parancsot:

sudo apt-get install sasl2-bin

A saslauthd beallitasdhoz szerkessze az /etc/default/saslauthd konfiguracios f4jlt, és médositsa a
START=no sort:
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START=yes
Ezutan a Debian-exim felhasznalét a sasl csoport részévé kell tenni ahhoz, hogy az Exim4 hasznalni
tudja a saslauthd szolgaltatast:

sudo adduser Debian-exim sasl

Majd inditsa el a saslauthd szolgaltatast:

sudo /etc/init.d/saslauthd start

Az Exim4 beallitdsa TLS és SASL hitelesitést tamogaté SMTP-AUTH hasznélatara ezzel kész.

2.5. Hivatkozasok

« Tovabbi informéaciokért lasd az exim.org’ oldalt.

« Elérhets egy Exim4 konyv'" is.

« Masik hasznos informaciéforras az Ubuntu wiki Exim4' oldala.
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3. Dovecot kiszolgalo

A Dovecot egy levélkézbesit6 tigynok (MDA), amelyet a biztonsagot szem el6tt tartva irtak.
Tamogatja a népszerl postafiok-formatumokat, az mboxot és a Maildirt. Ez a szakasz ismerteti az
IMAP vagy POP3 kiszolgéal6ként valo beallitasat.

3.1. Telepités

A dovecot telepitéséhez adja ki a kévetkez6 parancsot:

sudo apt—-get install dovecot-imapd dovecot-pop3d

3.2. Bedllitas

A dovecot beallitdsahoz szerkesztheti az /etc/dovecot/dovecot . cont fdjlt. Kivalaszthatja a
hasznaland6 protokollt, ez a pop3, pop3s (biztonsagos pop3), imap és imaps (biztonsagos imap) lehet.
Ezen protokollok leirdsa meghaladja jelen titmutaté lehet6ségeit, ezekkel kapcsolatos informaciékért
lasd a POP3" és IMAP" wikipédia cikkeket.

Az IMAPS és POP3S biztonsagosabb az egyszerti IMAP és POP3 protokollnal, mivel SSL-titkositast
hasznalnak a kapcsol6dashoz. A protokoll kivalasztasa utdn modositsa a kovetkezd sort az /etc/

dovecot/dovecot . conf fajlban:

protocols = pop3 pop3s imap imaps

Ezutan valassza ki a hasznélni kivant postafidkot. A Dovecot a maildir és mbox formatumokat

tamogatja. Mindkett6nek megvannak a maga elényei, ezeket a Dovecot weboldaldn'* ismerheti meg.
A postafioktipus kivalasztasa utan szerkessze az /etc/dovecot /dovecot .conf fajlt, és mddositsa a

kovetkez6 sort:

mail_location = maildir:~/Maildir # (for maildir)
vagy

mail_location = mbox:~/mail:INBOX=/var/spool/mail/%u # (for mbox)

Allitsa be levéltovébbité iigynokét (MTA) a bejévé levelek ilyen tipusi postafiGkba
tovabbitasara, ha az eltér a beallitottol.

A Dovecot beallitasa utdn inditsa tijra a dovecot démont a beallitasok teszteléséhez:

sudo /etc/init.d/dovecot restart

12 http://en.wikipedia.org/wiki/POP3
'3 http://en.wikipedia.org/wiki/Internet_Message_Access_Protocol

14 http://wiki.dovecot.org/MailboxFormat
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Ha engedélyezte az imap vagy pop3 egyikét, akkor megprébalhat bejelentkezni a telnet localhost pop3
vagy telnet localhost imap2 parancsot egyikével. Ha a kovetkez6h6z hasonlét 1at, akkor a telepités

sikeres volt:

bhuvan@rainbow:~$ telnet localhost pop3
Trying 127.0.0.1...

Connected to localhost.localdomain.
Escape character is '~]'.

+OK Dovecot ready.

3.3. Dovecot SSL bedllitasa

A dovecot SSL hasznalatara valé bedallitasahoz szerkesztheti az /et c/dovecot /dovecot . conf fajlt, és

modosithatja a kovetkez6 sorokat:

ssl_cert_file = /etc/ssl/certs/ssl-cert-snakeoil.pem
ssl_key_file = /etc/ssl/private/ssl-cert-snakeoil.key
ssl_disable = no

disable_plaintext_auth = no

A digitalis tandsitvanyt beszerezheti egy hitelesitésszolgaltat6tol, vagy eldallithatja sajat keziileg.

Az utébbi e-mailek esetén megfeleld, mivel az SMTP-kliensek ritkan panaszkodnak az ,,6nalairt
tanusitvanyok” miatt, ezért sajat keziileg is létrehozhatja a tanusitvanyt. Az énalairt SSL-
tanusitvany eléllitdsaval kapcsolatos tovébbi részletekért 1asd: 5.3. szakasz - Onalairasu tantsitvany
létrehozasa [127]. A tantsitvany létrehozasa utan kap egy kulcsfajlt és egy tantsitvanyfajlt. Masolja

ezeket az /etc/dovecot/dovecot . conf konfiguracios fajlban megadott helyre.

3.4. Tuzfalbeallitasok e-mail kiszolgalohoz

A levelez6kiszolgalé masik szamitogéprél valo eléréséhez engedélyeznie kell tiizfalan a kiszolgaldra
iranyuld kapcsolatokat a megfelel portokon.

+ IMAP - 143
« IMAPS - 993
+ POP3-110
« POP3S - 995

3.5. Hivatkozasok

« Tovabbi informdcidkért lasd a Dovecot weboldalat™.

« Az Ubuntu wiki Dovecot'® oldala is tartalmaz tovabbi részleteket.
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4. Mailman

A Mailman egy nyilt forrasu program levelez6listak és hirlevelek kezelésére. Szamos nyilt forrast
levelezélista (beleértve az Gsszes Ubuntu levelezdlistat'”) a Mailmant hasznalja levelezélista-
szoftverként. Hatékony és egyszerti telepiteni és karbantartani.

4.1. Telepités

A Mailman webes feliiletet biztosit az adminisztratoroknak és felhasznaloknak, az e-mailek
kiildésére és fogadasara pedig kiils6 levelez6kiszolgalot hasznal. Tokéletesen miikodik a kovetkezd

levelez&kiszolgalokkal:

» Postfix
* Exim
¢ Sendmail

* Qmail

Ez a szakasz bemutatja a Mailman telepitését és beallitasat az Apache webkiszolgaldval és a Postfix
vagy Exim levelezokiszolgaldval. Ha a Mailmant masik levelez6kiszolgaldval szeretné telepiteni,

akkor nézze meg a Hivatkozasok szakaszt.

Csak egy levelezdkiszolgaldt kell telepitenie, és a Postfix az Ubuntu alapértelmezett
levéltovabbité tigynoke.

4.1.1. Apache2

Az Apache? telepitésével kapcsolatos részletekért lasd a HTTPD telepitése'® szakaszt.

4.1.2. Postfix

A Postfix telepitésével és beallitasaval kapcsolatos részletekért 1asd: 1. szakasz - Postfix [183].
4.1.3. Exim4

Az Exim4 telepitésével kapcsolatban lasd: 2. szakasz - Exim4 [190].

Az exim4 telepitése utan a konfiguracios fajlok az /etc/exim4 konyvtarba kertilnek. Az Ubuntuban
alapértelmezésben az exim4 konfiguracios beallitasai tobb fajlba vannak szétosztva. Ezt a viselkedést

a kovetkez6 valtozé modositasaval valtoztathatja meg az /etc/exim4/update-exim4.conf fajlban:

* dc_use_split_config="true'
4.1.4. Mailman

A Mailman telepitéséhez futtassa a kovetkezd parancsot:

17 http://lists.ubuntu.com

18 jweb-servers xml#http-installation
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sudo apt—get install mailman

Ez atmasolja a telepit6fajlokat a /var/lib/mailman, a CGI parancsfajlokat pedig a /usr/lib/cgi-bin/
mailman koényvtéarba, és létrehozza a list felhasznalot és list csoportot. A mailman folyamatot ez a

felhasznal6 fogja birtokolni.

4.2. Bedllitas

Ez a szakasz feltételezi, hogy sikeresen telepitette a mailman, apache?2 és a postfix vagy exim4

csomagokat. Mar csak be kell allitani ezeket.

4.2.1. Apache2

A Mailman tartalmaz egy példa Apache2 konfiguracios fajlt, amely az /etc/mailman/apache.conf
alatt talalhat6. Ahhoz, hogy az Apache hasznalatba vegye ezt a konfiguracios fajlt, at kell masolni az /

etc/apache2/sites—available kényvtérba:

sudo cp /etc/mailman/apache.conf /etc/apache2/sites-available/mailman.conf

Ez egy 4j Apache2 VirtualHost-ot &llit be a Mailman adminisztracios oldalahoz. Most engedélyezze

az 4j bedllitasokat, és inditsa djra az Apache2-t:
sudo a2ensite mailman.conf
sudo /etc/init.d/apache2 restart

A Mailman az Apache2 hasznalataval jeleniti meg CGI-parancsféjljait. A Mailman CGI-parancsfajlok
a /usr/lib/cgi-bin/mailman konyvtarban talalhatok. A Mailman URL-cime igy http://gépnév/cgi-bin/

mailman/ lesz. Ezt az /etc/apache2/sites-available/mailman.conf fajlban valtoztathatja meg
4.2.2. Postfix

A Postfix integracidhoz a lists.példa.hu tartomanyt tarsitjuk a levelezdlistakhoz. A lists.példa.hu

helyett a sajat tartomanyat hasznalja.

A sziikséges beallitasok /etc/postfix/main.cf fajlhoz adasara hasznalhatja a postconf parancsot:

sudo postconf —e 'relay_domains = lists.példa.hu’
sudo postconf -e 'transport_maps = hash:/etc/postfix/transport’

sudo postconf —-e 'mailman_destination_recipient_ limit = 1'

Ellendrizze, hogy az /etc/postfix/master.cf fajlban megvan a kovetkez6 atvitel:

mailman unix - n n - - pipe
flags=FR user=list argv=/usr/lib/mailman/bin/postfix-to-mailman.py

${nexthop} ${user}
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Ez meghivja a postfix-to-mailman.py parancsfajlt, amikor a lista levelet kap.

Az atvitelleképezéssel tarsitsa a lists.példa.hu tartomanyt a Mailman atvitelhez. Szerkessze az /etc/

postfix/transportféﬂt

lists.példa.hu mailman:

A kovetkez6 parancs kiadaséaval épittesse fel a Postfix-szel az atvitelleképezést:

sudo postmap -v /etc/postfix/transport

Végiil inditsa tjra a Postfixet az Gj beéllitasok életbe léptetéséhez:

sudo /etc/init.d/postfix restart

4.2.3. Exim4

Az Exim4 telepitése utan a kdvetkezd parancs kiadasaval indithatja el az Exim kiszolgalot:

sudo /etc/init.d/exim4 start

A Mailman és az Exim4 egyiittmi{ikodéséhez be kell allitania az Exim4-et. Ahogy korabban
emlitettiik, az Exim4 t6bb kiilonboz6 tipusii konfiguracios fajlt hasznal. Részletekért 1asd az Exim'™
weboldalat. A Mailman futtatadsahoz 1ij konfiguracids f4jlt kell felvenni a kdvetkezd tipusokhoz:

» Elsddleges

o Atvitel

« Utvalaszt6

Az Exim ezen mini konfiguracios fajlok rendezésével el8allit egy els6dleges konfiguraciés f4jlt.

Emiatt a konfiguraciés fajlok sorrendje nagyon fontos.

4.2.4. Els6dleges

Az elsédleges tipusba tartozé dsszes konfiguracids fajl az /etc/eximd/conf.d/main/ kényvtarban

talalhat6. Az alabbi tartalmat egy 04_exim4-config _mailman nevi Gj fajlba vegye fel:

# start

# Home dir for your Mailman installation -- aka Mailman's prefix
# directory.

# On Ubuntu this should be "/var/lib/mailman"

# This is normally the same as ~mailman

MM_HOME=/var/lib/mailman

#

19 http://www.exim.org
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# User and group for Mailman, should match your --with-mail-gid

# switch to Mailman's configure script. Value is normally "mailman"
MM_UID=list

MM_GID=list

#

# Domains that your lists are in - colon separated list

# you may wish to add these into local_domains as well

domainlist mm_domains=hostname.com

# These values are derived from the ones above and should not need
# editing unless you have munged your mailman installation

#

# The path of the Mailman mail wrapper script
MM_WRAP=MM_HOME/mail/mailman

#

# The path of the list config file (used as a required file when

# verifying list addresses)
MM_LISTCHK=MM_HOME/lists/${lc::$local_part}/config.pck

# end

4.2.5. Atvitel

Az atvitel tipusba tartozé ¢sszes konfiguracids fajl az /etc/exim4/conf.d/transport/ konyvtarban

talalhat6. Az alabbi tartalmat egy 40_eximd-config_mailman nevii dj fajlba vegye fel:

mailman_transport:
driver = pipe
command = MM_WRAP \
'${if def:local_part_suffix \
{${sg{Slocal_part_suffix}{- (\\w+) (\\+.*)2} {\S1}}} \
{post}}' \
S$local_part
current_directory = MM_HOME
home_directory = MM_HOME
user = MM_UID
group = MM_GID

4.2.6. Utvélasztd

Az utvalaszto tipusba tartozé dsszes konfiguracids fajl az /etc/exima/conf.d/router/ kdnyvtarban

talalhat6. Az alabbi tartalmat egy 101_eximd-config_mailman nevii Gj fajlba vegye fel:

mailman_router:
driver = accept
require_files = MM_HOME/lists/S$local_part/config.pck

local_part_suffix_optional

local_part_suffix = -bounces : —-bounces+* : \
—confirm+* : —Jjoin : —-leave : \
—owner : —-request : —admin

198



E-mail szolgaltatasok

transport = mailman_transport

Az els6dleges és az atvitel tipust konfiguracids fajlok sorrendje tetszéleges lehet. Az
utvalaszt6 konfiguracios fajlok sorrendjének azonosnak kell lennie. Ennek a f4jlnak a
200_exim4-config_primary fajl el6tt kell megjelennie. Ez a két konfiguracids féjl azonos
tipusu informaciokat tartalmaz. Az els6 fajlnak els6bbsége van. Tovabbi részletekért lasd a

hivatkozasok szakaszt.
4.2.7. Mailman

A mailman telepitése utan a kovetkez6 paranccsal futtathatja:

sudo /etc/init.d/mailman start

A mailman telepitése utan létre kell hoznia az alapértelmezett levelezglistat. Ehhez adja ki a

kovetkez6 parancsot:

sudo /usr/sbin/newlist mailman

Enter the email address of the person running the list: bhuvan at ubuntu.com
Initial mailman password:

To finish creating your mailing list, you must edit your /etc/aliases (Or
equivalent) file by adding the following lines, and possibly running the

‘newaliases' program:

## mailman mailing list

mailman: "|/var/lib/mailman/mail/mailman post mailman"
mailman-admin: "|/var/lib/mailman/mail/mailman admin mailman"
mailman-bounces: "|/var/lib/mailman/mail/mailman bounces mailman"
mailman-confirm: "|/var/lib/mailman/mail/mailman confirm mailman"
mailman—-join: "|/var/lib/mailman/mail/mailman Jjoin mailman"
mailman-leave: "|/var/lib/mailman/mail/mailman leave mailman"
mailman-owner: "|/var/lib/mailman/mail/mailman owner mailman"
mailman-request: "|/var/lib/mailman/mail/mailman request mailman"
mailman-subscribe: "|/var/lib/mailman/mail/mailman subscribe mailman"
mailman—-unsubscribe: "|/var/lib/mailman/mail/mailman unsubscribe mailman"

Hit enter to notify mailman owner...

A Postfix vagy az Exim4 be lett allitva a Mailman e-mailjeinek felismerésére. Emiatt nem kotelez6 1j
bejegyzéseket 1étrehozni az /etc/aliases fajlban. Ha modositotta a konfiguracids fajlokat, akkor ne
feledje Gjrainditani a szolgaltatast a kovetkez6 szakaszra 1épés eldtt.

Az Exim4 nem a fenti alneveket hasznalja a levelek Mailmanhez tovéabbitasara, mivel a
felderitéses megkozelitést haszndalja. Az dlnevek a lista létrehozasakor torténd elnyomasahoz

felveheti az MTA=None sort a Mailman /etc/mailman/mm_cfg.py konfiguracids fajljaba.
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4.3. Adminisztracio

Feltételezziik, hogy alapértelmezett telepitést hasznal. A Mailman CGI-parancsfajlok az /usr/lib/
cgi-bin/mailman/ kdnyvtarban talalhaték. A Mailman webalapt adminisztraciot biztosit. Ezen oldal

eléréséhez nyissa meg a kdvetkez6 oldalt a béngészdjében:
http://gépnév/cgi-bin/mailman/admin

Ezen a képerny6n megjelenik az alapértelmezett, mailman nevii levelezélista. A levelezdlista

nevére kattintva bekéri jelszavat. A helyes jelsz6 megadasa utan képes lesz a levelezdlista minden
beéllitdsanak médositasara. A parancssori segédprogram (/usr/sbin/newlist) segitségével, vagy ennek
alternativajaként a webes feliileten is 1étrehozhat Uj levelezdlistat.

4.4. Felhasznalok

A Mailman a felhasznal6k szamara webes feliiletet biztosit. Ezen oldal eléréséhez nyissa meg a

kovetkezd oldalt a bongészdjében:
http://gépnév/cgi-bin/mailman/listinfo

Ezen a képerny6n megjelenik az alapértelmezett, mailman nevii levelezdlista. A levelezdlista nevére
kattintva megjeleniti a feliratkozasi {irlapot. Megadhatja e-mail cimét, nevét (nem kételezd) és
jelszavat a feliratkozashoz. Ezutan egy meghivo levelet fog kapni. A feliratkozashoz kévesse az e-

mail utasitasait.

4.5. Hivatkozasok

GNU Mailman — telepitési kézikonyv*’
HOWTO - Using Exim 4 and Mailman 2.1 together”'

Nézze meg az Ubuntu wiki Mailman®* oldalat is.

 hitp://www.list.org/mailman-install/index.htm]
! hitp://www.exim.org/howto/mailman21.html

2 hitps://help.ubuntu.com/community/Mailman
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5. Levélszirés

Manapsag az e-mailekkel kapcsolatos legnagyobb probléméak egyike a nemkivanatos témeges
levélszemét. Ezek a spam néven is ismert {izenetek virusokat és egyéb rosszindulatdi programokat
tartalmazhatnak. Egyes jelentések szerint ezek az lizenetek teszik ki az internet e-mail forgalmanak

zOmeét.

This section will cover integrating Amavisd-new, Spamassassin, and ClamAV with the Postfix Mail
Transport Agent (MTA). Postfix can also check email validity by passing it through external content
filters. These filters can sometimes determine if a message is spam without needing to process it with

more resource intensive applications. Two common filters are dkim-filter and python-policyd-spf.

* Az Amavisd-new egy atalakitéprogram, amely képes tetsz6leges szamu tartalomsz{ir programot

meghivni levélszemét-felismerési, viruskeresési stb. céllal.
* A Spamassassin szamos mechanizmust haszndl az e-mailek sziirésére az iizenet tartalma alapjan.
* A ClamAV egy nyilt forrasu viruskeres6 alkalmazas.

+ dkim-filter implements a Sendmail Mail Filter (Milter) for the DomainKeys Identified Mail
(DKIM) standard.

A python-policyd-spf engedélyezi a SPF-ellendrzéseket a Postfix-szel.

A részek igy illeszkednek:

+ A Postfix fogadja az e-mailt.

» The message is passed through any external filters dkim-filter and python-policyd-spf in this case.
» Ezutan az Amavisd-new feldolgozza az iizenetet.

* A ClamAV megvizsgélja az lizenetet. Ha az tizenet virust tartalmaz, akkor a Postfix visszautasitja

az lizenetet.

* A tiszta iizeneteket a Spamassassin elemzi, és eldonti hogy az levélszemét-e. A Spamassassin
X-Header sorokat ad az iizenethez, lehet6vé téve az Amavisd-new szamara azok tovabbi
manipulalasat.

Ha példaul egy iizenet levélszemét-pontszama 6tven felett van, akkor az tizenet automatikusan
kidobhat6 a sorbol, a cimzett tudta nélkiil. Masik lehet&ség a megjelolt tizenetek kezelésére azok

atadasa a levelezdkliensnek, lehet6vé téve a felhasznalonak az {izenet izlésének megfelel6 kezelését.

5.1. Telepités

A Postfix telepitésével és bedllitdsaval kapcsolatos utasitasokért 1asd: 1. szakasz - Postfix [183].

A tovabbi alkalmazasok telepitéséhez adja ki a kovetkez6 parancsokat:

sudo apt-get install amavisd-new spamassassin clamav-daemon

sudo apt-get install dkim-filter python-policyd-spf

A jobb levélszemét-felismerés érdekében telepithet néhany, a Spamassassinba integral6dé csomag:
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sudo apt-get install pyzor razor

A {6 sziir6alkalmazasok mellett tdmorit6 segédprogramok is sziikségesek egyes e-mail mellékletek

feldolgozaséahoz.

sudo apt—get install arj cabextract cpio lha nomarch pax rar unrar unzip zip

Ha néhany csomag nem taldlhato, akkor az /etc/apt/sources.list fajlban ellendrizze,

hogy a multiverse tarol6 engedélyezve van-e.

Ha modositotta a fajlt, a telepités tjraprébélasa el6tt futtassa a sudo apt-get update

parancsot.

5.2. Bedllitas

Most beallithatja a csomagokat az egyiittm{ikbdésre és az e-mailek sziirésére.

5.2.1. ClamAV

A ClamAYV alapértelmezett viselkedése megfelel igényeinknek. A ClamAV tovabbi beallitasi

lehet&ségeivel kapcsolatban nézze meg az /etc/clamav alatti konfiguracios fajlokat.

Vegye fel a clamav felhasznal6t az amavis csoportba ahhoz, hogy az Amavisd-new megfelel

hozzaféréssel rendelkezzen a fajlok vizsgalatahoz:

sudo adduser clamav amavis

5.2.2. Spamassassin

A Spamassassin automatikusan felismeri az elhagyhat6 6sszeteviket, és hasznalatba veszi a

jelenlévéket. Ez azt jelenti, hogy nincs sziikség a pyzor és razor konfiguralasara.

A Spamassassin démon aktivalasahoz szerkessze az /etc/default/spamassassin fajlt. Modositsa az
ENABLED=0 értéket:

ENABLED=1

Most inditsa el a démont:

sudo /etc/init.d/spamassassin start

5.2.3. Amavisd-new

Elsé 1épésként engedélyezze a levélszemét- és viruskeresést az Amavisd-new programban az /etc/

amavis/conf.d/15-content_filter_ mode Szerkesztésével:
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use strict;

# You can modify this file to re-enable SPAM checking through spamassassin

4=

and to re-enable antivirus checking.

Default antivirus checking mode

Uncomment the two lines below to enable it

4 o# o =

@bypass_virus_checks_maps = (

\%bypass_virus_checks, \@bypass_virus_checks_acl, \S$bypass_virus_checks_re);

#

# Default SPAM checking mode

# Uncomment the two lines below to enable it
#

@bypass_spam_checks_maps = (

\%bypass_spam_checks, \@bypass_spam_checks_acl, \S$bypass_spam_checks_re);
1; # insure a defined return

A levélszemét visszakiildése rossz otlet, mivel a visszatérési cim gyakran hamis. Szerkessze az /etc/
amavis/conf.d/20-debian_defaults fajlt, és allitsa a $final_spam_destiny véaltoz6t D_BOUNCE
helyett D_DISCARD értékiire a kovetkez6képpen:

S$final_spam_destiny = D_DISCARD;

Ezen kiviil sziiksége lehet az alabbi bedllitdisok mddositasara tobb iizenet megjeldléséhez

levélszemétként:

$sa_tag_level_deflt = -999; # add spam info headers if at, or above that level
$Ssa_tag2_level_deflt = 6.0; # add 'spam detected' headers at that level
$sa_kill_level_deflt = 21.0; # triggers spam evasive actions
$sa_dsn_cutoff_level = 4; # spam level beyond which a DSN is not sent

Ha a kiszolgalé gépneve eltér a tartomany MX rekordjatol, akkor sziikség lehet a $myhostname
bedllitds modositasara. Ha a kiszolgalé tobb tartomany leveleit is fogadja, akkor a

@local_domains_acl beallitast kell médositani. Szerkessze az /etc/amavis/conf.d/50-user fajlt:

Smyhostname = 'mail.példa.hu';

@local_domains_acl = ( "példa.hu", "példa.org" );

A bedllitdsok moédositasa utdan az Amavisd-new démont tjra kell inditani:

sudo /etc/init.d/amavis restart
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5.2.3.1. DKIM fehérlista

Az Amavisd-new bedllithat6 azon cimek automatikus fehérlistazasara, amelyek érvényes

tartomanykulcsu tartomanyokbdl jonnek. Ezek az el6re bedllitott tartomanyok az /etc/amavis/

conf.d/40-policy_banks fajlban talalhatok.

Egy tartomany fehérlistaja tobb médon is beallithaté:

'példa.hu’ => "WHITELIST',: minden cimet fehérlistara tesz a ,,példa.hu” tartomanybol.
".példa.hu’ => "WHITELIST",: minden cimet fehérlistara tesz a ,,példa.hu” altartomanyaibdl,
amelyek alairasa érvényes.

".példa.hu/@példa.hu’' => 'WHITELIST",: fehérlistara teszi a ,,példa.hu” altartomanyait, amelyek a

példa.hu sziil6tartomany alairasat hasznaljak.

"/@példa.hu' => 'WHITELIST',: a ,,példa.hu” tartomanybol érvényes alairassal rendelkez6 cimeket

fehérlistazza. Ezt altaldban az tizeneteiket alairé tagokkal rendelkez6 listdkhoz hasznaljak.

Egy tartomanynak tobb fehérlista-bedllitasa is lehet. A fajl szerkesztése utan inditsa Gjra az amaisd-

new démont:

sudo /etc/init.d/amavis restart

Ebben a kontextusban a fehérlistahoz adott tartomanyok iizenetein nem lesz virus- vagy
levélszemétsziirés végrehajtva. Ez lehet egyes tartomanyok esetén a kivanatos vagy a nem
kivanatos viselkedés.

5.2.4. Postfix

A Postfix integraciéhoz adja ki a kovetkez6 parancsot:

sudo postconf —-e 'content_filter = smtp-amavis:[127.0.0.1]:10024'

Ezutén szerkessze az /etc/postfix/master.cf fajlt, és adja a kovetkez6ket a fajl végéhez:

smtp-amavis unix - - - - 2 smtp

-0 smtp_data_done_timeout=1200
-0 smtp_send_xforward_command=yes
-0 disable_dns_lookups=yes

-0 max_use=20

127.0.0.1:10025 inet n - - - - smtpd

-0 content_filter=

-0 local_recipient_maps=

-0 relay_recipient_maps=

-0 smtpd_restriction_classes=

-0 smtpd_delay_reject=no

-0 smtpd_client_restrictions=permit_mynetworks, reject

-0 smtpd_helo_restrictions=
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-0 smtpd_sender_restrictions=

-0 smtpd_recipient_restrictions=permit_mynetworks, reject
-0 smtpd_data_restrictions=reject_unauth_pipelining

-0 smtpd_end_of_data_restrictions=

-0 mynetworks=127.0.0.0/8

-0 smtpd_error_sleep_time=0

-0 smtpd_soft_error_limit=1001

-0 smtpd_hard_error_1imit=1000

-0 smtpd_client_connection_count_limit=0

-0 smtpd_client_connection_rate_limit=0

-0 receive_override_options=no_header_body_checks, no_unknown_recipient_checks

A kovetkezd két sort is vegye fel kozvetleniil a "pickup" atviteli szolgéltatés ala:

-0 content_filter=

-0 receive_override_options=no_header_body_checks

Ez megakadalyozza a levélszemétrdl kiildott értesitd {izenetek levélszemétté nyilvanitasat.

Most inditsa djra a Postfix démont:

sudo /etc/init.d/postfix restart

A levélszemét- és virusfelismeréses tartalomsziirés ezzel engedélyezve lett.

5.3. Tesztelés

Els6 1épésként ellen6rizze, hogy az Amavisd-new SMTP figyel-e:

telnet localhost 10024

Trying 127.0.0.1...

Connected to localhost.

Escape character is '~]'.

220 [127.0.0.1] ESMTP amavisd-new service ready
~]

A tartalomsz{irén atmeno iizenetek fejlécében a kovetkez6t kell latnia:

X-Spam-Level:

X-Virus-Scanned: Debian amavisd-new at példa.hu

X-Spam-Status: No, hits=-2.3 tagged_above=-1000.0 required=5.0 tests=AWL, BAYES_O0O0
X-Spam-Level:

A kimenet véaltozhat, de a fontos részt az X-Virus-Scanned és X-Spam-Status sorok képezik.

5.4. Hibaelharitas

A hibak okainak meghatarozasahoz a legjobb mddszer a naplok ellendrzése.
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* A Postfix naplézasaval kapcsolatos informaciokért lasd a 1.7. szakasz - Hibaelhéritas [187]

szakaszt.

Az Amavisd-new a Syslogot hasznalja az iizenetek /var/log/mail.log fajlba kiildésére. A
részletesség szintje novelhet6 a $log_level bedllitds /etc/amavis/conf.d/50-user fajlhoz

adasaval, és az érték 1 és 5 kozé allitasaval.

Slog_level = 2;

A Spamassassin naplokimenetének részletessége az Amavisd-new naplékimenetének

részletességével egyiitt no.

A ClamAV napl6kimenetének részletessége az /etc/clamav/clamd.cont szerkesztésével, és a

kovetkezd beéllitas megadasaval novelhetd:

LogVerbose true
Alapértelmezésben a ClamAV a /var/log/clamav/clamav.log fajlba kiildi a napléiizeneteit.

Az alkalmazésok naplézasi beallitasainak moédositasa utan ne felejtse el Gjrainditani a
szolgaltatast az Gj beallitasok életbe 1éptetéséhez. Ha a hiba elhéritasa sikeriilt, allitsa vissza

a naplozasi szintet az eredetire.

5.5. Hivatkozasok

A levélsziiréssel kapcsolatos tovabbi informdcidért lasd:

Amavisd-new dokumentéaci6®

ClamAV dokumentécié és ClamAV wiki*
Spamassassin wiki*®

A Pyzor honlapja®’

A Razor honlapja®®

DKIM.org™

Postfix Amavis New™"

A freenode®' #ubuntu-server IRC-csatorndjan is nyugodtan felteheti kérdéseit.

*! hitp:/freenode.net
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15. fejezet - Csevegdalkalmazasok
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1. Attekintés

Ez a szakasz az ircd-irc2 IRC-kiszolgalo telepitését és beallitasat ismerteti. Szintén szé lesz a Jabber

,,,,,,
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2. IRC-kiszolgalo

Az Ubuntu tarolo6i szamos IRC-kiszolgalét tartalmaznak. Ez a szakasz az eredeti, ircd-irc2 nevii IRC-

kiszolgalo telepitését és beallitasat ismerteti.

2.1. Telepités

Az ircd-irc2 telepitéséhez adja ki a kovetkez6 parancsot:

sudo apt—-get install ircd-irc2

A konfiguracios fajlok az /etc/ircd konyvtarban talalhaték, a dokumentéaci6 pedig az /usr/share/

doc/ircd-irc2 konyvtarban.

2.2. Beallitas

Az IRC bedllitasa az /etc/ircd/ircd. conf fajlban végezheto el. Az IRC gépnév ebben a fajlban
allithaté be a kovetkez6 sor szerkesztésével:

M:irc.localhost::Debian ircd default configuration::000A

Ne feledjen DNS-alneveket megadni az IRC-gépnévhez. Ha példaul az IRC-gépnévként az
irc.livecipher.com cimet adja meg, gy6z6djon meg réla, hogy a névkiszolgal6ja képes az

irc.livecipher.com feloldasara. Az IRC-gépnév nem lehet azonos a gépnévvel.

Az IRC-admin adatai a kovetkezo sor szerkesztésével allithatok be:

A:Organization, IRC dept.:Daemon <ircd@example.irc.org>:Client Server::IRCnet:

Kiilon sorokat kell felvennie a figyelend6 IRC-portok listadjanak megadasahoz, az operator hitelesitési
adatainak megadasahoz, a klienshitelesités konfiguralasahoz stb. A részletekért nézze meg az /usr/

share/doc/ircd-irc2/ircd.conf.example.gz példa konfiguracios fajlt.

Az IRC-kliensben a felhasznal6 kiszolgaléhoz csatlakozasakor megjelenitend6é IRC-fejléc az /etc/

ircd/ircd.motd fajlban allithaté be.

A konfiguracios fajl sziikséges modositasainak végrehajtasa utan inditsa djra az IRC-kiszolgalét a

kovetkezd paranccsal:

sudo /etc/init.d/ircd-irc2 restart

2.3. Hivatkozasok

Erdeklédésére tarthatnak még szamot az Ubuntu tarolékban elérhet6 tovabbi IRC-kiszolgalok, tobbek

kozott az ircd-ircu és az ircd-hybrid.
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« Az IRC-kiszolgaléval kapcsolatos tovabbi részletekért nézze meg az IRCD FAQ' oldalt.

« Az Ubuntu wiki IRCD? oldala is tartalmaz tovabbi informdaciékat.
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3. Jabber azonnalilizend-kiszolgald

A Jabber egy népszerii azonnali {izen6 protokoll, amely az azonnali tizenetkiildés egyik nyilt
szabvanyara, az XMPP-re épiil, és szamos népszerli alkalmazas haszndlja. Ez a szakasz ismerteti
egy Jabberd 2 kiszolgal6 telepitését a helyi halézatra. Ez a konfiguradcié modosithaté tizenetkiildési

szolgaltatas biztositasara az interneten elérhet6 felhasznal6k szamara.

3.1. Telepités

A jabberd2 csomag telepitéséhez adja ki a kdvetkez6 parancsot:

sudo apt-get install jabberd2

3.2. Bedllitas

Szamos XML konfiguracids fajl keriil felhasznalasra a jabberd2 bedllitdsdhoz Berkely DB
felhasznaldhitelesités hasznalatara. Ez a hitelesités egy nagyon egyszerti formaja. A jabberd2 azonban
beallithat6 LDAP, MySQL, Postgresql stb. hasznalatara is a felhasznalohitelesitéshez.

Elsé 1épésként szerkessze az /etc/jabberd2/sm.xml fajlt, modositsa a kovetkez6t:

<id>jabber.példa.hu</id>

A jabber.példa.hu értéket helyettesitse a kiszolgalé gépnevével, vagy mas azonositdjaval.

Most a <storage> szakaszban modositsa a <driver> értékét a kovetkezore:

<driver>db</driver>

Szerkessze az /etc/jabberd2/c2s.xml fajlt, és modositsa a <local> szakaszt:

<id>jabber.példa.hu</id>

Az <authreg> szakaszban médositsa a <module> szakaszt a kdvetkezdre:

<module>db</module>

Végiil inditsa tjra a jabberd2 démont az uj beallitasok életbe 1éptetéséhez:

sudo /etc/init.d/jabberd2 restart

Most mar képesnek kell lennie a kiszolgaléhoz csatlakozasra egy Jabber-kliens, mint példaul a Pidgin

hasznalataval.
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A Berkeley DB felhasznaléi adatokhoz valé hasznélatanak elénye, hogy a konfiguralas utan

ﬂ nincs sziikség tovabbi karbantartasra. Ha a felhasznaléi fiokok és hitelesitési adatok folott
szorosabb ellenérzésre van sziiksége, akkor masik felhasznal6hitelesitési modszer hasznalata
javasolt.

3.3. Hivatkozasok

« A Jabberd2 weboldala® tovabbi informaciokat tartalmaz a Jabberd2 beallitdsaval kapcsolatban.

« Tovabbi hitelesitési beallitasokért lasd a Jabberd2 Install Guide* oldalt.

« Az Ubuntu wiki Setting Up Jabber Server® oldala is tartalmaz tovabbi részleteket.
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16. fejezet - Verziokezel0 rendszerek

A verziokezelés az informaciok valtozasainak kezelése. Régéta kritikus eszkéz programozok szamara,
akik jellemz6en a szoftverek apré véltoztatasaival t6ltik idejiiket, hogy aztan masnap visszavonjak
azokat. Azonban a verziokezel6 rendszerek hasznossaga messzire tilnyulik a szoftverfejleszt6i vilag

hatarain. A verzidékezelésnek mindeniitt 1étjogosultsaga van, ahol a szamitdégépekkel gyakran valtozé

informaciokat kezelnek.
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1. Bazaar

A Bazaar egy 1j verziokovetd rendszer, amelyet az Ubuntu mogott all6 Canonical tamogat. A
Subversion és CVS rendszerekkel szemben a Bazaar tdmogatja az elosztott verzidkezelést, lehetGvé
téve a hatékonyabb egylittmi{ikodést. A Bazaart kifejezetten a nyilt forrast projektekben vald

kozosségi részvétel szintjének maximalizalasara tervezték.

1.1. Telepités

A Bazaar telepitéséhez adja ki a kovetkezd parancsot:

sudo apt-get install bzr

1.2. Bedllitas

A bemutatkozashoz a bzr-nek, hasznélja a whoami parancsot, a kovetkezéképpen:

$ bzr whoami 'Kovacs Janos <kovacs.janos@gmail.com>'

1.3. A Bazaar megismerése

A Bazaar csomag alapértelmezésben a dokumentaciét is tartalmazza az /usr/share/doc/bzr/html alatt.

Ez az ismertet6 megfelel6 kiindulépont. A bzr parancs is tartalmaz beépitett sugot:

$ bzr help

Az izé parancs megismeréséhez példaul adja ki a kévetkez6t:

$ bzr help izé

1.4. Launchpad-integracio

Noha 6nall6 rendszerként is nagyon hasznos, a Bazaar opciondlis integracioval rendelkezik a
Launchpadhoz', a Canonical és a szélesebb nyilt forrast kozosség altal az Ubuntu kezelésére és
fejlesztésére hasznalt kollaborativ fejleszt6i rendszerhez. A Bazaar és a Launchpad nyilt forrasu
projekteken val6 egyiittmiikodésre torténé egyiittes hasznalataval kapcsolatos informaciokért nézze

meg a http://bazaar-vcs.org/LaunchpadIntegration® oldalt.

! https://launchpad.net/
? http://bazaar-vcs.org/LaunchpadIntegration/
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2. Subversion

A Subversion egy nyilt forrast verzidkezel6 rendszer. A Subversion segitségével forrasfajlok és
dokumentumok el6zményeit rogzitheti. Hasznalataval a fajlok és konyvtarak idébeli valtozasait
kezelheti. A fajlokat tartalmazo fa a kozponti taroléban talalhat6. A tarol6 hasonlit egy atlagos

fajlkiszolgalodra, kivéve hogy a fajlok és konyvtarak minden médositasat feljegyzi.

2.1. Telepités

A Subversion tarolo HTTP feletti eléréséhez telepitenie kell egy webkiszolgal6t. Az Apache?2 jol
miikddik a Subversionnel. Az Apache? telepitésével és beéllitasdval kapcsolatos informacidkért nézze
meg az Apache? szakasz HTTP alszakaszat. A Subversion tarol6 HTTPS feletti eléréséhez digitalis
tanusitvanyt kell telepitenie és bedllitania az Apache2 webkiszolgaléra. A digitalis tandsitvany

telepitésével és beallitdsaval kapcsolatban nézze meg az Apache? szakasz HTTPS alszakaszat.

A Subversion telepitéséhez adja ki a kovetkez6 parancsot:

sudo apt—get install subversion libapache2-svn

2.2. A kiszolgal6 beallitasa

Ez a 1épés feltételezi, hogy a fenti cscomagokat telepitette a rendszerre. Ez a szakasz ismerteti a

Subversion tarolé létrehozéaséanak, és a projekt elérésének modjat.

2.2.1. Subversion tarol6 l1étrehozasa

A Subversion tarol6 a kévetkezd parancs kiadasaval hozhato létre:

svnadmin create /tarolé/atvonala/projekt

2.2.2. Fajlok importalasa

A tarol6 létrehozésa utan fajlokat importéalhat a taroléba. A fajlokat tartalmazé konyvtar

importalasahoz adja ki a kovetkez6 parancsot:

svn import /importalandé/kényvtar/Gtvonala file:///t&roléd/datvonala/projekt

2.3. Hozzaférési moédok

A Subversion tarol6k szamos kiilonbdz8 modon érheték el - helyi lemezen vagy hal6zati protokollok
haszndlataval. A tarolé helye azonban mindig URL. Az alabbi tablazat leirja a kiillénb6z6 URL sémak

leképezését az elérhetd hozzaférési modszerekre.
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16.1. tdblazat - Hozzaférési modok

Séma Hozzaférési méd
file:// kozvetlen taroloelérés (helyi lemezen)
http:// A Subversiont ismer6 Apache2 webkiszolgalo

elérése WebDAYV protokollon keresztiil

https:// Ugyanaz, mint a http://, de SSL titkositassal

svn:// svnserve kiszolgal6 egyedi protokollon val6
elérése

svn+ssh:// Ugyanaz, mint az svn://, de SSH alagtiton
keresztiil

Ez a szakasz ismerteti a Subversion beéllitdsdnak maddjat az 6sszes fenti hozzaférési modhoz. Itt csak

az alapok keriilnek bemutatasra. A részletesebb hasznalati utasitasokat az svn kényvben® talalja.

2.3.1. Kozvetlen tarolo-hozzaférés (file://)

Mind koziil ez a legegyszeriibb hozzaférési modszer. Nem igényli Subversion kiszolgaléfolyamatok
futésat. Ez a mddszer a Subversion ugyanazon géprdl vald elérésére hasznalhat6. A terminalba kiadott

parancs szintaxisa a kovetkez6:

svn co file:///tarolé/Gtvonala/projekt

vagy

svn co file://localhost/taroldk/utvonala/projekt

Ha nem adja meg a gépnevet, harom osztasjelet (///) kell hasznalni - kettd a protokollhoz
(ebben az esetben file), egy pedig az ttvonal kezd6 osztasjele. Ha megadja a gépnevet, két

osztasjelet (/) kell haszndlni.

A tarol6 jogosultsagai a fajlrendszer jogosultsagaitdl fiiggenek. Ha a felhasznalo rendelkezik irasi/

olvasasi jogosultsagokkal, lekérheti a fajlokat a taroldbol, és véglegesitheti is azokat.

2.3.2. Hozzaférés WebDAV protokollon (http://)

A Subversion tarol6 WebDAYV protokollon keresztiili eléréséhez az Apache2 webkiszolgal6
bedllitasait kell médositani. Vegye fel a kvetkezd részletet a <VirtualHost> és </VirtualHost> elemek
kozott az /etc/apacheZ/sitesfavailable/default,VagyInéSﬂ(\ﬁHuaHHOStfﬁﬂbal

<Location /svn>

DAV svn

® http://svnbook.red-bean.com/
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SVNPath /home/svn

AuthType Basic

AuthName "A té&rold neve"
AuthUserFile /etc/subversion/passwd
Require valid-user

</Location>

A fenti beéllitofajl-részlet feltételezi, hogy a Subversion tarolok a /home/svn/ konyvtar alatt
jottek l1étre az svnadmin paranccsal. Ezutan a http://gépnév/svn/tarol6_neve URL-cimen
érhet6k el.

A tarol6t a HTTP felhasznalonak kell birtokolnia a fajlok HTTP feletti importalasahoz vagy
véglegesitéséhez a Subversion taroléba. Ubuntu rendszereken a HTTP felhasznél6 altalaban a www-

data. A tarol6 féjljai tulajdonosanak médositasahoz adja ki a kovetkezé parancsot:

sudo chown -R www-data:www—-data /taroldék/Gtvonala

A tarol6 tulajdonosdnak www-data-ra mddositasa utan nem lesz képes fajlok importalasara
vagy véglegesitésére a taroloba az svn import file:/// parancs futtatdsaval a www-data-tél

eltér6 felhasznaldval.

Ezutan létre kell hoznia az /etc/subversion/passwd fjlt, amely majd a felhasznaldhitelesitési
adatokat tartalmazza. A fajl 1étrehozéasahoz adja ki a kdvetkez6 parancsot (ez létrehozza a fajlt, és

hozzaadja az els6 felhasznalt):

sudo htpasswd -c /etc/subversion/passwd felhasznald_neve

Tovabbi felhasznal6k felvételéhez hagyja el a ,,-c” kapcsolét, mivel ennek megadasakor a parancs

helyettesiti a régi fajlt. Ehelyett a kovetkez6 alakot hasznalja:

sudo htpasswd /etc/subversion/password felhasznilé_neve

Ez a parancs bekéri a jelszot. A jelsz6 megadasa utan a felhasznalé felvételre kertil. Ezutén a tarold

elérhet6 a kovetkez6 parancs futtatasaval:

svn co http://kiszolgalénév/svn

A jelsz6 egyszerii szovegként keriil atvitelre. Ha a jelszé ellopasa miatt aggddik, ajanlott
SSL titkositas hasznalata. Ezt a kévetkezd szakasz részletezi.

2.3.3. Elérés WebDAYV protokollon SSL titkositassal (https://)

A Subversion tarold6 WebDAYV protokollon keresztiili elérése SSL titkositassal (https://) hasonld

a http:// eléréshez, kivéve hogy digitalis tanudsitvanyt kell telepitenie és beallitania az Apache?2
webkiszolgaldjahoz. Az SSL és a Subversion egylittes hasznalatdhoz adja a fenti Apache2
beallitasokat az /etc/apache2/sites-available/default-ssl fajlhoz. Tovabbi informacidkért az
Apache2 bedllitasardl az SSL haszndlatara lasd 1.3. szakasz - A HTTPS bedllitasa [147] szakaszt.
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Telepithet egy alair6 hatésag altal kibocsatott digitalis tandsitvanyt. Ennek alternativajaként a sajat

alairasu tanudsitvanyt is telepitheti.

Ez a 1épés feltételezi, hogy telepitett és beéllitott egy digitalis tantisitvanyt az Apache2
webkiszolgéal6jahoz. Ezutan a Subversion tarol6 eléréséhez nézze meg a fenti szakaszt. A hozzaférési
modszerek a protokoll kivételével azonosak. A Subversion tarolé eléréséhez a https:// protokollt kell

hasznalnia.

2.3.4. Elérés egyedi protokollon keresztiil (svn://)

A Subversion tarol6 1étrehozasa utan beallithatja a hozzaférés-feliigyeletet a /taro16/atvonala/
projekt/conf/svnserve.conf fajl szerkesztésével. A hitelesités bedllitasahoz példaul a beallit6fajl

kovetkezd sorait kell kivenni megjegyzésbél:

# [general]
# password-db = passwd

A fenti sorok aktivalasa utan a passwd fajlban tarthatja karban a felhasznaldk listajat. Ugyanabban a

konyvtarban szerkessze a passwd fajlt, és vegye fel az 1j felhasznalét. A szintaxis a kovetkezo:

felhaszndlénév = jelszd

Tovabbi részletekért nézze meg a fajlt.

Ezutan a Subversion elérhetd az egyéni svn:// protokollon, ugyanarr6l vagy masik géprél. Az SVN
kiszolgalo az svnserve parancs kiadasaval futtathat6. A szintaxis a kdvetkez6:
svnserve -d --foreground -r /taroldk/uatvonala

-d -- démon moéd

—--foreground -- futtatds eldétérben (hibakereséshez hasznos)

e

-r —- kiszolgdlandd kényvtar gyodkere

b

haszndlattal kapcsolatos részletekért adja ki a kovetkezdbt:

$ svnserve --help

A parancs futtatdsa utan a Subversion elkezdi az alapértelmezett portot (3690) figyelni. A

projekttarold eléréséhez futtassa a kdvetkezd parancsot:

svn co svn://gépnév/projekt projekt —--username felhasznilé_neve

A kiszolgald a beéllitasainak megfelel6en bekéri a jelszot. A hitelesités utan lekéri a fajlokat a
Subversion tarolébdl. A projekt taroldjanak és helyi masolatanak szinkronizalasahoz futtassa az

update részparancsot. A parancs szintaxisa a kovetkezd:

cd projekt_kodnyvtar ; svn update

Az egyes Subversion részparancsok hasznalataval kapcsolatos tovabbi részletekért nézze meg a
kézikonyvet. A co (checkout) paranccsal kapcsolatos informaciokért példaul adja ki a kovetkez6

parancsot:
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svn co help

2.3.5. Hozzaférés egyéni protokollon SSL titkositassal (svn+ssh://)

A beadllitas és a kiszolgal6folyamat ugyanaz, mint az svn:// modszer esetén. Részletekért 1asd a fenti
szakaszt. Ez a 1épés feltételezi, hogy kovette a fenti szakaszt, és elinditotta a Subversion kiszolgalét az

svinserve paranccsaL

Feltételezziik tovabb4, hogy az SSH kiszolgalé fut a gépen, és engedélyezi a bejové kapcsolatokat.
Ennek ellen6rzéséhez prébéljon bejelentkezni a gépre SSH-val. Ha sikertil, minden rendben.
Ellenkezd esetben ezt a problémat meg kell oldani a folytatés el6tt.

Az svn+ssh:// protokollt a Subversion tarolok SSL-lel titkositott eléréséhez hasznaljak. Az adatétvitel
ezzel a mddszerrel keriil titkositasra. A projekt tarol6janak eléréséhez (példaként egy lekérés

miivelettel) a kdvetkez6 parancsszintaxist kell hasznalnia:

svn co svn+ssh://gépnév/var/svn/tarolék/projekt

Ezzel a hozzaférési modszerrel a Subversion tarolo eléréséhez a teljes ttvonalat kell
hasznélnia (/tarolok/ttvonala/projekt).

A kiszolgdl6 a beallitasainak megfelel6en bekéri a jelszot. Ekkor az SSH-n keresztiili belépéshez

haszndlt jelszot kell megadnia. A hitelesités utan lekéri a fajlokat a Subversion tarol6bol.
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3. CVS kiszolgalo

A CVS egy verziokovetd rendszer. Segitségével forrasfajlok el6zményei rogzithetok.

3.1. Telepités

A CVS telepitéséhez adja ki a kdvetkezd parancsot:

sudo apt—get install cvs

A cvs telepitése utan telepitenie kell az xinetd csomagot a CVS kiszolgal6 inditasahoz/leéllitasahoz.
Az xinetd telepitéséhez adja ki a kovetkez6 parancsot:

sudo apt-get install xinetd

3.2. Bedllitas

A CVS telepitése utan a tarol6é automatikusan el6készitésre kertil. Alapértelmezésben a tarolo a /var/

lib/cvs kényvtéarba keriil. Ezt az dtvonalat a kovetkez6 parancs kiadasaval modosithatja:

cvs -d /az/uj/cvs/tarold init

A kiindulasi kdnyvtar beallitasa utan beallithaté az xinetd a CVS kiszolgal6 inditasara. A kévetkezd

sorokat atmasolhatja az /etc/xinetd.d/cvspserver fajlba

service cvspserver
{
port = 2401
socket_type = stream
protocol = tcp
user = root
wait = no
type = UNLISTED
server = /usr/bin/cvs
server_args = —-f -—allow-root /var/lib/cvs pserver

disable = no

Ne feledje el a tarol6t szerkeszteni, ha médositotta az alapértelmezett tarolokonyvtarat (/var/
lib/cvs).

Az xinetd beallitasa utan elindithat6 a CVS kiszolgalo a kévetkez6 parancs kiadasaval:

sudo /etc/init.d/xinetd restart

A CVS kiszolgal6 futésat a kdvetkezd parancs kiadasaval ellendrizheti:
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sudo netstat -tap | grep cvs

A parancs futtatasakor a kévetkez6 sort, vagy valami hasonlét kell latnia:

tcp 0 0 *:cvspserver *:* LISTEN

Innentdl felvehet felhasznaldkat, dj projekteket és feliigyelheti a CVS kiszolgalét.

A CVS lehet6vé teszi a felhasznalok felvételét az azt kiszolgalo operaciés rendszert6l

fiiggetlentil. A legegyszeriibb mddszer valdsziniileg a Linux felhasznal6inak hasznalata a
CVS-hez, noha ennek vannak lehetséges biztonsagi kockéazatai. A részletekért nézze meg a
CVS kézikdnyvét.

3.3. Projektek felvétele

Ez a szakasz ismerteti, hogyan vehet fel 4j projektet a CVS taroloba. Hozza létre a konyvtarat, és
adja hozza a kivant dokumentaciokat és forrasfajlokat. Ezutan adja ki a kovetkez6 parancsot a projekt
felvételéhez a CVS taroldba:

cd kényvtar/projekt

cvs —-d :pserver:felhasznilénév@gépnév.com:/var/lib/cvs import -m "A projekt importaladsa a CVS téarol

o A CVSROOT kérnyezeti valtozoban megadhatja a CVS gyokérkonyvtaranak helyét. A
CVSROOT kornyezeti valtozé exportalasa utan elkeriilheti a cvs parancs -d kapcsol6janak

hasznalatat.

Az tGj_projekt egy szallitdi cimke, a start pedig egy kiadascimke. Ebben a kornyezetben nincs
jelent6ségiik, de mivel a CVS megkdveteli ezeket, jelen kell lennitik.

Uj projekt hozz4adasakor a CVS felhasznalénak irasi jogokkal kell rendelkeznie a CVS
taroléhoz (/var/lib/cvs). Alapértelmezésben az src csoportnak van hozzaférése a CVS
tarolohoz. El8szor tehat ehhez a csoporthoz adja hozza a felhasznalékat, akik igy kezelhetik

a CVS taroldban 1évé projekteket.
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4. Hivatkozasok

A Bazaar honlapja*

Launchpad®

A Subversion honlapja®

Subversion kényv’

CVS kézikonyv®

Az Ubuntu wiki Easy Bazaar oldala’

Az Ubuntu wiki Subversion oldala™

4 http://bazaar-vcs.org/

® https://launchpad.net/

® http://subversion.tigris.org/

7 http://svnbook.red-bean.com/

8 http://ximbiot.com/cvs/manual/cvs-1.11.21/cvs_toc.html
® https://help.ubuntu.com/community/EasyBazaar

10 https://help.ubuntu.com/community/Subversion
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17. fejezet - Windows halozat

A szamitogépes haldzatok gyakran vegyes rendszerekbdl allnak, és noha egy csak Ubuntu asztali és
kiszolgald gépekbdl all6 haldzat mitkodtetése bizonyara j6 moka, szamos haldzatnak egyiittmiikddd
Ubuntu és Microsoft® Windows® rendszerekbdl kell allnia. Az Ubuntu kiszolgalé kézikonyv ezen
szakasza bemutatja azokat az alapelveket és eszkozoket, amelyekkel beallithatja Ubuntu kiszolgéaléjat
héalézati er6forrasok windowsos szamitogépekkel valé megosztasara.
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1. Bevezetés

Az Ubuntu rendszer sikeres dsszekapcsolasa Windows kliensekkel a Windows kdérnyezetekben
altalanos szolgaltatasok biztositasat és integralasat jelenti. Az ilyen szolgaltatasok az adatok és
informéciok megosztasat segitik a halozatban 1év6 szamitégépekr6l és felhasznaldkrol, és harom f6

szolgaltataskategdridba sorolhatok:

» Fajl- és nyomtatdomegosztasi szolgaltatasok. A Server Message Block (SMB) protokollt hasznalja a

fajlok, mappék, kotetek és nyomtatdk haldzaton beliili megosztasanak megkodnnyitésére.

+ Cimtarszolgaltatasok. Alapvetd informaciok megosztasa a hal6zat szamitogépeirdl és
felhasznal6irol a Lightweight Directory Access Protocol (LDAP) és a Microsoft Active Directory®

technolégiak hasznalataval.

* Hitelesités és hozzaférés. Szamitdégép vagy felhasznald azonositdjanak létrehozasa a halézaton
és azon informaciok meghatarozasa olyan alapelvek és technologiak hasznalataval, mint a
fajlhozzaférések, csoporthazirendek és a Kerberos hitelesitési szolgéltatas, amelyek elérésére a

szamitogépnek vagy felhasznalénak joga van.

Szerencsére az Ubuntu rendszer képes az dsszes ilyen szolgaltatas biztositasara Windows kliensek
szamara, és haldzati er6forrasok megosztasara azokkal. Az Ubuntu rendszer éltal tartalmazott egyik
kulcsfontossagu szoftver windowsos hal6zatkezeléshez az SMB kiszolgaloalkalmazasok és eszkdzok

Samba nevili csomagja.

Az Ubuntu kiszolgaldkézikonyv ezen szakasza bemutatja a Samba felhasznaldsdnak néhany altalanos
modjat, valamint a sziikséges csomagok telepitését és beallitasat. A Sambaval kapcsolatos tovabbi

részleges dokumentaciok és informaciék a Samba weboldalan' érhetdk el.

! http://www.samba.org
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2. Samba fajlkiszolgalo

Az Ubuntu és Windows szamitdgépek 6sszekapcsolasanak egyik legaltalanosabb maddja a
Samba beallitasa fajlkiszolgaloként. Ez a szakasz bemutatja a Samba kiszolgalo beallitasat fajlok

megosztasara Windows kliensekkel.

A kiszolgdlé tgy lesz bedllitva a fajlok megosztasara a hal6zat barmely kliensével, hogy nem kér
jelszot. Ha a kornyezete szigoribb hozzaférés-feliigyeletet igényel, olvassa el a 4. szakasz - Samba

fajl- és nyomtatokiszolgalo biztonsagossa tétele [230] részt.

2.1. Telepités

Az elsd lépés a samba csomag telepitése. Egy terminalban adja ki a kévetkez6 parancsot:

sudo apt—get install samba

Ezzel ez kész is, most mar készen all a Samba beallitasara fajlok megosztasara.

2.2. Beallitas

A 6 Samba beallit6féjl az /etc/samba/smb.conf. Az alapértelmezett bedllit6fajl jelentés mennyiségii

megjegyzést tartalmaz, a kiilonféle beéllitasi lehetéségek dokumentalasa érdekében.

Az alapértelmezett beallit6fajl nem tartalmaz minden elérhetd lehetSséget. Tovabbi
részletekért olvassa el az smb . conf man oldalat vagy a Samba HOWTO Collection®

gylijteményt.

1. Els6 1épésként szerkessze a kovetkezd kulcs/érték parokat az /etc/samba/smb.conf fajl [global]

szakaszaban:

workgroup = EXAMPLE

security = user

A security paraméter a [global] szakaszban lejjebb van és megjegyzésben lathat6. Az EXAMPLE

értékét is modositsa a kornyezetének megfelelGen.

2. Hozzon létre egy 1j szakaszt a megosztandd konyvtarnak a fajl aljan, vagy az egyik példat vegye

ki a megjegyzésbdl:

[share]
comment = Ubuntu fadjlkiszolgdld megosztds
path = /srv/samba/megosztas
browsable = yes
guest ok = yes
read only = no

create mask = 0755
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comment: a megosztas rovid leirdsa. Modositsa igényeinek megfelelGen.

path: a megosztand6 konyvtar utvonala.

Ez a példa a /srv/samba/megosztas kdnyvtarat hasznalja, mert a Filesystem Hierarchy
Standard (FHS) szerint a telephely-specifikus adatokat az /srv’ al6l kell kiszolgalni.
Technikailag a Samba megosztasok barhol elhelyezhet6k a fajlrendszeren, amig a

jogosultsagok megfelel6k, de a szabvanyok kovetése ajanlott.

browsable: lehet6vé teszi a Windows klienseknek a megosztas tallozasat a Windows Explorer
hasznalataval.

guest ok: jelsz6 megadésa nélkiil teszi lehet6vé a klienseknek a csatlakozast a megosztashoz.

read only: megadja, hogy a megosztas irasvédett-e, vagy van ra irasi jog is. Az irasi jog akkor

él, ha az érték no, mint a fenti példaban. Ha az érték yes, akkor a megosztas csak olvashaté.

create mask: megadja az 4j fajlok altal létrehozasukkor kapott jogosultsagokat.

A Samba beallitasa utan létre kell hozni a konyvtarat, és jogosultsagait mdodositani kell. Adja ki a

kovetkezd parancsot:

sudo mkdir -p /srv/samba/megosztas

sudo chown nobody.nogroup /srv/samba/megosztas/

A -p kapcsol6 megadasaval az mkdir a teljes konyvtarfat 1étrehozza, ha az nem létezik.

Modositsa a megosztas nevét a kdrnyezete igényei szerint.

Végiil inditsa Gjra a samba szolgéltatasokat az 1ij beéllitasok életbe 1éptetéséhez:

sudo /etc/init.d/samba restart

Még egyszer: a fenti bedllitasok a helyi hal6zat barmely kliensének teljes hozzaférést adnak.
Biztonsagosabb beallitasokért olvassa el a 4. szakasz - Samba fajl- és nyomtatokiszolgalo
biztonsagossa tétele [230] részt.

Ezutan a windowsos kliensekrél képes lesz az Ubuntu fajlkiszolgalo tall6zasara és a megosztott

konyvtar megjelenitésére. A beallitasok ellendrzéséhez probaljon 1étrehozni egy kényvtarat Windows

Tovabbi megosztasok l1étrehozasdhoz egyszertien csak 1ij [dir] szakaszokat kell 1étrehoznia az /etc/
samba/smb.conf fdjlban, majd djra kell inditani a Samba szolgaltatast. Csak arrél gy6z6djon meg,

hogy a megosztando6 konyvtar tényleg létezik és a jogosultsagai megfelel6k.

2.3. Informacio6forrasok

« Osszetettebb Samba beallitasokért 1lasd a Samba HOWTO Collection® oldalt
« A kézikonyv nyomtatott forméaban® is elérhetd.

« Az O'Reilly kiad6 Using Samba® kényve szintén jo referencia.
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« Az Ubuntu wiki Samba’ oldala is jé kiindulépont.
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3. Samba nyomtatokiszolgal

A Samba masik gyakori felhasznalasi mddja a helyileg vagy hal6zati Ubuntu kiszolgaléra telepitett
nyomtatok megosztasa. A 2. szakasz - Samba fajlkiszolgal6 [225] mintajara ez a szakasz is gy
allitja be a Sambét, hogy a helyi hal6zat barmely kliense felhasznalénév és jelsz6 megadasa nélkiil
hasznalhassa a telepitett nyomtatékat.

Biztonsagosabb beallitasokért lasd a 4. szakasz - Samba f4jl- és nyomtatokiszolgalo6 biztonsagossa
tétele [230] részt.

3.1. Telepités

A Samba telepitése és beallitasa el6tt jo, ha mar rendelkezik egy miik6dé CUPS telepitéssel.
Részletekért lasd a 3. szakasz - CUPS nyomtatokiszolgal6 [179] részt.

A samba csomag telepitéséhez adja ki a kovetkez6 parancsot:

sudo apt—get install samba

3.2. Bedllitas

A samba telepitése utdn szerkessze az /etc/samba/smb.conf fajlt. Mddositsa a workgroup
attribatumot a hal6zatanak megfelel6en, majd modositsa a security értékét share-re:
workgroup = EXAMPLE

security = user

A [printers] szakaszban médositsa a guest ok beallitast yes értékiire:

browsable = yes

guest ok = yes

Az smb.conf szerkesztése utan inditsa tjra a Sambat:

sudo /etc/init.d/samba restart

Az alapértelmezett Samba konfiguracié automatikusan megosztja az dsszes telepitett nyomtatot.

Egyszertien csak telepitse a nyomtatét helyileg a Windows klienseken.

3.3. Informacioforrasok

« Osszetettebb Samba beallitasokért 1asd a Samba HOWTO Collection® oldalt
« A kézikényv nyomtatott forméaban® is elérhetd.

« Az O'Reilly kiad6 Using Samba'® kényve szintén j6 referencia.
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« A CUPS beallitasaval kapcsolatos tovabbi informécidkért lasd a CUPS weboldalat™.

« Az Ubuntu wiki Samba'? oldala is j6 kiindulépont.
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4. Samba fajl- és nyomtatokiszolgald biztonsagossa tétele

4.1. Samba biztonsagi modjai

A Common Internet Filesystem (CIFS) halézati protokollban két biztonsagi szint érhetd el:
felhasznaléi szintii és megosztas szintli. A Samba biztonsagi méd megvalositasa nagyobb
rugalmassagot tesz lehet6vé, a felhasznaloi szintli biztonsag megvalésitadsahoz négy, a megosztas
szintl biztonsdghoz pedig egy modszer biztositasaval:

* security = user: Felhasznalonév és jelszd6 megadasat koveteli meg a kliensekt6l a megosztasokhoz
csatlakozashoz. A Samba felhasznal6i fiokok nem azonosak a rendszer felhasznaléi fidkjaival, de
a libpam-smbpass csomag hasznélataval szinkronizalhaték a rendszer felhasznéléi és jelszavai a
Samba felhasznaléi adatbazissal.

* security = domain: Ez a mod lehet6vé teszi, hogy a Samba kiszolgalé a windowsos kliensek
szamara elsddleges tartomanyvezérl6ként (PDC), tartalék tartomanyvezérloként (BDC), vagy
tartomanytag-kiszolgaléként (DMS) jelenjen meg. Tovabbi informéaciokért 14sd: 5. szakasz - A
Samba mint tartomanyvezérld [235].

» security = ADS: Lehet6vé teszi a Samba kiszolgalonak a csatlakozast Active Directory
tartomanyokhoz nativ tagként. Részletekért lasd: 6. szakasz - A Samba Active Directory
integracidja [239].

* security = server: Ez a mdd abbol az id6b6l maradt, amikor a Samba még nem tudott tag
kiszolgal6va valni, és bizonyos biztonsagi problémék miatt nem szabad hasznalni. Tovabbi
részletekért 1asd a Samba guide Server Security' szakaszat.

* security = share: Lehet6vé teszi a klienseknek a megosztasokhoz valé csatlakozast felhasznalonév

és jelsz6 megadasa nélkiil.

A kivalasztandé biztonsagi mod a kérnyezett6l, valamint a Samba kiszolgaldval ellatandé feladatt6l
fligg.

4.2. Security = User

Ebben a szakaszban bemutatjuk a 2. szakasz - Samba fajlkiszolgalé [225] és 3. szakasz - Samba
nyomtatokiszolgéal6 [228] részben beallitott Samba f4jl- és nyomtatokiszolgalé ujrakonfiguralasat
hitelesités megkovetelésére.

Els6 1épésként telepitse a libpam-smbpass csomagot, amely a rendszer felhasznal6it szinkronizalja a
Samba felhasznaloi adatbazissal:

sudo apt-get install libpam-smbpass

Ha a telepitéskor kivalasztotta a Samba Server feladatot, akkor a libpam-smbpass csomag
mar telepitve van.

Szerkessze az /etc/samba/smb.conf fdjlt, és moédositsa a [share] szakaszt:
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guest ok = no

Végiil inditsa tijra a Sambat az dj beallitasok életbe 1éptetéséhez:

sudo /etc/init.d/samba restart

Ezutan a megosztott konyvtarakhoz vagy nyomtatokhoz csatlakozaskor a rendszer felhasznaldi nevet

és jelszot fog kérni.

Ha a megosztashoz héal6zati meghajtét rendelt, bejeldlheti a ,,Reconnect at L.ogon”
jelolénégyzetet, amely csak egyszer koveteli meg a felhasznalénév és jelszé6 megadasat,

legalabbis a jelsz6 megvaltozasaig.

4.3. Megosztas biztonsaga

Szamos lehet6ség van minden egyes megosztott konyvtar biztonsaganak névelésére. A [share] példa

felhasznalasaval ez a szakasz néhany altalanos lehetGséget mutat be.

4.3.1. Csoportok

A csoportok szamitoégépek vagy felhasznalok halmazat adjak meg, amelyeknek azonos hozzaférési
szintjiik van bizonyos halézati eréforrasokhoz és az ilyen eréforrasokra vonatkozé hozzaférés adott
részletességi szintjét biztositjak. Ha példaul a ga nevii csoport a freda, danika és rob felhasznal6kat
tartalmazza, egy support nevii csoport pedig a danika, jeremy és vincent felhasznal6kat, akkor a qa
csoportnak hozzaférést biztosito halézati er6forrasok lehet6vé teszik freda, danika és rob hozzaférését,
de jeremy vagy vincent nem érheti el ezeket. Mivel a danika nevii felhasznald egyarant tagja a qa és
support csoportoknak, képes lesz elérni a mindkét csoportnak hozzaférést enged6 eréforrasokat, mig a
tobbi felhasznalé csak az 6 csoportjukat engedélyez6 eréforrasokhoz férhet hozza.

Alapértelmezésben a Samba a helyi rendszeren, az /etc/group fajlban megadott csoportokban
probélja elhelyezni a felhasznal6t. Tovabbi informéacidkért a felhasznalék csoportokhoz adasardl és
azokbol eltavolitasarol lasd a 1.2. szakasz - Felhasznalok hozzaadasa és torlése [108] részt.

A csoportok megadasakor az /etc/samba/smb.conf Samba konfiguracids fajlban a csoportnevet ,,@”
szimbolummal kezdve jelolheti. Ha példaul a sysadmin nevii csoportot szeretné létrehozni az /etc/
samba/smb.conf valamely szakaszaban, akkor a csoportnevet a @sysadmin formaban kell megadni.

4.3.2. Fajljogosultsagok

A fajljogosultsagok megadjak, hogy az adott fajlra, konyvtarra vagy fajlcsoportra egy adott
szamitégép vagy felhasznéalé pontosan milyen jogosultsdgokkal rendelkezik. Az ilyen jogosultsagok
megadhatok az /etc/samba/smb.conf fajl szerkesztésével és adott fajlmegosztas konkrét

jogosultsagainak megadasaval.

Ha példaul létrehozott egy megosztas nevii Samba megosztast és csak olvasasi jogosultsagokat

szeretne adni a qa csoport felhasznaldinak, de engedélyezni akarja a sysadmin csoport és a vincent
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nevii felhasznalé szdmara az irast, akkor ezt az /etc/samba/smb.cont fajl szerkesztésével és a

[megosztas] bejegyzés ala a kovetkezd értékek beirasaval teheti meg:
read list = @dga
write list = @sysadmin, vincent

Egy masik lehetséges Samba jogosultsag az adminisztraciés jog egy adott megosztott eréforrasra.
Az adminisztracios jogosultsaggal rendelkezé felhasznaldk az er6forrason beliil minden informaci6t

irhatnak, olvashatnak vagy médosithatnak, amire adminisztracios jogosultsaggal rendelkeznek.

Ha példaul a melissa nevii felhasznalénak adminisztracios jogosultsagot adna a share példahoz, az /

etc/samba/smb. conf fajlt megnyitva a kdvetkez6 sort kellene a [share] bejegyzéshez adni:

admin users = melissa

Az /etc/samba/smb.conf szerkesztése utan inditsa ijra a Sambéat a modositasok életbe 1éptetéséhez:

sudo /etc/init.d/samba restart

A read list és write list miikodéséhez a Samba biztonsadgi médot nem szabad security =
share-re allitani

A Samba beallitasa utan a csoportok hozzaférésének korlatozasara a megosztott konyvtarhoz, a

fajlrendszer jogosultsagait is frissiteni kell.

A hagyomanyos Linux féajljogosultsaigok nem képezhetdk le j6l a Windows NT hozzaférés-vezérlési
listakra (ACL-ek). Szerencsére a POSIX ACL-ek elérhet6k az Ubuntu kiszolgaldkon, igy részletesebb
feliigyeletet biztositanak. Az ACL-ek engedélyezéséhez példaul a /srv alatti EXT3 fajlrendszeren

szerkessze az /etc/fstab fajlt és vegye fel az acl beéllitast:

UUID=66bcdd2e-8861-4fb0-b7ed-e61c569fel’d /srv ext3 noatime, relatime,acl O

Ezutan csatolja Gjra a particiot:

sudo mount -v —-o remount /srv

A fenti példa feltételezi, hogy a /srv kiilon particién van. Ha az /srv, vagy ahol a
megosztas van, a / particid része, a rendszer Gjrainditasa sziikséges.

,,,,,,

jogosultsagokat kap a /srv/samba/share kdnyvtarra, a ga csoport olvasasi és végrehajtasi
jogosultsagokat, a fajlok pedig a melissa nevii felhasznal6 tulajdonéaba kertilnek. Adja ki a

kovetkezdket egy termindlba:
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sudo chown -R melissa /srv/samba/share/
sudo chgrp -R sysadmin /srv/samba/share/
sudo setfacl -R -m g:ga:rx /srv/samba/share/

A fenti setfacl parancs végrehajtasi jogosultsdgokat ad minden féjlra a /srv/samba/share

kodnyvtarban, amit nem biztos hogy szeretne.

Most egy windowsos kliensr6l nézve 1ij fajljogosultsagok megjelenését fogja észlelni. A POSIX ACL-
ekkel kapcsolatban 14sd az acl és setfacl kézikonyvoldalakat.

4.4. Samba AppArmor profil

Az Ubuntu tartalmazza az AppArmor biztonsagi modult, amely kotelez6 hozzaférés-vezérlést
biztosit. A Samba alapértelmezett AppArmor profiljat a beéllitasaihoz kell igazitania. Az AppArmor

hasznélataval kapcsolatos tovabbi részletekért lasd a 4. szakasz - AppArmor [121] részt.

Az apparmor-profiles csomag részeként elérhet6k alapértelmezett AppArmor profilok az /usr/sbin/
smbd s /usr/sbin/nmbd fajlokhoz, a Samba démon binarisaihoz. A csomag telepitéséhez adja ki a

kovetkezd parancsot:

sudo apt—get install apparmor—-profiles

Ez a csomag szamos mas bindrishoz is tartalmaz profilokat.

Alapértelmezésben az smbd és nmbd profiljai a complain médban vannak, lehet6vé téve a Samba
miikodését a profil modositasa nélkiil, csupan a hibak napl6zésa mellett. Az smbd profil enforce
modba valtasdhoz, és a Samba elvart modon valé miikodéséhez a profilt tigy kell beallitani, hogy

tiikrozze a megosztott konyvtarakat.

Szerkessze az /etc/apparmor.d/usr.sbin.smbd fajlt, és vegye fel a [share] megosztasra vonatkozé

informaciokat a fajlkiszolgalds példabol:
/srv/samba/share/ r,
/srv/samba/share/** rwkix,
Most allitsa a profilt enforce modba és toltse ujra:
sudo aa-enforce /usr/sbin/smbd
cat /etc/apparmor.d/usr.sbin.smbd | sudo apparmor_parser -r

Ezutan a megszokott modon képes lesz a megosztott konyvtarbeli fajlok olvasasara, irasara és
végrehajtasara, az smbd binaris pedig csak a beallitott fajlokhoz és konyvtarakhoz férhet hozza. Ne
felejtsen el minden olyan konyvtarhoz felvenni egy bejegyzést, amelynek megosztasara a Sambat

bedllitotta. A hibak a /var/10g/syslog fajlba keriilnek napl6zasra.
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4.5. Informéaciéforrasok

Osszetettebb Samba bedllitasokért 1asd a Samba HOWTO Collection™ oldalt

A kézikényv nyomtatott formaban' is elérhets.

Az O'Reilly Using Samba'® kényve szintén j referencia.

A Samba HOWTO Collection 18. fejezete'” a biztonsagrél szol.

A Sambéval és az ACL-ekkel kapcsolatos tovabbi informéaciokért 1asd a Samba ACL-ek oldalat'.

Az Ubuntu wiki Samba' oldala is j6 kiindulépont.
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5. A Samba mint tartomanyvezérld

Noha a Samba kiszolgalé nem képes Active Directory els6dleges tartomanyvezérléként (PDC)
miikodni, beallithaté a Windows NT4-stilust tartomanyvezérléként valé6 megjelenésre. Ennek a
bedllitasnak nagy elénye a felhasznalo- és géphitelesitési adatok kdzpontositdsa. A Samba képes a
felhasznaldi informacidk taroldsara tébb hattérprogramot is hasznalni.

5.1. Els6dleges tartomanyvezérlo

Ez a szakasz lefedi a Samba beallitasat els6dleges tartomanyvezérléként (PDC), az alapértelmezett

smbpasswd hattérprogram hasznélataval.

1. A felhasznaléi fiokok szinkronizalasahoz els6 1épésként telepitse a Sambat és a libpam-smbpass

csomagot a kovetkez6 parancs kiadasaval:

sudo apt-get install samba libpam-smbpass
2. Ezutén allitsa be a Sambat az /etc/samba/smb.cont fajl szerkesztésével. A security mod user

legyen, a workgroup pedig kapcsolddjon az aktualis szervezethez:

workgroup = EXAMPLE

security = user

3. A megjegyzésbe tett ,Domains” szakaszba vegye fel vagy vegye ki megjegyzésbdl a kovetkez6t:

domain logons = yes

logon path = \\&%N\%U\profile
logon drive = H:

logon home = \\%N\%U

logon script = logon.cmd

add machine script = sudo /usr/sbin/useradd -N -g machines -c Machine -d /var/lib/samba -s /
+ domain logons: a netlogon szolgéltatast biztositja, ennek segitségével a Samba
tartomanyvezérléként viselkedhet.

* logon path: a felhasznalé6 Windows profiljat a sajat mappajaba helyezi. Lehet6ség van egy

[profiles] megosztas beallitdsara, amely minden profilt egy kdnyvtarba helyez.

* logon drive: megadja a sajat konyvtar helyi titvonalat.

+ logon home: megadja a sajat konyvtar helyét.

* logon script: megadja a felhasznal6 bejelentkezése utan helyileg futtatand6 parancsfajlt. A
parancsfajlt a [netlogon] megosztasba kell tenni.

+ add machine script: ez a parancsfajl fogja automatikusan létrehozni a tartomanyhoz

csatlakozashoz sziikséges Machine Trust Account-ot.

Ebben a példaban létre kell hozni a machines csoportot az addgroup segédprogrammal,

részletekért 1asd a 1.2. szakasz - Felhasznalok hozziadasa és torlése [108] szakaszt.
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Ha nem szeretne kozponti profilt hasznalni, akkor hagyja a logon home és logon path

beallitasokat megjegyzésben.

4. Vegye ki megjegyzésbol a [homes] megosztast a logon home leképezéséhez:

[homes]
comment = Sajat konyvtarak
browseable = no
read only = no
create mask = 0700
directory mask = 0700

valid users = %S

5. Tartomanyvezérléként vald beallitaskor egy [netlogon] megosztast is be kell allitani. Ehhez

vegye ki megjegyzésbdl a kovetkez6t:

[netlogon]
comment = H&ldézati bejelentkezési szolgadltatés

path = /srv/samba/netlogon

guest ok = yes
read only = yes
share modes = no

A netlogon megosztas eredeti itvonala a /home/samba/netlogon, de a Filesystem
Hierarchy Standard (FHS) szerint az /srv*° a rendszer ltal biztositott telephely-
specifikus adatok megfelel helye.

6. Most hozza létre a net1ogon konyvtérat és egy (egyel6re) iires 1ogon . cmd parancsfajlt:

sudo mkdir -p /srv/samba/netlogon
sudo touch /srv/samba/netlogon/logon.cmd

A Kkliens koérnyezetének személyre szabasahoz tetszéleges Windows bejelentkezési parancsfajl-

parancsokat megadhat a 1ogon . cmd fajlban.

7. Mivel a root alapértelmezésben le van tiltva, egy munkaallomas tartomanyhoz csatlakoztatasahoz
egy rendszercsoportot meg kell feleltetni a Windows Domain Admins csoportnak. A net
segédprogram segitségével adja ki a kdvetkezd parancsot:

sudo net groupmap add ntgroup="Domain Admins" unixgroup=sysadmin rid=512 type=d

A sysadmin helyett tetsz6leges masik csoportot is megadhat. Ezen kiviil a
tartomanyhoz csatlakoz6 felhasznalonak a rendszer admin csoportja mellett a sysadmin
csoportban is tagnak kell lennie. Az admin csoportbeli tagsag lehet6vé teszi a sudo

hasznalatat.

8. Végiil inditsa Gjra a Sambat az 4j tartomanyvezérl6 engedélyezéséhez:
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sudo /etc/init.d/samba restart
9. Ezutan ugyantgy képesnek kell lennie windowsos kliensek csatlakoztatdsara a tartomanyba,

mintha Windows kiszolgéalon futé NT4 tartomanyba 1éptetné be azokat.

5.2. Tartalék tartomanyvezérlo

Ha a halézaton van elsédleges tartomanyvezérlé (PDC), ajanlatos tartalék tartomanyvezérlét (BDC) is

tartani. Ez lehetové teszi a kliensek hitelesitését akkor is, ha a PDC elérhetetlenné valik.

A Samba BDC-ként valo beallitadsakor sziikség van a fiokinformaciék szinkronizalasara a PDC-vel.

Ez tobbféleképpen is megvalésithatd: scp, rsync vagy LDAP hasznélataval passdb hattérprogramként.

Az LDAP hasznélata a legrobusztusabb, mivel mindkét tartomanyvezérl6 val6s idében képes
ugyanazokat az informaciokat hasznalni. Azonban egy LDAP kiszolgélo beéllitasa foloslegesen
bonyolult lehet kevés felhasznaléi és szamitdégépes fiok esetén. Részletekért 1asd a 2. szakasz - Samba
és LDAP [75] részt.

1. Els6 1épésként telepitse a samba és libpam-smbpass csomagokat. Egy terminalbol adja ki a

kovetkezot:

sudo apt—get install samba libpam-smbpass

2. Szerkessze az /etc/samba/smb.conf féjlt, és a [global] szakaszban vegye ki megjegyzésbél a

kovetkezot:

workgroup = EXAMPLE

security = user

3. A megjegyzésben 1év6 Domains alatt vegye fel a kdvetkezdket:

domain logons = yes

domain master = no
4. Gy6z6djon meg rola, hogy a felhasznalonak joga van irni a /var/1ib/samba konyvtar fajljait.
Példaul az admin csoport tagjai szamara az scp hasznalatdnak engedélyezéséhez adja ki a

kovetkezo6t:

sudo chgrp -R admin /var/lib/samba
5. Ezutan szinkronizalja a felhasznaloi fidkokat a /var/1ib/samba kdnyvtarat az scp segitségével

atmasolva a PDC-re:

sudo scp -r felhasznalénév@pdc:/var/lib/samba /var/lib

A felhasznalénevet helyettesitse a felhasznalonévvel, a pdc-t pedig a tényleges PDC
gépnevével vagy IP-cimével.
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6. Végiil inditsa tjra a sambat:

sudo /etc/init.d/samba restart

A tartalék tartomanyvezérl6 miikodését a PDC Samba démonjanak ledllitdsaval, majd a tartomanyba

csatlakozott valamely windowsos kliensre val6 bejelentkezés megprébalasaval tesztelheti.

Szintén szem el6tt kell tartani, hogy amennyiben a logon home beallitasban egy, a PDC-n

lev6 konyvtarat adott meg, a PDC elérhetetlenné valasakor a felhasznalok sajat meghajtoja is
elérhetetlenné valik. Emiatt a legjobb megoldas egy harmadik, a PDC-t6l és a BDC-tdl is eltérd
fajlkiszolgalon talalhat6 logon home beallitasa.

5.3. Informacio6forrasok

« Osszetettebb Samba beallitasokért 1asd a Samba HOWTO Collection®' oldalt

« A kézikényv nyomtatott formaban® is elérhetd.

« Az O'Reilly Using Samba™ kényve szintén j6 referencia.

« A Samba HOWTO Collection 4. fejezete®* részletezi az elsédleges tartomanyvezérls beallitasat.
« A Samba HOWTO Collection 5. fejezete® részletezi a tartalék tartomanyvezérl beallitasat.

« Az Ubuntu wiki Samba®® oldala is j6 kiindul6pont.
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6. A Samba Active Directory integracidja

6.1. Samba megosztas elérése

A Samba masik felhasznélasi médja a meglévé Windows halézatba valé integralas. Egy Active
Directory tartomany részeként a Samba féjlkiszolgalast és nyomtatoszolgaltatdsokat biztosithat az
AD-felhasznal6knak.

Az AD-tartomanyba csatlakozas legegyszeriibb modja a Likewise-open hasznalata. Részletes

utasitasokért lasd a 7. szakasz - Likewise Open [242] szakaszt.

A tartomany részeként adja ki a kdvetkezd parancsot:

sudo apt—get install samba smbfs smbclient
Mivel a likewise-open és a samba csomagok kiilon secrets.tdb fajlokat hasznalnak, egy szimbolikus

linket kell 1étrehozni a /var/1ib/samba kényvtarban:

sudo mv /var/lib/samba/secrets.tdb /var/lib/samba/secrets.tdb.orig
sudo ln -s /etc/samba/secrets.tdb /var/lib/samba

Ezutéan szerkessze az /etc/samba/smb.conf fajlt:

workgroup = PELDA

security = ads
realm = PELDA.HU

idmap backend = lwopen
idmap uid = 50-9999999999

idmap gid = 50-9999999999

Inditsa Gjra a sambat az 4j beallitasok életbe 1éptetéséhez:

sudo /etc/init.d/samba restart

Ezutan elérheti a Samba megosztasokat windowsos kliensekrdl. Ugyanakkor gy6z6djon meg

réla, hogy a megfelel6 AD-felhasznaléknak vagy csoportoknak hozzaférést adott a megosztott
konyvtarhoz. Tovabbi részletekért 1asd a 4. szakasz - Samba fajl- és nyomtatokiszolgal6 biztonsagossa
tétele [230] szakaszt.

6.2. Windowsos megosztas elérése

Miutan a Samba kiszolgalé az Active Directory tartomany része lett, elérheti a Windows kiszolgalok

megosztasait:
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Windows fajlmegosztas csatolasahoz adja ki a kdvetkez6 parancsot a terminalban:

mount .cifs //£fs01l.példa.hu/megosztis csatolasi_pont

Olyan szamit6gépeken 1é6vé megosztasok is elérhet6k, amelyek nem részei AD-tartomanynak, de a

felhasznalénevet és jelszot meg kell adni:

A megosztas a rendszerinditas alatti csatolasahoz helyezzen el egy bejegyzést az /etc/fstab fajlba,
példaul:

//192.168.0.5/megosztds /mnt/windows cifs auto,username=geza,password=titok,rw 0

Windowsos kiszolgaldrdl az smbclient segédprogrammal is mésolhat fajlokat. Windowsos

megosztas fajljainak kiiratasa:

smbclient //£fs01.példa.hu/megosztas -k -c "ls"

Adja ki a kovetkez6t fajl masolasahoz a megosztasrol:

smbclient //£fs01l.példa.hu/megosztds -k —-c "get fajl.txt"

Ez a faj1.txt fajlt az aktualis konyvtarba masolja.

F4jl hozzdadasa a megosztashoz:

smbclient //£fs01.példa.hu/megosztas -k -c "put /etc/hosts hosts"

Ez az /etc/hosts f4jlt dtmasoljaa //£s01.példa.hu/megosztas/hosts fajlba.

A fentiekben hasznalt -c kapcsol6 lehet6vé teszi az smbclient parancsainak egyszerre tértén6
kiadasat. Ez parancsfajlokhoz és kisebb fajlmiiveletekhez alkalmas. Az FTP-szer{i smb: \>
prompt eléréséhez, amelyben normal fjl- és konyvtarparancsokat hasznalhat, adja ki a kévetkezd
parancsot:

smbclient //£fs01.példa.hu/megosztas -k

Helyettesitse az fs01.példa.hu/megosztas, //192.168.0.5/megosztas,
username=geza,password=titok és a fajl.txt minden el6fordulasat a kiszolgalé IP-cimével,
gépnevével, megosztasnevével, a fajlnévvel, és a megosztasi jogokkal rendelkez6 tényleges
felhasznalénévvel és jelszoval.

6.3. Informacioéforrasok

Az smbclient tovabbi kapcsoléival kapcsolatban lasd a kézikdnyvoldalat: man smbclient, amely

online®’ is elérhetd.

% hitp://manpages.ubuntu.com/manpages/lucid/en/man1/smbclient.1.html
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A mount.cifs kézikonyvoldala®® szintén hasznos informécidkat tartalmaz.

Az Ubuntu wiki Samba® oldala is j6 kiindul6pont.

% hitp://manpages.ubuntu.com/manpages/lucid/en/man8/mount.cifs.8.html

% hitps://help.ubuntu.com/community/Samba
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7. Likewise Open

A Likewise Open egyszertisiti a linuxos szamit6gép Active Directory tartomanyba hitelesitéséhez
sziikséges beallitasokat. A winbind-alapu likewise-open csomag fajdalommentessé teszi az Ubuntu
hitelesités integralasat meglévé Windows hal6zatba.

7.1. Telepités

A Likewise Open haszndlata a likewise-open parancssoros segédprogram, és a likewise-open-gui
segitségével lehetséges. Ez a fejezet a parancssoros segédprogramot irja le.

A likewise-open csomag telepitéséhez adja ki a kdvetkezd parancsot:

sudo apt—-get install likewise-open

7.2. Csatlakozas tartomanyhoz

A likewise-open elsédleges végrehajthat6 fajlja a /usr/bin/domainjoin-cli, amely a szamit6gép
tartomanyba léptetésére hasznalatos. A tartomanyhoz csatlakozas el6tt gy6z6djon meg rola, hogy
rendelkezik:

» Hozzaféréssel a tartomanyhoz csatlakozasra jogosult Active Directory felhasznaléi azonositéhoz.

+ A tartomany teljes képzésii tartomanynevével (FQDN), amelyhez csatlakozni akar. Ha az AD-
tartomany neve nem hasonlit az érvényes tartomanyokéra, mint a példa.hu, akkor valészintileg a
tartomanynév.local forméaban van.

« A tartoméanyhoz megfelel6en beallitott DNS. Eles AD-kornyezetben ez a helyzet. A megfelels
Microsoft DNS esetén a munkaallomésok képesek meghatarozni az Active Directory tartomany
elérhet&ségét.

Ha a halézatan nincs Windows DNS kiszolgalo, akkor lasd a 7.5. szakasz - Microsoft DNS [244]

szakaszt.

A tartomanyhoz csatlakozashoz adja ki terminalbol:

sudo domainjoin-cli join példa.hu Rendszergazda

Helyettesitse a példa.hu-t a tartomanynévvel, a Rendszergazdat pedig a megfelel6
felhasznalonévvel.

Ezutan a rendszer bekéri a felhasznél6i jelsz6t. Ha minden j6l megy, akkor a SUCCESS {izenet jelenik

meg a terminalban.

A tartomanyhoz csatlakozas utan djra kell inditani a szamitogépet a hitelesités megprébaléasa

el6tt a tartomanyban.
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Miutan sikeresen csatlakoztatta az Ubuntu gépet az Active Directory tartomanyhoz, bejelentkezhet
barmely érvényes AD-felhasznalonév hasznalataval. A bejelentkezéshez a felhasznalonevet
Htartomanynév\felhasznalénév” formaban kell megadni. A tartomanyba csatlakoztatott kiszolgalora
ssh kapcsolat nyitasahoz példaul adja ki:

ssh 'példa\geza'Q@Rgépnév

Asztali rendszer beéllitdsa esetén a felhasznalonevet a grafikus bejelentkezéskor is a

tartomany\ el6taggal kell megadni.
Vegye fel a kovetkez6t az /etc/samba/1lwiauthd.conf fajlba a likewise-open beallitdsahoz
alapértelmezett tartomany hasznalatara:
winbind use default domain = yes

Ezutan inditsa Gjra a likewise-open démonokat:

sudo /etc/init.d/likewise-open restart

Az alapértelmezett tartomany hasznalatanak beallitasa utan a tartomany\ el6tag nem

sziikséges, a felhasznaldk csupén a felhasznaléneviik hasznalataval is bejelentkezhetnek.

A tartomany elhagydasara a domainjoin-cli segédprogram is hasznalhatd. Adja ki a kovetkez6t egy
terminalban:

sudo domainjoin-cli leave

7.3. Egyéb segédprogramok

A likewise-open csomag tartalmaz néhany tovabbi segédprogramot is, amelyek az Active Directory
kornyezettel kapcsolatos informaciok gytijtéséhez lehetnek hasznosak. Ezek segitségével a gép
csatlakoztathat6 a tartomanyba, és azonosak a samba-common és winbind csomagokban talalhaté
segédprogramokkal.

* Iwinet: Informacidkat ad a hal6zatrél és a tartomanyrol.
* lwimsg: Lehet6vé teszi az egyiittmiikodést a likewise-winbindd démonnal.

* lwiinfo: Informéacidkat jelenit meg a tartomany kiilonb6z6 részeirdl.

Tovabbi részletekért nézze meg az egyes segédprogramok kézikényvoldalait.

7.4. Hibaelhéritas

» Ha a kliensnek gondot okoz a tartomanyhoz csatlakozas, akkor ellendrizze, hogy az /etc/

resolv.conf fajlban a Microsoft DNS van els6ként felsorolva. Példaul:
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nameserver 192.168.0.1

* A tartomanyhoz csatlakozassal kapcsolatos részletesebb informaciékért hasznalja a domainjoin-cli

segédprogram --loglevel verbose vagy --advanced kapcsoléit:

sudo domainjoin-cli --loglevel verbose join példa.hu Rendszergazda

* Ha egy Active Directory felhasznalonak problémat okoz a bejelentkezés, akkor részletekért nézze

Inegii/var/log/auth.logf&ﬂt

» Az Ubuntu asztali verziojat tartalmaz6 munkaallomas tartomanyba csatlakoztatasakor sziikség lehet
az /etc/nsswitch.conf fajl szerkesztésére, ha az AD tartomany a .local szintaxist haszndlja. A
tartomanyhoz csatlakozas érdekében a hosts fajl "mdns4" bejegyzését torolni kell. Példaul:

hosts: files mdns4_minimal [NOTFOUND=return] dns mdns4

A fentit modositsa erre:

hosts: files dns [NOTFOUND=return]

Inditsa Gjra a halozatkezelést a kovetkez6 megadasaval:

sudo /etc/init.d/networking restart

Ezutan képes lesz csatlakozni az Active Directory tartomanyhoz.

7.5. Microsoft DNS

Az alabbi utasitdsok a DNS Windows Server 2003 kiszolgalén futé Active Directory

tartomanyvezérldre telepitését irjak le, de mas verzidk esetén is hasonloak:

* Valassza ki a Start — Feliigyeleti eszkozok — Kiszolgal6 kezelése meniipontot. Ez megnyitja a
Kiszolgélokezeld segédprogramot.

Valassza a Szerepkor hozzaadasa és eltavolitasa lehetGséget

Nyomja meg a Tovabb gombot

Vaélassza a ,,DNS-kiszolgal6” lehet6séget

Nyomja meg a Tovabb gombot

Nyomja meg tjra a Tovabb gombot a folytatashoz

Valassza ki a ,,Cimkeresési zona létrehozasa” lehetéséget, ha nincs kivalasztva

Nyomja meg a Tovabb gombot

Jeldlje ki az ,,Ez a kiszolgald kezeli a zonat” lehetdséget, és nyomja meg a Tovabb gombot

L ® N o bk~ w N

Adja meg a tartomanynevet, és nyomja meg a Tovabb gombot

10.Valassza a ,,Csak a biztonsagos frissitések engedélyezése” lehetéséget, és nyomja meg a Tovabb
gombot
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11.Adja meg a kérelmek tovabbitasahoz hasznalandé DNS kiszolgalok IP-cimeit, vagy valassza a

,INem, ne tovabbitsa a kérelmeket” lehetdséget, és nyomja meg a Tovabb gombot.
12 Kattintson a Befejezés gombra

13 Kattintson a Befejezés gombra

A DNS ezzel telepitésre kertilt, a tovabbi bedllitasai a Microsoft Management Console DNS

moduljaval végezhetdk el.
» Ezutan allitsa be a kiszolgal6t a DNS-lekérdezésekhez:
Nyomja meg a Start gombot
Vezérl6pult
Halozati kapcsolatok
Kattintson a jobb egérgombbal a ,,Helyi kapcsolat” elemen
Kattintson a Tulajdonsagok elemre
Kattintson duplan a ,,TCP/IP protokoll” elemre
Adja meg a kiszolgal6 IP-cimét, mint ,,Els6dleges DNS-kiszolgal4”

Kattintson az OK gombra

L ® N o Uk W=

A beéllitasok mentéséhez kattintson djra az OK gombra

7.6. Hivatkozasok

Tovabbi informaciékért 14sd a Likewise® honlapijat.
A domainjoin-cli tovabbi beallitasaiért lasd a man domainjoin-cli kézikonyvoldalt.

Lasd még az Ubuntu wiki LikewiseOpen®' oldalat.

* hitp://www.likewisesoftware.com/

*! hitps://help.ubuntu.com/community/LikewiseOpen
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18. fejezet - Biztonsagi mentés

Szamos lehet6ség van egy Ubuntu telepités biztonsagi mentésére. A biztonsagi mentésekkel
kapcsolatos legfontosabb teend6 egy mentési terv elkészitése, amely tartalmazza, hogy mit kell

menteni, hova kell menteni és hogyan lehet visszaallitani.

A kovetkezd szakaszok ezen feladatok elvégzésének kiilonb6zé modjait irjak le.
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1. Shell-parancsfajlok

Egy rendszer biztonsagi mentésének legegyszeriibb modja shell-parancsfajlok hasznalata. Egy
parancsfajllal példaul beéllithatok a hasznaland6 konyvtarak, és ezek atadhatok paraméterként a tar
segédprogramnak, amely létrehoz egy archivumfajlt. Az archivumf4jl masik helyre helyezhet6 vagy

masolhato at. Az archivum létrehozhat6 tavoli fajlrendszeren, példaul NFS csatolason is.

A tar segédprogram egy archivumfajlt hoz létre tobb fajlbol vagy konyvtarbol. A tar képes az
archivum méretének csokkentése érdekében a fajlok atkiildésére egy tomorit6 segédprogramon.

1.1. Egyszeri shell-parancsfajl

Az alabbi shell-parancsfajl a tar segitségével hoz létre egy archivumf4jlt egy csatolt tavoli NFS
fajlrendszeren. Az archivumfajl neve tovabbi parancssori segédprogramok hasznalataval keriil

megallapitdsra.

#!/bin/sh

S R i

#

# NFS-csatoldsra biztonsdgi mentést készitd parancsfajl.
#

S R i

# Mit kell menteni.
backup_files="/home /var/spool/mail /etc /root /boot /opt"

# Hova kell menteni.

dest="/mnt /backup"

# Archivumfajl nevének létrehozésa.
day=$ (date +%A)
hostname=$ (hostname -s)

archive_file="$hostname-$day.tgz"

# Kezdési &llapotlizenet kiirésa.
echo "S$backup_files mentése ide: S$dest/Sarchive_file"
date

echo

# A fdjlok mentése a tar segitségével.

tar czf $dest/S$Sarchive_file $backup_files

# Befejezési &llapotiizenet kiirésa.
echo
echo "A mentés kész"

date

# A fadjlok részletes felsoroldsa a $dest konyvtarban a fadjlméretek ellendrzéséhez.
1ls —-1h $dest
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* S$backup_files: ez a valtoz6 felsorolja a menteni kivant konyvtarakat. A listat igényeinek

megfelelGen szabja személyre.

 $day: ez a valtozo tarolja a hét napjait. Ennek hasznalataval a hét minden napjahoz létrejon egy
archivumféjl, igy hét napi archivalasi el6zménnyel fogunk rendelkezni. Ezt szdmos mas modon is

el lehet érni, beleértve a date segédprogram hasznalatat.

+ S$hostname: ez a valtozé a rendszer rovid gépnevét tarolja. A gépnév az archivum fajlnevében
val6 hasznalataval elérhetd, hogy tébb rendszer napi archivumfajljai ugyanabba a konyvtarba

kertilhessenek.
* Sarchive_file: az archivumfajl teljes neve.

* S$dest: az archivumf4jl célja. A konyvtarat a mentési parancsfdjl végrehajtasa el6tt 1étre kell hozni és
ebben az esetben csatolni is kell. Az NFS hasznalataval kapcsolatos részletekért lasd a 2. szakasz -
Halézati fajlrendszer (NFS) [177] szakaszt.

+ Allapotiizenetek: a konzolra az echo segédprogrammal kiirt elhagyhaté iizenetek.
« tar czf $dest/$archive_file $backup_files: az archivumféjl 1étrehozéséara hasznalt tar parancs.
* c: létrehozza az archivumot.
 z: az archivumot tdmoriti a gzip segédprogrammal.
« f: archivumféjl hasznalata. Enélkiil a tar kimenete a szabvanyos kimenetre kertil elkiildésre.

¢ Is -lh $dest: ez az elhagyhat6 utasitas hosszu (-1) és kozérthet6 (-h) formatumban kiirja a
célkodnyvtar tartalmat. Ez az archivumfajl méretének gyors ellendrzésére hasznalhat6. Ez az

ellendrzés ugyanakkor nem helyettesiti az archivumf4jl tesztelését.

Ez egy egyszerii példa biztonsagi mentési parancsfajl. A biztonsagi mentést készit6 parancsfajl
rengeteg beallitast tartalmazhat. A shell parancsfajlok irdsaval kapcsolatos mélyebb informaciokat
tartalmazo er6forrasokat a 1.4. szakasz - Hivatkozasok [250] szakaszban talalhat.

1.2. Parancsfajl végrehajtasa

1.2.1. Végrehajtas terminalbdl

A fenti biztonsagi mentést készit6 parancsfajl végrehajtasanak legegyszeriibb modja a tartalom

beillesztése egy fajlba, és elmentése példaul backup.sh néven. Ezutan kiadhat6 a kovetkezd parancs:

sudo bash backup.sh

Ezzel tesztelhetd a parancsfajl megfelel6 és elvart médon valé miikodése.

1.2.2. Végrehaijtas cron segitségével

A cron segédprogram hasznélataval automatizalhat6 a parancsfajl végrehajtasa. A cron démon
lehet8vé teszi a parancsfajlok vagy parancsok adott idében tortén6 futtatasat.

A cron a crontab fajl bejegyzéseivel konfiguralhat6. A crontab fajlok mez6kre vannak osztva:
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# m h dom mon dow command

* m: a parancs végrehajtasanak perce, 0 és 59 kozott.

* h: a parancs végrehajtasanak éraja, 0 és 23 kozott.

* dom: a honap napja, amikor a parancs végrehajtasra kertil.
* mon: a parancs végrehajtasanak honapja 1 és 12 kozott.

» dow: a hét napja, amikor a parancs végrehajtasra keriil, 0 és 7 kdzott. A vasarnap megadhat6 0-ként
és 7-ként is, mindkét érték érvényes.

» command: a végrehajtand6 parancs.

A crontab féjl bejegyzéseinek hozzaadasahoz vagy médositdsahoz hasznélja a crontab -e parancsot.

A crontab fajl tartalma megjelenithet6 a crontab -1 parancs hasznalataval.

A fenti backup.sh parancsfajl a cron segitségével torténd végrehajtasahoz adja ki a kovetkezd
parancsot:

sudo crontab -e

A crontab -e parancs sudo-val torténd hasznalata a root felhasznal6 crontab fajljat szerkeszti.
Erre akkor van sziikség, ha csak a root felhasznal6 éltal elérhetd konyvtarakrol is készit

biztonsagi mentést.

Vegye fel a kovetkezd bejegyzést a crontab féjlba:

# m h dom mon dow command
0 0 * * * bash /usr/local/bin/backup.sh

A backup.sh parancsféjl minden délben végrehajtasra kertil.

A bejegyzés megfelel6 végrehajtasa érdekében a backup.sh parancsfajlt 4t kell masolni a /
usr/local/bin/ konyvtarba.

A crontab bedllitasaival kapcsolatos tovabbi, mélyebb informaciokért lasd a 1.4. szakasz -
Hivatkozasok [250] szakaszt.

1.3. Visszaallitas az archivumbol

Az archivumot létrehozasa utan fontos tesztelni is. Az archivum tesztelhetd az altala tartalmazott

fajlok listaztatasaval, de a legjobb teszt egy fajl visszaallitasa az archivumbdl.

* Az archivum tartalmanak kifratasdhoz adja ki a kdvetkez6 parancsot:

tar -tzvf /mnt/backup/host-Monday.tgz

* Az archivum egy fajljanak visszaallitdsahoz egy masik konyvtarba:
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tar -xzvf /mnt/backup/host-Monday.tgz -C /tmp etc/hosts

A tar -C kapcsoloja atiranyitja a kibontott fajlokat a megadott konyvtarba. A fenti példa az /
etc/hosts fajlt a /tmp/etc/hosts helyre bontja ki. A tar djra létrehozza a f4jlt tartalmazo
konyvtarszerkezetet.

Figyelje meg, hogy a helyredllitand6 fajl utvonalanak elejérdl lemaradt a / jel.

sy s

» Az archivum 6sszes fajljanak helyreallitdsahoz adja ki a kovetkez6 parancsot:

cd /
sudo tar -xzvf /mnt/backup/host-Monday.tgz

Ez feliilirja a fajlrendszeren éppen megtalalhat6 fajlokat.

1.4. Hivatkozasok

* A shell-parancsfajlok irdsaval kapcsolatos tovabbi informaciokért 1asd az Advanced Bash-Scripting

Guide' leirast.
« A Teach Yourself Shell Programming in 24 Hours” cimii kényv online elérhetd, és remek
informacioforras a shell parancsfajlok irasahoz.
« A CronHowto wikioldal® a cron specialis lehetSségeivel kapcsolatos részleteket tartalmaz.
« A tar tovabbi lehetségeivel kapcsolatban lasd a GNU tar kézikonyvét®,

« A Wikipedia Backup Rotation Scheme” cikke a tovabbi mentésforgatasi séméakrol tartalmaz
informdciokat.

* A parancsf4jl a tar segédprogramot hasznalja az archivum létrehozéséhoz, de szdmos mas
parancssori segédprogram is hasznalhato, példaul:

« cpio®: fajlok archivumokba mésolasara és azokbol kibontasara hasznalhato.

« dd’: a coreutils csomag része, alacsony szintii segédprogram adatok egyik formatumbdél a

masikba masolasara.

« rsnapshot®: teljes fajlrendszerek masolatainak készitésére hasznalatos fajlrendszer-pillanatkép
segédprogram.
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2. Archivumforgatas

A 1. szakasz - Shell-parancsfajlok [247] szakaszban talalhat6 shell-parancsf4jl csak hét kiillonb6z6
archivum létrehozasat teszi lehet6vé. Ha a kiszolgalé adatai nem valtoznak gyakran, akkor ez elég
lehet. Ha azonban a kiszolgal6 nagy adatmennyiséget kezel, sokkal robusztusabb forgatasi sémat kell

hasznalni.

2.1. NFS archivumok forgatisa

Ebben a szakaszban a shell-parancsfajlt kib6vitjiik, és nagyapa-apa-fii forgatasi sémat (havi-heti-

napi) valositunk meg:
* A forgatas napi mentést készit vasarnaptél péntekig.
» Szombaton heti mentés késziil, havonta négy heti mentést biztositva.

* A havi mentés a honap els6 napjan késziil, kéthavi mentést forgatva a hénap parossaga vagy

paratlansaga alapjan.

Az 1j parancsfajl a kovetkezd:

#!/bin/bash

S R i i

#

# NFS-csatoldsra biztonsdgi mentést készitd parancsfijl
# nagyapa-apa-fiu forgatéssal.

#

S R i

# Mit kell menteni.
backup_files="/home /var/spool/mail /etc /root /boot /opt"

# Hova kell menteni.

dest="/mnt /backup"

# Valtozdk bedllitédsa az archivum fadjlnevéhez.
day=$ (date +%A)

hostname=$ (hostname -s)

# A hénap hetének (1-4) meghatarozésa.

day_num=$ (date +%d)

if (( $day_num <= 7 )); then
week_file="S$hostname-weekl.tgz"

elif (( $day_num > 7 && S$day_num <= 14 )); then
week_file="S$hostname-week2.tgz"

elif (( S$day_num > 14 && S$day_num <= 21 )); then
week_file="S$hostname-week3.tgz"

elif (( $day_num > 21 && S$day_num < 32 )); then
week_file="S$hostname-week4d.tgz"

fi
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# A hénap paros vagy paratlan.
month_num=$ (date +%m)
month=$ (expr $month_num % 2)
if [ $Smonth -eg 0 ]; then
month_file="$hostname-month2.tgz"
else
month_file="$hostname-monthl.tgz"
fi

# Archivumfdjl nevének létrehozésa.
if [ $day_num == 1; then
archive_file=Smonth_file
elif [ $day != "Saturday" ]; then
archive_file="$hostname-$day.tgz"

else

archive_file=Sweek_file

fi

# Kezdési allapotlizenet kiirésa.
echo "S$backup_files mentése ide: S$dest/Sarchive_file"
date

echo

# A fadjlok mentése a tar segitségével.

tar czf S$dest/$archive_file $backup_files

# Befejezési &llapotlizenet kiirésa.
echo

echo "A mentés kész"

date

# A fadjlok részletes felsoroldsa a S$dest konyvtarban a fadjlméretek ellendrzéséhez.
1s —1lh S$dest/

A parancsfajl a 1.2. szakasz - Parancsfajl végrehajtasa [248] szakaszban leirt médon hajthat6 végre.

A biztonsagi mentés adathordozdit a katasztrofak eshetGsége miatt ajanlott a géptdl fizikailag messze
tarolni. A példaban a mentés adathordozoja egy NFS-megosztast biztosité masik kiszolgald. Az
NFS-kiszolgalé mozgatasa semmi esetre sem lenne praktikus. A kapcsolat sebességétdl fiiggden egy

lehet8ség az archivumfajl atmasoldsa WAN kapcsolaton egy masik helyen 1évé kiszolgaléra.

Masik lehetéség az archivumfajl kiilsé merevlemezre masolasa, amely elszallithatd. Mivel a kiils6
merevlemezek ara folyamatosan csokken, koltséghatékony lehet két meghajto hasznalata minden
archivumszinthez. Ez lehet6vé teszi, hogy az egyik kiils6 meghajté a mentendd kiszolgalohoz legyen

csatlakoztatva, mig a masik egy biztonsagos tavoli helyen van.
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2.2. Szalagos meghajtok

A kiszolgaléhoz csatlakoztatott szalagos meghajté is hasznalhat6 NFS-megosztas helyett. A szalagos
meghajté haszndlata egyszerisiti az archivumforgatast, valamint az adathordozé tavoli helyre

szallitasat is.

Szalagos meghajt6 hasznalatakor a parancsfajl fajlnévre vonatkozo részei nem sziikségesek, mivel a
datum kozvetleniil kertil elkiildésre a szalagos eszkdznek. Csak néhany, a szalagot kezel6 parancsra
van sziikség, ehhez a cpio csomag éltal tartalmazott mt nevii magnesszalag-vezérl6 segédprogramot

hasznaljuk.

A szalagos meghajté hasznalatdhoz médositott shell-parancsféajl:

#!/bin/bash

iddgsdsasssadssassadssassadisassasdssi

#

# Szalagra biztonsdgi mentést készitd parancsfajl
#

iddgsdsasssadssassasssassaissssasdissi

# Mit kell menteni.
backup_files="/home /var/spool/mail /etc /root /boot /opt"

# Hova kell menteni.
dest="/dev/st0"

# Kezdési &allapotlizenet kiiréasa.
echo "S$backup_files mentése ide: $dest/$archive_file"
date

echo

# A szalag biztosan legyen visszatekerve.

mt —-f $dest rewind

# A fajlok mentése a tar segitségével.
tar czf $dest S$backup_files

# Visszatekerés és a szalag kiadésa.
mt —-f $dest rewoffl

# Befejezési Allapotiizenet kiirdsa.
echo

echo "A mentés kész"

date

Az alapértelmezett eszk6znév SCSI szalagos meghajté esetén a /dev/st0. Ehelyett a

rendszerének megfelel6 eszkdzttvonalat hasznalja.
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A szalagos meghajtdrdl valé helyredllitas alapvet6en ugyanaz, mint a fajlbdl térténd. Egyszeriien
tekerje vissza a szalagot, és a fajlatvonal helyett hasznalja az eszkozitvonalat. Az /etc/hosts fajl

visszadllitdsa példaul a /tmp/etc/hosts helyre:

mt -f /dev/st0 rewind
tar -xzf /dev/st0 -C /tmp etc/hosts
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3. Bacula

A Bacula egy biztonsagimentés-készitd program, amely lehet6vé teszi az adatok mentését,
visszaallitasat és ellendrzését a halozatan. Léteznek Bacula kliensek Linux, Windows és Mac OSX

rendszerekre is, ezzel keresztplatformos hal6zati megoldasséa emelve azt.

3.1. Attekintés

A Bacula tébb, a mentendd fajlok és a mentési hely kezelésére szolgal6 6sszetevébol és
szolgaltatasbol all:

* Bacula Director: ez a szolgaltatas vezérli az 6sszes mentési, visszaallitasi, ellen6rzési és archivalasi

miuveletet.

» Bacula Console: ez az alkalmazas lehet6vé teszi a kommunikaciot a Directorral. A konzolnak

hérom valtozata van:

* Szdvegalapu parancssori verzio.
* Gnome-alapti GTK+ feliilet.

» wxWidgets grafikus feliilet.

+ Bacula File: ez ismert Bacula Client programként is. Ezt az alkalmazést a mentendd gépekre kell

telepiteni, és a Director altal kért adatokért felelGs.
» Bacula Storage: az adatok fizikai adathordozéra mentését és visszaallitasat végrehajté programok.

» Bacula Catalog: az 6sszes mentett fajl fajlindexeinek és kotetadatbazisainak karbantartasaért
felel6s, lehet6vé téve az 6sszes archivalt fajl gyors megkeresését és visszadllitasat. A Catalog
harom kiilonbdz6 adatbazis-kezel6t tdimogat, ezek a MySQL, PostgreSQL és SQLite.

» Bacula Monitor: lehet6vé teszi a Director, a File démonok és a Storage démonok megfigyelését. A
Monitor jelenleg csak GTK+ feliilet(i alkalmazasként érhetd el.

Ezek a szolgaltatasok és alkalmazasok tobb kiszolgalon és kliensen is futhatnak, vagy telepithet6k egy

gépre is, ha csak egy lemezt vagy kotetet kell menteni.

3.2. Telepités

A kiilénb6z6 Bacula 6sszetevOket tobb csomag tartalmazza. A Bacula telepitéséhez adja ki a

kovetkezd parancsot:

sudo apt—get install bacula

Alapértelmezésben a bacula csomag egy MySQL adatbazist hasznal a Cataloghoz. Ha inkabb a
SQLite vagy PostgreSQL egyikét szeretné hasznalni, akkor telepitse a bacula-director-sqlite3 vagy

bacula-director-pgsql csomagot.

A telepitési folyamat bekéri az adatbazis adminisztratoranak és a bacula adatbazis tulajdonosanak
hitelesitési adatait. Az adatbazis adminisztratoranak rendelkeznie kell az adatbazis l1étrehozasahoz
sziikséges jogosultsagokkal, tovabbi informaciokért 1asd a 1. szakasz - MySQL [160] szakaszt.
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3.3. Bedllitas

A Bacula konfiguraciés fajljai a ,,{}” zar6jelekkel hatarolt direktivakbol allé er6forrasok alapjan

vannak formazva. Minden Bacula-6sszetevohoz tartozik egy 6nallo fajl az /etc/bacula kényvtarban.

A kiilénb6z8 Bacula-tsszetevOknek fel kell hatalmazniuk magukat egymas felé. Erre szolgdl a
password direktiva. A Storage er6forras jelszavanak példaul az /etc/bacula/bacula-dir.conf

fajlban meg kell egyeznie a Director er6forras jelszavaval az /etc/bacula/bacula-sd.conf fajlban.

Alapértelmezésben a Client1 nevii hattérfeladat alapértelmezésben be van allitva a Bacula Catalog
archivalaséara. Ha a kiszolgaloval tobb kliens mentését tervezi, akkor a feladat nevét valamivel
jellegzetesebbre kell modositania. A név mddositasdhoz szerkessze az /etc/bacula/bacula-

dir.confféﬂt

#
# Az elsbddleges éjszakai mentési feladat definidlasa
# Ez a feladat alapértelmezésben a lemezre ment
Job {

Name = "BackupServer"

JobDefs = "DefaultJob"

Write Bootstrap = "/var/lib/bacula/Clientl.bsr"

A fenti példa a feladat nevét BackupServerre valtoztatta, a gépnévnek megfelelGen. A

»BackupServer” helyett sajat gépének nevét haszndlja, vagy mas leird nevet.

A Console segitségével lekérdezhet6k a feladatok a Directortdl, de a Console nem root felhasznaldval
val6 hasznalatahoz a felhasznalénak a bacula csoportban kell lennie. Adja ki a kovetkezd parancsot

felhasznalé felvételéhez a bacula csoportba:

sudo adduser felhasznalénév bacula

A felhasznaldnév helyére a tényleges felhasznalonevet irja. Ha az aktualis felhasznalét adja
hozza, akkor ki, majd Gjra be kell jelentkeznie az 4j jogosultsagok életbe 1épéséhez.

3.4. Helyi gép mentése

Ez a szakasz leirja, hogyan mentheti egyetlen gép megadott knyvtarait helyi szalagos meghajtora.

+ Elséként a tarold eszkozt kell beallitani. Szerkessze az /etc/bacula/bacula-sd.conf fajlt, és

vegye fel a kovetkezoket:

Device {
Name = "Tape Drive"
Device Type = tape
Media Type = DDS-4

Archive Device = /dev/stO0
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Hardware end of medium = No;

AutomaticMount = yes; # az eszkdz beolvasédsa a megnyitasakor
AlwaysOpen = Yes;

RemovableMedia = yes;

RandomAccess = noj;

Alert Command = "sh -c 'tapeinfo -f %c | grep TapeAlert'"

A példa egy DDS-4 szalagos meghajt6hoz késziilt. Mddositsa a Media Type és Archive Device

sorokat a hardverének megfelelGen.

A f4jl tovabbi példainak egyikét is kiveheti megjegyzésbol.

Az /etc/bacula/bacula-sd.conf f4jl szerkesztése utan ujra kell inditani a Storage démont:

sudo /etc/init.d/bacula-sd restart
Most vegyen fel egy Storage er6forrdst az /etc/bacula/bacula-dir.conf fajlba az uj eszkoz

hasznalatahoz:

# A "TapeDrive" taroldeszkdz meghatarozasa
Storage {
Name = TapeDrive

# Ne haszndlja a "localhost" értéket

Address = backupserver # Itt teljes képzésd nevet hasznaljon
SDPort = 9103

Password = "Cv70F6pflt6pBopT4vQOnigDrROV3LT3Cgkiyj"

Device = "Tape Drive"

Media Type = tape

Az Address direktivanak a kiszolgald teljes képzésii tartoméanynevét kell tartalmaznia. A

backupserver helyére a tényleges gépnevet irja.

Gy6z6djon meg réla, hogy a Password direktiva az /etc/bacula/bacula-sd.conf fajlban l1évivel
azonos jelszét tartalmaz.
A kovetkez6k hozzaadéasaval hozzon létre egy 1ij FileSet er6forrast, amely meghatarozza a

mentendd konyvtarakat:

# LocalhostBacup FileSet.
FileSet {
Name = "LocalhostFiles"
Include {
Options {
signature = MD5
compression=GZIP
}
File = /etc
File = /home
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Ez a FileSet az /etc és /home konyvtarakat menti. Az Options er6forras direktivai megadjak,
hogy a FileSet hozzon létre minden mentett fajlhoz MD5 aldirast, és a fajlokat GZIP hasznalataval
tomoritse.

Ezutan hozzon létre egy Gj Schedule er6forrast a mentési feladathoz:

# LocalhostBackup litemezés - napi.
Schedule {

Name = "LocalhostDaily"

Run = Full daily at 00:01

A feladat minden nap éjfél és dél utan egy perccel fut le. Szamos tovabbi iitemezési beallitas is
elérhetd.

Végiil hozza létre a Job eréforrast:

# Helyi gép mentése.

Job {
Name = "LocalhostBackup"
JobDefs = "DefaultJob"

Enabled = yes
Level = Full

FileSet = "LocalhostFiles"

Schedule = "LocalhostDaily"

Storage = TapeDrive

Write Bootstrap = "/var/lib/bacula/LocalhostBackup.bsr"

A feladat minden nap teljes mentést végez a szalagos meghajtora.

Minden felhasznalt szalaghoz sziikség van egy cimkére. Ha az aktuélis szalagnak nincs cimkéje,
akkor a Bacula e-mailben értesiti err6l. Adja ki a kovetkez6 parancsot szalag felcimkézéséhez a
Console hasznélataval:

bconsole

A Bacula Console parancssoraban adja ki a kovetkez6t:

label

Ez rakérdez a Storage er6forrasra:

Automatically selected Catalog: MyCatalog
Using Catalog "MyCatalog"
The defined Storage resources are:

1: File
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2: TapeDrive

Select Storage resource (1-2):2

* Adja meg az dj Volume nevet:

Enter new Volume name: Vasarnap
Defined Pools:
1: Default

2: Scratch

A Vasarnap helyére a kivant cimkét irja.

e Most valassza ki a Pool-t:

Select the Pool (1-2): 1
Connecting to Storage daemon TapeDrive at backupserver:9103 ...

Sending label command for Volume "Sunday" Slot 0 ...

Gratulalunk, ezzel elkésziilt a Bacula beallitasaval a helyi gép biztonsagi mentésére a géphez kapcsolt

szalagos meghajtéra.

3.5. Informacioforrasok

« A Bacula tovabbi konfiguraciés beallitasaival kapcsolatban nézze meg a Bacula User's Manual’
oldalt.

« A Bacula honlapja'® beszamol a Bacula legfrissebb hireirél és fejlesztéseirdl.

« Nézze meg az Ubuntu wiki Bacula' oldalat is.
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19. fejezet - Virtualizacio

A virtualizaciét szamos kiilonb6z6 kérnyezetben és helyzetben vezetik be. Fejlesztéként a
virtualizaci6 olyan elzart kdrnyezetet biztosit, amelyben tetsz6leges fejlesztést végezhet az
els6dleges munkakornyezet tonkretételének veszélye nélkiil. Rendszergazdaként a virtualizacigval a
szolgaltatasok egyszeriibben elkiilonithetdk, és igény szerint atrendezhet6k.

Az Ubuntu altal alapértelmezésben tdmogatott virtualizacids technolégia a KVM, amely kihasznalja
az Intel és AMD hardverekbe épitett virtualizacios kiterjesztéseket. A virtualizacios kiterjesztések
nélkiili hardverekhez népszerti megoldasok a Xen és Qemu.
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1. libvirt

A libvirt programkonyvtarat tobbféle virtualizacids technolégia 6sszekapcsolasara hasznaljak. A
libvirt megismerésének megkezdése el6tt gy6z6djon meg réla, hogy hardvere tdimogatja a KVM-hez

sziikséges virtualizacios kiterjesztéseket. Adja ki a kovetkez6 parancsot:

kvm-ok

Megjelenik egy iizenet, amely kozli hogy a CPU tdmogatja vagy nem tamogatja a hardveres

virtualizaciot.

A legtobb olyan szamitégépen, amelynek processzora tdmogatja a virtualizaciét, a
virtualizacié bekapcsolasahoz engedélyezni kell egy BIOS beallitast.

1.1. Virtualis hal6zatkezelés

A kiils6 halozat elérését a virtualis gépeknek tébb kiilonb6zé mddon is biztositani lehet. Az
alapértelmezett virtualishalézat-beallitas a usermode halozatkezelés, amely a SLIRP protokollt

hasznaélja, és a forgalmat a gazda csatol6jan keresztiil kell a kiils6 hal6zatra NAT-olni.

A virtualis gépek szolgaltatasainak kiilsé gépek altali eléréséhez be kell llitani egy hidat. Ez lehet6vé
teszi a virtualis csatoloknak a kiils6 halézat elérését a fizikai csatolon keresztiil, igy a halézat tobbi
része felé normal kiszolgaloként jelennek meg. A hid bedllitdsdval kapcsolatos tovabbi informéciokért
lasd a 1.4. szakasz - Hid [37] szakaszt.

1.2. Telepités

A sziikséges csomagok telepitéséhez adja ki a kdvetkez6 parancsot:

sudo apt—get install kvm libvirt-bin

A libvirt-bin telepitése utan a virtualis gépek kezelésére hasznalt felhasznalot fel kell venni a libvirtd

csoportba. Ezzel a felhasznald hozzaférést kap a specialis hal6zatkezelési beéllitasokhoz.

Adja ki a kévetkez6 parancsot:

sudo adduser S$USER libvirtd

Ha a kivalasztott felhasznal6 a jelenlegi felhasznald, akkor ki, majd tjra be kell 1épnie az 4j
csoporttagsag életbe 1épéséhez.

Ezutéan készen all egy vendég operacios rendszer telepitésére. Az operacios rendszer virtualis gépekre
telepitésének folyamata megegyezik a kozvetleniil a hardverre torténd telepités folyamataval. A
telepitést vagy automatizalnia kell, vagy billentylizetet és monitort kell csatlakoztatnia a fizikai

géphez.
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A virtudlis gépek esetén a grafikus felhasznaléi feliilet megfelel a fizikai billenty{izet és egér
hasznalatanak. A grafikus feliilet telepitése helyett a virt-viewer alkalmazas hasznalhat6 a virtualis
gép konzoljara csatlakozashoz VNC hasznalataval. Tovabbi informaciékért 1asd a 1.6. szakasz -
Virtuélisgép-megjelenitd [264] szakaszt.

There are several ways to automate the Ubuntu installation process, for example using preseeds,
kickstart, etc. Refer to the Ubuntu Installation Guide® for details.

Az ubuntus virtualis gép telepitésének még egy modja az ubuntu-vm-builder hasznalata. Az ubuntu-
vm-builder lehet6vé teszi speciélis particiék bedllitasat, egyéni telepités utani parancsfajlok futtatasat
stb. Részletekért lasd a 2. szakasz - JeOS és vmbuilder [266] szakaszt.

1.3. virt-install

A virt-install a python-virtinst csomag része. A telepitéséhez adja ki a kovetkezd parancsot:

sudo apt—-get install python-virtinst

A virt-install hasznélatakor szamos lehet8ség érhetd el. Példaul:

sudo virt-install -n web_fejleszt -r 256 -f web_fejleszt.img \ -s 4 -c jeos.iso —--accelerate \ --co

» -n web_fejleszt: ebben a példaban a virtualis gép neve web_fejleszt lesz.
* -r 256: megadja a virtualis gép altal hasznalandé meméria méretét.

+ -f web_fejleszt.img: jelzi a virtudlis gép titvonalat, ez fajl, partici6 vagy logikai kotet lehet. Ebben a

példaban ez egy web_fejleszt.img nevi féjl
e -s 4: a virtualis lemez mérete.

* -Cjeos.iso: virtudlis CD-ROM-ként hasznalandé fajl. A f4jl lehet ISO fajl, vagy a kiszolgalé fizikai
CD-ROM eszkozének utvonala.

» --accelerate: engedélyezi a kernel gyorsitasi technolégiait.
» --vnc: a vendég virtualis konzoljanak exportalasa VNC segitségével.
* --noautoconsole: nem csatlakozik automatikusan a virtuélis gép konzoljara.

+ -v: teljesen virtualizalt vendéget hoz létre.

A virt-install elinditasa utan csatlakozhat a virtualis gép konzoljéra, ezt helyileg grafikus feliileten,

vagy tavolrdl a virt-viewer segédprogrammal teheti meg.

1.4. virt-clone

A virt-clone alkalmazas virtualis gépek egymasra masolasara hasznalhatd. Példaul:

! https://help.ubuntu.com/10.04 LTS/installation-guide/

262


https://help.ubuntu.com/10.04 LTS/installation-guide/
https://help.ubuntu.com/10.04 LTS/installation-guide/

Virtualizacio

sudo virt-clone -o web_fejleszt -n adatbaz_fejleszt —-f /Gtvonal/adatbaz_fejleszt.img —--connect=gemu

* -0: az eredeti virtualis gép.
* -n: az Uj virtualis gép neve.
 -f: az 4j virtudlis gép altal hasznalhaté fajl, logikai kotet vagy partici6 dtvonala.

» --connect: megadja a hypervisort, amelyhez csatlakozni kell.
A virt-clone problémainak elharitasahoz hasznalhatja a -d vagy --debug kapcsoldkat is.

A web_fejleszt és adatbaz_fejleszt helyett a megfelel6 virtualis gépek neveit adja meg.

1.5. Virtualis gépek kezelése

1.5.1. virsh

Szamos segédprogram érhetd el a virtualis gépek és a libvirt kezeléséhez. A virsh segédprogram a

parancssorbdl hasznalhat6. Néhany példa:

A fut6 virtualis gépek felsorolasa:

virsh -c gemu:///system list

* Virtudlis gép elinditasa

virsh -c gemu:///system start web_fejleszt

» Hasonloképpen, a virtualis gép elinditasa rendszerinditaskor:

virsh -c gemu:///system autostart web_fejleszt

* Virtudlis gép djrainditasa:

virsh -c gemu:///system reboot web_fejleszt

A virtualis gépek allapota a kés6bbi visszaallitas érdekében fajlba menthet6. A kovetkezd elmenti a

virtualis gép allapotat, a ddtumnak megfelel6en elnevezett fajlba:

virsh -c gemu:///system save web_fejleszt web_fejleszt-022708.state

A virtualis gép elmentése utan nem fog tovabb futni.

* A mentett virtualis gép visszaallithato:

virsh -c gemu:///system restore web_fejleszt-022708.state

* Virtualis gép leallitasa:
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virsh -c gemu:///system shutdown web_fejleszt

A virtualis gépbe CD-ROM eszkoz csatolhat6:

virsh -c gemu:///system attach-disk web_fejleszt /dev/cdrom /media/cdrom

A fenti példakban a web_fejleszt helyett hasznalja a megfeleld virtualis gép nevét, a
web_fejleszt-022708.state helyett pedig egy jellemzd fajlnevet.

1.5.2. Virtualisgép-kezelG

A virt-manager csomag tartalmaz egy helyi és tavoli virtualis gépek kezelésére szolgalo grafikus

alkalmazast. A virt-manager telepitéséhez adja ki a kovetkez6 parancsot:

sudo apt—get install virt-manager

Mivel a virt-manager miikodéséhez grafikus feliilet sziikséges, a telepitése az éles kiszolgalé helyett
egy munkadallomasra vagy tesztgépre javasolt. A helyi libvirt szolgaltatashoz csatlakozashoz adja ki a

kovetkezd parancsot:

virt-manager -c gemu:///system

Masik gépen futo libvirt szolgaltatashoz a kdvetkezd parancs kiadasaval csatlakozhat:

virt-manager -c gemu+ssh://virtcsp.tartomdny.hu/system

A fenti példa feltételezi, hogy a felligyel6 rendszer és a virtcsp.tartomany.hu kozotti SSH
kapcsolat mar be van allitva és SSH-kulcsokat hasznal a hitelesitésre. Az SSH-kulcsok
amiatt sziikségesek, mert a libvirt a jelszokérést egy masik folyamatnak kiildi el. Az SSH
beéllitasaval kapcsolatos informaciokért 1asd az 1. szakasz - OpenSSH kiszolgal6 [49]

szakaszt.

1.6. Virtualisgép-megjelenito

A virt-viewer alkalmazas lehet&vé teszi a csatlakozast a virtualis gép konzoljara. A virt-viewer nem

igényel grafikus feliiletet a virtualis géppel valé egytittm{ikddéshez.

A virt-viewer telepitéséhez adja ki a kovetkez6 parancsot:

sudo apt-get install virt-viewer

A virtualis gép telepitése és elinditasa utan a konzoljahoz a kévetkez6 parancs kiadasaval

csatlakozhat:

virt-viewer -c gemu:///system web_fejleszt
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A virt-managerhez hasonldan a virt-viewer is képes tavoli kiszolgal6khoz csatlakozni kulcshitelesitést

hasznal6 SSH kapcsolaton:

virt-viewer -c gemu+ssh://virtcsp.tartomany.hu/system web_fejleszt

Ne feledje a web_fejleszt helyett a megfelel6 virtualis gép nevét behelyettesiteni.

A hidat hasznalé héaldzati csatol6 esetén beallithat SSH hozzaférést a virtualis gépre. Tovabbi
részletekért 1asd az 1. szakasz - OpenSSH kiszolgalé [49] és 1.4. szakasz - Hid [37] szakaszokat.

1.7. Informéacioforrasok

Tovébbi részletekért ldsd a KVM? honlapjat.

A libvirttel kapcsolatos tovabbi informacidkért lasd a libvirt honlapjat”.

A virtualisgép-kezel* weboldala a virt-manager fejlesztésérdl tartalmaz tovabbi informéciékat.
Az Ubuntu virtualizaciés technol6giéirdl a freenode® #ubuntu-virt IRC-csatorndjan is beszélgethet.

Az Ubuntu wiki KVM® oldala szintén hasznos olvasmény.
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2. JeOS és vmbuilder

2.1. Bevezetés

2.1.1. Mi az a JeOS

Az JeOS az Ubuntu kiszolgalé operacids rendszer egy hatékony valtozata, amelyet kifejezetten

virtudlis eszkozokhoz allitottak dssze. Nem érheto el letolthetd ISO-ként, csak:

A kiszolgalo valtozat telepitésekor (az els6 képerny6n az F4 megnyomasa utan kivalaszthatja a

£

,Minimalis telepités” lehet6séget, ez azonos a JeOS csomagkészletével).

* Felépithet6 az Ubuntu vmbuilder eszkézével, amelyet itt ismertetiink.

A JeOS az Ubuntu kiszolgal6 valtozatanak specializalt telepitése, amely a virtualizalt kérnyezetben

val6 futdshoz minimadlisan sziikséges elemeket tartalmazo kernelt hasznal.

Az Ubuntu JeOS a VMware legtijabb virtualizacios termékeinek kulcsfontossagu teljesitménynoveld
technikainak kihaszndlaséra késziilt. A csdkkentett méret és az optimalizalt teljesitmény kombinacidja
biztositja, hogy az Ubuntu JeOS valtozata a kiszolgal6-er6forrasok kiilongsen hatékony felhasznalasat

nyUjtsa nagy virtualis telepitéseken.

A sziikségtelen meghajtéprogramok nélkiil, és csak a minimalisan sziikséges csomagokkal, a
fiiggetlen szoftvergyartok teljesen az igényeikre szabhatjak tAmogaté operacios rendszeriiket.
Nyugodtak lehetnek afel6l, hogy a frissitések, érkezzenek biztonsagi vagy szolgaltatasbévitési okbol,
az adott kdrnyezetben sziikséges minimumra korlatoz6dnak. Cserébe a JeOS alapokra épitett virtualis
eszkozoket telepit6 felhasznaléknak kevesebb frissitést kell kezelnitik, emiatt a teljes kiszolgalohoz

képest csokken a rendszerek karbantartasi igénye.

2.1.2. Mi az a vimbuilder

A vmbuilder sziikségtelenné teszi a JeOS ISO letoltését. A vmbuilder letolti a sziikséges csomagokat,
és percek alatt felépiti az igényeinek megfelel6 virtualis gépet. A vmbuilder egy parancsfajl, amely
automatizalja a hasznalatra kész linuxos virtualis gép elkészitésének folyamatat. A jelenleg tdmogatott

hypervisorok a KVM és a Xen.

Parancssori kapcsoldk segitségével tovabbi csomagokat vehet fel vagy meglévieket tavolithat el,
kivalaszthatja a hasznalni kivant Ubuntu verziot vagy tiikrot stb. Sok memériaval rendelkezd 1j
gépen, a /dev/shm alatti tmpdir vagy tmpfs, valamint helyi tiikér hasznéalataval akar egy perc alatt is

Osszeallithat egy virtualis gépet.

Az ubuntu-vm-builder parancsfajl minden hirverés nélkiil az Ubuntu 8.04 LTS-ben mutatkozott be
el6szor, mint a fejleszt6ket segité ganyolas, amely megkonnyiti a kod tesztelését virtualis gépben a
rendszeres Ujrakezdés nélkiil. Ahogy egyes ubuntus rendszergazdak észrevették a jelenlétét, néhanyan
fejleszteni kezdték, és olyan sok helyzet kezelésére tették alkalmassa, hogy a fejleszt&je Pythonban

Ujrairta az Intrepidhez, néhany uj fejlesztési céllal:
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» Mas disztribiciok szamara is hasznalhaté legyen.

» Bovitmények kezeljék a virtualizacios interakciokat, igy mas virtualis kornyezetek tAmogatasa

konnyen hozzaadhaté.

* A parancssoros feliilet mellett egy konnyen karbantarthaté webes feliilet is rendelkezésre alljon.

Az altalanos elvek és parancsok azonban ugyanazok maradtak.

2.2. Kiindulo telepités

Feltételezziik, hogy a hasznalt gépre helyileg telepitette és beallitotta a libvirt és KVM szoftvereket.
Ezzel kapcsolatos részletekért 1asd:

e 1. szakasz - libvirt [261]
« A KVM’ wiki oldalat.

Feltételezziik még, hogy ismeri egy szdveges alapu szovegszerkeszt6, példaul a nano
vagy a vi hasznalatat. Ha még nem hasznalta ezeket, akkor nézze meg az ismertetésiiket a
PowerUsersTextEditors® wiki oldalon. Ezt az ismertet6t KVM-alapokra készitettiik, de az alapelv mas

virtualizaciés technolégidk esetén is ugyanez.

2.2.1. A vmbuilder telepitése

Telepitse a python-vm-builder csomagot. Adja ki a kdvetkezd parancsot:

sudo apt-get install python-vm-builder

Ha a Hardy kiadast hasznalja, a leirds zomét a csomag ubuntu-vm-builder nevii régebbi

verzigjan is végrehajthatja, az eszkdz szintaxisa alig valtozott.

2.3. A virtualis gép megadasa

A virtualis gép megadasa az Ubuntu vmbuilder segitségével nagyon egyszerti, de az alabbiakat

figyelembe kell venni:

* Ha a virtudlis eszkoz tovabbadasara késziil, ne feltételezze, hogy a végfelhasznal6 tudni fogja,
hogyan igazithatja a lemezméretet az igényeihez, emiatt vagy készitsen nagy virtualis lemezt,
vagy dokumentalja alaposan a hely megndvelésének modjat. J6 megkozelités lehet az adatok kiils6

tarolon torténd elhelyezése is.

» Mivel memériat sokkal egyszeriibb foglalni a virtualis géphez, a memoria méretét az eszkodz

miikddéséhez biztonsagos minimumra kell allitani.

A vmbuilder parancsnak két f6 paramétere van: a virtualizacids technolégia (hypervisor) és a cél

disztribuci6. A tovabbi paraméterekbdl igen sok van és a kovetkezé parancs kiadasaval kérhet6k le:

® https://help.ubuntu.com/community/PowerUsersTextEditors
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vmbuilder --help

2.3.1. Alapvet6 paraméterek

Mivel ez a példa a KVM-re és az Ubuntu 10.04 LTS (Lucid Lynx) kiadasara épiil, valamint ugyanez
a virtualis gép tobbszor is Ujja lesz épitve, a vmbuilder hivasahoz a kévetkez6 paramétereket kell

hasznalni:

sudo vmbuilder kvm ubuntu —--suite lucid --flavour virtual --arch i386 -o —--libvirt gemu:///system

A --suite kapcsol6 megadja az Ubuntu kiadast, a --flavour megadja, hogy a virtualis kernelt kell
hasznalni (ezt kell JeOS lemezkép készitéséhez hasznalni), a --arch megadja, hogy 32 bites gépet
haszndl, a -o feliilirja a virtudlis gép korabbi valtozatat, a --libvirt hatasara pedig a helyi virtualizacios
kornyezet felveszi a virtualis gépet az elérhet6 gépek listajaba.

Megjegyzés:

* A vmbuildert az altala végrehajtott miiveletek természetébdl fakaddan rendszergazdai
jogosultsagokkal kell futtatni, emiatt sziikséges a sudo.

» Ha a virtualis gépnek 3 GB-ndl tobb memoriat kell hasznalnia, akkor készitsen 64 bites gépet (--
arch amd64).

» Az Ubuntu 8.10-ig a virtualis kernel csak 32 bitre késziilt el, igy ha Hardy alatt szeretne 64 bites
gépet késziteni, akkor a --flavour server kapcsolét kell megadnia.

2.3.2. A JeOS telepitési paraméterei

2.3.2.1. A JeOS halozatkezelése
2.3.2.1.1. Rogzitett IP-cim tarsitasa

Mivel a virtualis eszkdzt szamos, nagyon kiilonbdz6 haldzatba lehet telepiteni, nehéz megallapitani
a tényleges halézat pontos tipusat. A beallitas megkonnyitése érdekében hasznos lehet a hal6zati
hardverek szallitoinak megkdozelitését alkalmazni, vagyis az eszk6zhoz kiindulo, egy privat osztalyu
hélézatba tartozo rogzitett IP-cimet rendelni, amelyet majd a dokumentaciéban ismertet. Erre
altaldban a 192.168.0.0/255 tartomanybeli cimek megfelel6ek.

Ehhez a kovetkezd paramétereket hasznalhatja:

« --ip CIM: IP-cim pontozott formatumban (alapértelmezésben dhcp, ha nincs megadva)
« --mask ERTEK: IP-maszk pontozott formatumban (alapértelmezésben: 255.255.255.0)
« --net ERTEK: IP-hal6zat cime (alapértelmezésben: X.X.X.0)

« --bcast ERTEK: IP broadcast (alapértelmezett: X.X.X.255)

+ --gw CIM: Atjar6 cime (alapértelmezett: X.X.X.1)

« --dns CIM: Névkiszolgal6 cime (alapértelmezett: X.X.X.1)
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Egyelore feltételezziik, hogy az alapértelmezett értékek megfelelGek, igy az eredményiil kapott hivas a

kovetkez6 lesz:

sudo vmbuilder kvm ubuntu --suite lucid --flavour virtual --arch i386 -o --libvirt gemu:///system -

2.3.2.1.2. A libvirt sablon moédositasa hid hasznalatadhoz

Mivel az eszkozt valdszintileg tavoli gépeknek is el kell majd érnitik, a libvirtet tigy kell beallitani,
hogy az eszkoz a hal6zatkezeléshez hidat haszndljon. Ehhez a vmbuilder sablon mechanizmusat kell

haszndlni, az alapértelmezett modositasara.

A munkakoényvtarban 1étre kell hozni a sablonhierarchiat, és at kell masolni az alapértelmezett

sablont:

mkdir -p VMBuilder/plugins/libvirt/templates
cp /etc/vmbuilder/libvirt/* VMBuilder/plugins/libvirt/templates/

Ezutan szerkeszthet6 a vMBuilder/plugins/libvirt/templates/libvirtxml.tmpl, és a kovetkezo

rész modosithato:

<interface type='network'>
<source network='default'/>

</interface>

Erre:

<interface type='bridge'>
<source bridge='br0'/>

</interface>

2.3.2.2. Particionalas

A virtualis eszkoz particionalasakor figyelembe kell venni, hogy az mire lesz hasznalva. Mivel a

legtdbb eszk6z az adatokat kiilon tarolja, az 6nalld /var hasznalatanak van értelme.

Ennek megadasahoz a vimbuilder a --part kapcsolét biztositja:

--part UTVONAL
Lehet&vé teszi particiés tébla megadidsat az UTVONALON 1évé particiés fajlban.
A fajl minden sordnak a kovetkezdbket kell megadnia:
(elséként a root particiodt):
csatoldsi-pont méret
ahol a méret megabdjtban értendd. Legfeljebb 4 virtudlis lemeze lehet, az Gj lemez a
,———" tartalmi sortdl kezdd&&dik. Példaul:
root 1000
/opt 1000
swap 256
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/var 2000
/log 1500

Ebben az esetben egy vmbuilder.partition nevi fajlt kell 1étrehozni, a kovetkez6 tartalommal:

root 8000
swap 4000

/var 20000

Ne feledje, hogy mivel virtualis lemezképekrdl van sz, az itt feltiintetett tényleges méretek
a kotetek maximalis méretei.

A parancssor most igy néz ki:

sudo vmbuilder kvm ubuntu --suite lucid --flavour virtual --arch i386 \ -o --libvirt gemu:///system

A parancsban hasznalt ,,\” lehet6vé teszi a hosszi parancsok kovetkezd sorba torését.

2.3.2.3. Felhasznalo és jelszd

A virtualis eszkoz bedllitdsdhoz meg kell adni az alapértelmezett felhasznal6t és jelszot, amely
elég altalanos ahhoz, hogy a sajat dokumentacidjaba bekeriilhessen. A dokumentumban késébb
ismertetésre keriil egy olyan parancsfajl megadasa, amely a felhasznal6 az eszkozre torténd elsé
tényleges bejelentkezésekor lefut, és tobbek kozott a jelszo megvaltoztatasat kéri, igy javitva a

biztonsagot. Ez a példa a ,,felhasznal6” felhasznalénevet és a ,,alapértelmezett” jelsz6t hasznalja.

Ehhez a kovetkezd paraméterek sziikségesek:
« --user FELHASZNALONEYV: A felvenni kivant felhasznalé neve. Alapértelmezés: ubuntu.
« --name TELJESNEV: A felvenni kivéant felhasznal6 teljes neve. Alapértelmezés: Ubuntu.

« --pass JELSZO: A felvenni kivant felhasznal¢ jelszava. Alapértelmezés: ubuntu.

A kapott parancssor:

sudo vmbuilder kvm ubuntu --suite lucid --flavour virtual --arch i386 \ -o —--libvirt gemu:///system

2.3.3. Sziikséges csomagok telepitése

Ez a példa egy olyan csomag (Limesurvey) telepitését mutatja be, amely MySQL adatbazist hasznal,

és webes feliilettel rendelkezik. Emiatt a kovetkezdk telepitése sziikséges az operaciés rendszerre:
* Apache

« PHP

+ MySQL
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» OpenSSH kiszolgalo

» Limesurvey (csomagban elérhetd példaprogram)

Ez a vmbuilder --addpkg kapcsol6janak tobbszori megadasaval végezheto el:

—-—addpkg CSOMAG
A CSOMAG telepitése a vendégre (tdbbszor is megadhatd)

A vmbuilder miikédési modja miatt nem tamogatottak azok a csomagok, amelyeknek a telepités utani
szakaszban kérdéseket kell feltenniiik a felhasznalonak. Ezeket a csomagokat akkor kell telepiteni,
amikor lehet6ség van a kérdések megvalaszolasara. Ez a Limesurvey esetén is igy van, emiatt a

felhasznald bejelentkezésekor kell telepiteni.

Az olyan csomagok telepithet6k, amelyek egyszerti debconf kérdéseket tesznek fel, mint példaul a
jelszo beéllitasat kéré mysql-server, de a felhasznal6 els6 bejelentkezésekor djra kell konfiguralni.

Ha egyes telepitend6 csomagok nem érhetdk el a main tarol6bél, akkor a tovabbi tarolokat a --comp

és --ppa kapcsoldkkal kell engedélyezni:

——components KOMP1,KOMP2, ..., KOMPN
Felvenni kivant disztribucidkomponensek vesszd8kkel elvalasztott listdja (példaul main,un
p,main”

—-—-ppa=PPA A PPA hozzdaddsa a virtudlis gép sources.list f&jljdhoz.

A Limesurvey jelenleg nem része az archivumnak, igy a PPA cimét kell megadni, hogy felvételre

kertiljon a virtudlis gép /etc/apt/source.1ist fajljaba. A parancssor a kovetkezdkkel boviil:

—-addpkg apache2 --addpkg apache2-mpm-prefork --addpkg apache2-utils --addpkg apache2.2-common \ --
2.3.3.1. OpenSSH

Egy maésik kényelmes segédprogram, amelyet érdemes az eszkozre telepiteni az OpenSSH, mivel
lehet6vé teszi a tavoli rendszergazdai hozzaférést az eszkézhoz. Azonban el6re telepitett OpenSSH-
val nyilvanosan elérhet6vé tenni barmilyen eszkozt hatalmas biztonsagi kockazat, mivel ezek a
kiszolgalok ugyanazt a titkos kulcsot fogjak hasznalni, igy pillanatok alatt feltérhet6k. A felhasznal6i
jelszohoz hasonléan ebben az esetben is egy parancsféjlt kell hasznélni, amely a felhasznal6

els6 bejelentkezésekor telepiti az OpenSSH-t, igy az egyes eszk6zokhoz el6allitott kulcsok

egyediek lesznek. Ehhez egy --firstboot parancsfajlt kell megadni, mivel nem igényel felhasznaléi

kozremiikodést.

2.3.4. Sebességszempontok

2.3.4.1. Csomag-gyorsitotarazas

Amikor a vmbuilder létrehozza a rendszert, minden csomagot le kell téltenie az egyik hivatalos

tarol6bdl, ami az internetkapcsolat sebességét6l, és a tiikor terhelésétdl fiiggben jelentésen
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befolyasolhatja a rendszer 6sszeallitasi idejét. Ennek csokkentése érdekében ajanlott helyi tarolot
létrehozni (az apt-mirror segitségével), vagy az apt-proxy-hoz hasonlé gyorsitotarazé proxyt
hasznalni. Ez ut6bbi lehetéséget sokkal egyszeriibb megvalositani, és kevesebb lemeztertiletet is
igényel, ezért ezt mutatjuk be. A telepitéséhez adja ki a kovetkezd parancsot:

sudo apt—get install apt-proxy

Ezutén az tires proxy hasznélatra kész a http://tiikércime:9999 cimen, az ubuntu tarol6 pedig a /ubuntu
alatt talalhat6. A vmbuilder a --mirror kapcsol6 hatasara fogja hasznalatba venni:

—-mirror=URL Az URL cimen taldlhatdé Ubuntu tiikoér haszndlata az alapértelmezett
helyett (http://archive.ubuntu.com/ubuntu hivatalos
architekt@rdkhoz, és http://ports.ubuntu.com/ubuntu-ports

egyébként)

A parancssor a kovetkezdvel boviil:

—-mirror http://tikércime:9999/ubuntu

Az itt megadott tiikor cime kertiil felhasznélasra az Gjonnan létrehozott vendég /etc/apt/
sources.list fajljaban, igy itt a vendég altal feloldhat6 cimet érdemes haszndlni, vagy

betervezni a cim kés6bbi torlését, példaul egy --firstboot parancsfajlban.
2.3.4.2. Helyi tiikor telepitése

Nagyobb kornyezetben hasznos lehet az Ubuntu tarolok helyi tiikrének elkészitése. Az apt-mirror
csomag biztositja a tiikrozést elvégzé parancsfajlt. Minden tdmogatott kiaddshoz és architektirahoz
biztositson 20 GB szabad helyet.

Alapértelmezésben az apt-mirror az /etc/apt /mirror.1list bedllit6fajlt hasznalja. Telepitéskor
csak a helyi gép architektarajat replikalja. Ha mas architekttrdkat is timogatni szeretne a tiikron,
egyszerlien kett6zze meg a ,,deb” kezdetl(i sorokat, és cserélje a deb kulcsszét a /deb-{arch}
kulcsszéra, ahol az arch az 1386, amd64 stb egyike lehet. Egy amd64 gépen az i386 archivumok
tikkrozéséhez a kdvetkezd sziikséges:

deb http://archive.ubuntu.com/ubuntu lucid main restricted universe multiverse

/deb-1386 http://archive.ubuntu.com/ubuntu lucid main restricted universe multiverse

deb http://archive.ubuntu.com/ubuntu lucid-updates main restricted universe multiverse

/deb-1386 http://archive.ubuntu.com/ubuntu lucid-updates main restricted universe multiverse

deb http://archive.ubuntu.com/ubuntu/ lucid-backports main restricted universe multiverse

/deb-1386 http://archive.ubuntu.com/ubuntu lucid-backports main restricted universe multiverse

deb http://security.ubuntu.com/ubuntu lucid-security main restricted universe multiverse

/deb-1386 http://security.ubuntu.com/ubuntu lucid-security main restricted universe multiverse
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deb http://archive.ubuntu.com/ubuntu lucid main/debian-installer restricted/debian-installer univer

/deb-1386 http://archive.ubuntu.com/ubuntu lucid main/debian-installer restricted/debian-installer

Ne feledje, hogy a forrdscsomagok nem keriilnek tiikr6zésre, mivel ezeket a binarisokhoz képest
ritkdn hasznaljak és sokkal tobb helyet foglalnak, de egyszer(ien felvehet6k.

Miutan a tiikor befejezte a replikalast (ez sokaig tarthat), be kell allitania az Apache-ot a tiikor
fajljainak (alapértelmezésben a /var/spool/apt-mirror alatt) kozzétételére. Az Apache-csal
kapcsolatos tovabbi informéciokért 1asd a 1. szakasz - HTTPD — Apache2 webkiszolgal6 [141]

szakaszt.

2.3.5. Telepités RAM lemezre

Konnyt elképzelni, hogy a memdriaba irds SOKKAL gyorsabb a lemezre irasnal. Ha rendelkezik elég
szabad memdriaval, a vmbuilder beéllitisa RAM lemezre irdsra jelentsen gyorsitja a folyamatot. Ezt

a --tmpfs kapcsoléval lehet megadni:

—-—tmpfs OPTS tmpfs haszndlata munkakdnyvtarként a méret megadasaval, vagy

a ,~" megaddsakor a tmpfs alapértelmezését haszndlja (suid,dev,size=1G).

Emiatt a --tmpfs - hozzaadasa j6 valasztés, ha rendelkezésre all legalabb 1 GB szabad memdria.

2.4. Az alkalmazas csomagolasa

Két lehetség van:

* A javasolt mddszer a Debian csomag készitése. Mivel ennek bemutatésa kiviil esik ezen
dokumentacié céljan, informaciékért lasd az Ubuntu csomagolasi titmutat6t’. Ebben az esetben
hasznos tarolot késziteni a csomaghoz, a frissitések egyszerii elérhet6vé tételéhez. Ezzel

kapcsolatos informécidkért lasd a Debian Administration'® cikkét.

« Az alkalmazas telepitése sajat kezfileg a /opt ala, az FHS irdnyelvek'" 4ltal javasolt médon.

Ebben az esetben példaként a Limesurvey webalkalmazast hasznaljuk, amelyhez virtualis eszkdzt

biztositunk. Korabban mar volt réla szd, hogy a csomagolt verzié elérhet6 egy PPA-ban.

2.5. A telepités befejezése

2.5.1. Elso6 inditas

Ahogyan arrél korabban sz6 volt, a gép els6 indulasakor kell telepiteni az openssh-server csomagot,
hogy a hozzé generalt kulcs minden géphez egyedi legyen. Ehhez egy voot . sh nevii parancsfajlt kell

irni, a kovetkez6képpen:

# Ez a parancsfdjl a virtudlis gép elsé induléasakor fog lefutni.

# Rendszergazdai jogokkal fut.
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apt—-get update

apt-get install -gqqy —--force-yes openssh-server

Ezutan a parancssort a --firstboot boot.sh kapcsoldval kell béviteni.

2.5.2. Els6 bejelentkezés

A Mysql és a Limesurvey telepitésekor felhasznaloi egyiittmiikodésre van sziikség, ezek beallitasara
egy login.sh nevii bejelentkezési parancsfajl hasznalataval a felhasznal6 els6 bejelentkezésekor kertil

sor. A parancsfajllal a felhasznal6 megadhatja a:
 Sajét jelszavat

* A hasznalni kivant billentytlizetkiosztast és mas tertileti beéllitasokat

A 1ogin.sh a kévetkez6képp fog kinézni:

# Ez a parancsfdjl a felhaszndld elsd bejelentkezésekor fut le.

echo "Az eszkdz bedllitdsa hamarosan befejezdédik."

echo "Ehhez meg kell valaszolnia néhany kérdést, "

echo "kezdve a felhaszndldi jelszavanak megvaltoztatasaval."
passwd

# a billentylzet-kiosztéds megvaltoztatésa

sudo dpkg-reconfigure console-setup

# a mysqgl kiszolgdld root jelszavanak megadésa

sudo dpkg-reconfigure mysgl-server-5.0

#a limesurvey telepitése

sudo apt—-get install -qqy ——-force-yes limesurvey

echo "Az eszkdz bedllitva. A haszndlatdhoz nyissa meg a bongészdében a"

echo "http://kiszolgdlé-IP/limesurvey/admin cimet"

Ezutan hozza kell adni a --firstlogin login.sh kapcsol6t a parancssorhoz.

2.6. Hasznos bovitések

2.6.1. Automatikus frissitések beallitasa

Az eszkoz rendszeres automatikus frissitéséhez az unattended-upgrades csomagot kell telepiteni, igy a

parancssor a kévetkezével bovithet6:

——-addpkg unattended-upgrades

Mivel az alkalmazas csomagja egy PPA-ban van, a folyamat nem csak a rendszert, de az alkalmazast

is frissiteni fogja, ha a PPA-ban 1év6 verzio frissiil.
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2.6.2. ACPI események kezelése

A virtualis gépnek kiildott Gjrainditasi és leéllitasi események kezelése érdekében ajanlott az acpid
csomag telepitése. Ehhez a kdvetkez6 kapcsold sziikséges:

—-addpkg acpid

2.7. Végso parancs

Az osszes fenti kapcsolot tartalmazo parancs a kovetkezo:

sudo vmbuilder kvm ubuntu --suite lucid --flavour virtual --arch i386 -o \
—-libvirt gemu:///system —-ip 192.168.0.100 —--part vmbuilder.partition —--user user \
——-name user —--pass default --addpkg apache2 --addpkg apache2-mpm-prefork \
——addpkg apache2-utils —-—addpkg apache2.2-common —--addpkg dbconfig—-common \
——-addpkg libapache2-mod-php5 —--addpkg mysql-client —--addpkg php5-cli \
——addpkg php5-gd —--addpkg php5-ldap —--addpkg php5-mysql —--addpkg wwwconfig—common \
—-—addpkg mysgl-server —--addpkg unattended-upgrades —--addpkg acpid —--ppa nijaba \
—-mirror http://mirroraddress:9999/ubuntu —-tmpfs - —--firstboot boot.sh \

——firstlogin login.sh es

2.8. Informacioforrasok

Ha tobbet szeretne tudni, kérdései vagy javaslatai vannak, keresse meg az Ubuntu kiszolgél6 csapatat:
« IRC: #ubuntu-server a freenode hal6zaton
« Levelez6lista: ubuntu-server kukac lists.ubuntu.com'?

« Nézze meg a Ubuntu wiki JeOSVMBuilder' oldalt is.
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3. UEC

3.1. Attekintés

Ez az ismertet6 bemutatja az UEC telepitését az Ubuntu 10.04 LTS kiszolgalo véltozatanak CD-
jérol, és felépit egy alapszint(i hal6zati topologiat, amelyben egyetlen rendszer szolgdl ,,mindent egy
helyen” vezérl6ként, és legalabb egy csomdpont csatlakozik hozza.

Ebbdl az ismertet6b6l megtanulhatja egy alapszintii UEC telepitését, konfiguralasat, regisztralasat és
szamos miivelet végrehajtasat rajta, amely eredménye egy egy vezérlés ,,el6tétb6l” és egy legalabb

egy csomopontbol allé, virtualisgép-példanyokat futtatd csomépontokbdl allé szamitasi felhd.

3.2. Elofeltételek

A minimalis szamitasi felh6 infrastruktura telepitéséhez legalabb két dedikalt rendszerre van sziikség:
» Egy elGtétre.

» Legalabb egy csomopontra.

Az alabbiak inkabb javaslatok, mint kébe vésett kovetelmények. A kovetkezd javaslatokat a

dokumentacié irasakor szerzett tapasztalataink alapjan tessziik.

3.2.1. El6tét el6feltételei

Az alabbi tablazat alapjan allitsa 6ssze azt a rendszert, amely a kovetkez6k egyikét fogja futtatni:
+ Felh6vezérl6 (CLC)

+ Fiirtvezérlg (CC)

» Walrus (az S3-szerti taroloszolgaltatas)

» Téarolévezérld (SC)

19.1. tdblazat - UEC el6tét elofeltételei

Hardver Minimalis Javasolt Megjegyzés

CPU 1 GHz 2x2 GHz A mindent egy helyen
el6tét esetén hasznos,
ha az legalabb egy
kétmagos processzorral

rendelkezik.

Memoria 512 MB 2 GB A Java-alapt webes
feliiletnek jol fog jonni
arengeteg elérhet6

memoria.

Lemez 5400 RPM IDE 7200 RPM SATA A lassabb lemezek

is megfelel6k, de a
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Hardver

Minimalis

Javasolt

Megjegyzés

példanyok inditasi ideje
sokkal hosszabb lesz.

Lemezhely

40 GB

200 GB

40 GB csak egy
lemezképhez,
gyorsitétarhoz stb. elég.
Az Eucalyptus nem

tliri j6l a lemezhely

elfogyasat.

Hal6zatkezelés

100 Mbps

1000 Mbps

A gépek lemezképei
tobb szaz MB méretiiek,
és a hal6zaton kell
azokat 4tmasolni a

csomopontokra.

3.2.2. Csomdpont el6feltételei

A t6bbi rendszert csomépontnak nevezziik, amelyeken a kdvetkezdk futnak:

* a csomépontvezérlé (NC)

19.2. tablazat - UEC csomopont el6feltételei

Hardver

Minimalis

Javasolt

Megjegyzés

CPU

VT kiterjesztések

VT, 64 bit, tobb mag

A 64 bites gépek
képesek 1386 és amd64
példanyok futtatasara

is. Az Eucalyptus
alapértelmezésben
CPU-magonként csak
egy virtualis gépet futtat

a csomépontokon.

Memoria

1GB

4GB

A tdbb memoria tébb
és nagyobb vendégeket

jelent.

Lemez

5400 RPM IDE

7200 RPM SATA vagy
SCSI

Az Eucalyptus
csomopontok intenziven
hasznaljak a lemezt,

az I/0 vérakozas

lesz valésziniileg a
teljesitményben a sziik
keresztmetszet.
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Hardver Minimalis Javasolt Megjegyzés

Lemezhely 40 GB 100 GB A lemezképek
gyorsitétarazva lesznek
helyileg, az Eucalyptus
nem tiiri jol a lemezhely

elfogyasat.

Halbzatkezelés 100 Mbps 1000 Mbps A gépek lemezképei
tobb szaz MB méretiiek,
és a halozaton kell

azokat atmasolni a

csomopontokra.

3.3. A felh6/fiirt/tarol6/Walrus el6tét-kiszolgalo telepitése

1. Toltse le az Ubuntu 10.04 LTS kiszolgél6 ISO-fajljat, és irja CD-re.
2. A rendszer inditasakor valassza Az Ubuntu Enterprise Cloud telepitése lehetGséget.

3. Amikor a telepité megkérdezi, hogy Fiirt6t vagy Csomdpontot szeretne telepiteni, valassza a Fiirt

lehet6séget.
4. A telepités soran két tovabbi, a fiirttel kapcsolatos kérdést kell megvalaszolnia:
* Mi a fiirt neve?
+ példaul: fiirt1.
* Nyilvanos IP-cimek tartomanya a helyi hal6zaton, amelyeket a szamitési felh6 a példanyok
szamara lefoglalhat.

+ példaul: 192.168.1.200-192.168.1.249.

3.4. A csomopontvezérlok telepitése

A csomépontvezérlSk telepitése ennél is egyszeriibb. Csak arrol kell meggy6z6dnie, hogy csatlakozik
ahhoz a hal6zathoz, amelyen a felh6/fiirtvezérlé mar fut.

Inditsa el a gépet ugyanarrél az ISO-rél a csomépontokon.

A rendszer inditasakor valassza Az Ubuntu Enterprise Cloud telepitése lehet6séget.

Valassza Az Ubuntu Enterprise Cloud telepitése lehet6séget.

Ennek észlelnie kell a fiirtdt, és ki kell valasztania a Csomopont telepitést.

Erésitse meg a particionalasi sémat.

o Uk W=

A telepités tovabbi részének megszakitas nélkiil kell folytatédnia. Varja meg a telepités

befejez6dését, és inditsa Gjra a csomopontot.

3.5. A csomoépontok regisztralasa

A csomopontok fizikai rendszerek az UEC-n beliil, amelyek a szamitasi felh6 virtualisgép-példanyait

ténylegesen futtatjak.
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Ha mar legalabb egy Ubuntu kiszolgal6 csomo6pont telepitve van, és futtatja az eucalyptus-nc
szolgaltatast, akkor jelentkezzen be a Felh6vezérlore (CLC), és adja ki a kdvetkez6t:
sudo euca_conf —--no-rsync —--discover—nodes

Ez feltérképezi a hal6zaton az eucalyptus-nc szolgaltatast futtatd rendszereket, és a rendszergazda
megerdsitheti az egyes csomépontok regisztracigjat azok IP-cime alapjan.

Ha a program jelszavakat kér, vagy scp hibakat kap, akkor nézze meg a kulcsszinkronizaciés
utasitasokat az UEC/Nodelnstallation'* oldalon.

3.6. Hitelesitési adatok beszerzése

A felh6vezérl6 telepitése és elinditasa utan a felh6 felhasznaldinak sziikségiik lesz a hitelesitési

adataik lekérésére. Ez torténhet webbongészében, vagy parancssorban.

3.6.1. Webbongészobdol

1. A webbongészdben (tavolrol, vagy az Ubuntu kiszolgalon) nyissa meg a kovetkez6 URL-cimet:

https://<felhé-vezérld—ip—cime>:8443/

Ehhez hasznéaljon biztonsagos kapcsolatot, gy6z6djon meg réla, hogy az URL-cimben
,https”-t és nem ,,http”-t ad meg. A biztonsagi tanusitvany megbizhatatlansagaval
kapcsolatban figyelmeztetést fog kapni. Fel kell vennie egy kivételt az oldal
megjelenitéséhez, ellenkezd esetben nem lesz képes az Eucalyptus konfiguracios
oldaldnak megnézésére.

2. Hasznélja az ,,admin” felhasznalonevet és az ,,admin” jelszét az els6 bejelentkezéshez (a

rendszer meg fogja kérni a jelszava megvaltoztatasara).
3. Kovesse a képerny6n megjelend utasitasokat a rendszergazdai jelszo6 és e-mail cim frissitéséhez.

4. Az els6 konfiguraciés folyamat végén kattintson a képerny6 bal fels6 részén talalhato
,credentials” lapra.

5. Kattintson a ,,Download Credentials” gombra a tandsitvanyai lekéréséhez.
6. Mentse ezeket a ~/.euca konyvtarba.

7. Bontsa ki a letoltott zip fajlt egy biztonsagos helyre (~/.euca).

unzip -d ~/.euca mycreds.zip

3.6.2. Parancssorbél

»  Ennek alternativajaként a felh6vezérlé parancssoraban hasznalhatja a kovetkez6t is:

mkdir -p ~/.euca
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chmod 700 ~/.euca

cd ~/.euca

sudo euca_conf —--get-credentials mycreds.zip
unzip mycreds.zip

cd -

3.6.3. Hitelesitési adatok kibontasa és hasznalata

Ezutéan be kell allitania az EC2 API és AMI eszkozoket a kiszolgalon az X.509 tantsitvanyok
segitségével.

1. Vegye fel az el6z6 csomag éltal tartalmazott "eucarc" fajlt az Eucalyptus kérnyezet beallitasahoz:

~/ .euca/eucarc
2. Ezt a parancsot felveheti a ~/.bashrc fajlba is, igy az Eucalyptus kornyezet automatikusan
bedllitasra keriil minden bejelentkezésekor. Az Eucalyptus ezeket a hitelesitési adatokat
rendszergazdainak tekinti, amelyek globalis jogosultsagokat biztositanak tulajdonosuknak a
felh6ben. Emiatt ezeket a tobbi emelt jogosultsagu hozzaféréshez hasonléan kell védeni (azaz a

normal felhasznal6k nem lathatjak 6ket).

echo "[ -r ~/.euca/eucarc ] && . ~/.euca/eucarc" >> ~/.bashrc

3. Telepitse a sziikséges felh6felhasznaloi eszkozoket:

sudo apt—get install euca2o00ls

4. A megfelel6 miikodés ellen6rzéséhez kérje le a helyi fiirt elérhet&ségi adatait:

~/ .euca/eucarc

euca—-describe—-availability-zones verbose

AVAILABILITYZONE sajatfelhdém 192.168.1.1

AVAILABILITYZONE |- vm types free / max cpu ram disk
AVAILABILITYZONE |- ml.small 0004 / 0004 1 128 2
AVAILABILITYZONE |- cl.medium 0004 / 0004 1 256 5
AVAILABILITYZONE |- ml.large 0002 / 0002 2 512 10
AVAILABILITYZONE |- ml.xlarge 0002 / 0002 2 1024 20
AVAILABILITYZONE |- cl.xlarge 0001 / 0001 4 2048 20

A fenti parancs kimenete eltérhet.

3.7. Lemezkép futtatasa

Szémos modon példanyosithat egy lemezképet az UEC-ben:
* A parancssor hasznalataval.
» Az UEC-kompatibilis feliigyeleti eszk6zok egyikével, mint példaul a Landscape.

« Az ElasticFox" Firefox Kiterjesztés hasznélatéval.
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Itt a parancssoros eljarast irjuk le:

1. Miel6tt a lemezkép példanyait futtatna, 1étre kell hoznia egy kulcspart (SSH-kulcsot), amelynek
segitségével bejelentkezhet rendszergazdaként a fut6 példanyra. Ez a kulcs elmentésre kertil, igy
ezt csak egyszer kell végrehajtania.

Adja ki a kovetkez6 parancsot:

if [ ! -e ~/.euca/kulcs.priv ]; then
touch ~/.euca/kulcs.priv
chmod 0600 ~/.euca/kulcs.priv
euca-add-keypair mykey > ~/.euca/kulcs.priv
fi

A kulcsnak tetsz6leges nevet adhat (ebben a példaban kulcs), de ne felejtse el a
nevet. Ha mégis elfelejti, barmikor futtathatja az euca-describe-keypairs parancsot a
rendszeren tarolt 1étrehozott kulcsok listdjanak lekéréséhez.

2. Engedélyeznie kell a 22-es port elérését is a példanyokon:

euca—-describe—-groups
euca-authorize default -P tcp -p 22 -s 0.0.0.0/0

3. Ezutan létrehozhatja a regisztralt lemezkép példanyait:

euca-run-instances $EMI -k kulcs -t cl.medium

Ha az image_id-ra vonatkoz6 hibaiizenetet kap, akkor az Images lap megnyitasaval
jelenitheti meg, vagy a Store lap ,,How to Run” pontjara kattintva elérheti a példa

parancsot.

4. A példany els6 futtatdsakor a rendszer gyorsitdtarakat allit fel a lemezképhez, amelybdl 1étre
fog jonni. Ez az els6 alkalommal gyakran sokdig tart, mivel a virtudlis gépek lemezképei elég

nagyok.

A példany allapotanak monitorozasahoz adja ki a kdvetkez6t:

watch —n5 euca-describe-instances

A kimenetében informdciokat kell latnia a példanyrol, beleértve annak éllapotat. Az elsd

alkalommal végzett gyorsitdtarazaskor a példany allapota pending lesz.

5. A példany teljes elindulasakor a fenti allapot megvaltozik és running lesz. Keresse meg a

példanyhoz tarsitott IP-cimet a kimenetben, és kapcsol6djon hozza:

IPADDR=$ (euca-describe-instances | grep $EMI | grep running | tail -nl | awk '{print $4}')
ssh -i ~/.euca/kulcs.priv ubuntu@$IPADDR

6. Miutén befejezte a munkat a példanyon, lépjen ki az SSH-kapcsolatbol, és allitsa le a példanyt:
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INSTANCEID=$ (euca-describe-instances | grep $EMI | grep running | tail -nl | awk '{print $2}')
euca-terminate-instances $INSTANCEID

3.8. Lemezkép telepitése a Store-bol

Az alabbi modszer messze a legegyszeriibb megoldas lemezképek telepitésére. Ugyanakkor a
gyakorlott felhasznalok érdeklgdésére szamot tarthat a sajat lemezképek csomagolasa'® wiki oldal.

A lemezképek UEC-hez adasanak legegyszeriibb mddja annak telepitése az Image Store-bél az UEC
webes feliiletén.

1. Nyissa meg a webes feliiletet a kdvetkezé URL-cimen (hasznaljon https-t http helyett):

https://<felhé-vezérldé—ip—cime>:8443/

2. Adja meg bejelentkezési nevét és jelszavat (ha sziikséges, lehet hogy korabbrél még be van
jelentkezve).

3. Kattintson a Store lapra.
4. Valogasson az elérhet6 lemezképek kozott.

5. A kivant lemezkép esetén kattintson az install lehet6ségre.

A lemezkép letdltése és telepitése utan a lemezkép gombja alatt megjelend ,,How to run?”

hivatkozasra kattintva megjelenitheti a lemezkép példanyositasahoz (elinditasahoz) sziikséges

parancsot. A lemezkép megjelenik az Image lapon lathato listaban is.

3.9. Tovabbi informacidok

Hogyan hasznélhat6 a tarol6vezérlg'’?

Eucalyptus szolgéltatasok vezérlése:
+ sudo service eucalyptus [start|stop|restart] (a CL.C/CC/SC/Walrus oldalon)

* sudo service eucalyptus-nc [start|stop|restart] (a cscomépont oldalon)

Néhany fontos f4jl helye:

 Naplofajlok:
 /var/log/eucalyptus

» Konfiguracios fajlok:
* /etc/eucalyptus

« Adatbazis:

16 https://help.ubuntu.com/community/UEC/BundlingImages
"7 https://help.ubuntu.com/community/UEC/StorageController
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+ /var/lib/eucalyptus/db
» Kulcsok:
« /var/lib/eucalyptus

+ /var/lib/eucalyptus/.ssh

A Kklienseszkozok futtatasa el6tt ne feledje el felvenni a ~/.euca/eucarc féjlt.

3.10. Hivatkozasok

« A példanyok betoltésével kapcsolatos informaciokért nézze meg az Eucalyptus wikioldalat'™.

« Eucalyptus projektoldal (férumok, dokumentacio, letoltések)'.
« Eucalyptus a Launchpadon (hibak, k6d)™.

« Eucalyptus hibaelhéritas (1.5)*'.

« Regisztralja szamitasi felhGjét a RightScale-nél*™.

« Segitséget kérhet a Freenode® #ubuntu-virt, #eucalyptus és #ubuntu-server szobaiban is.

3.11. Szdjegyzék

Az Ubuntu Enterprise Cloud dokumentacidja olyan terminol6giat haszndl, amely egyes olvasok

szamara ismeretlen lehet. Ez az oldal az ilyen kifejezések és roviditések gylijteményét tartalmazza.

* Cloud - Fizikai gépek egyesitett halmaza, amely dinamikusan 1étrehozott és visszatoltott virtualis

gépek segitségével biztosit szamitasi er6forrasokat.

» Felhovezérlé (CLC) -A webes felhasznaldi feliiletet (https kiszolgald a 8443-as porton) biztositd
Eucalyptus dsszetevd, amely megvalésitja az Amazon EC2 API-t. Az UEC telepitésben csak egy
felh6vezérlének kell lennie. Ezt a szolgaltatast az Ubuntu eucalyptus-cloud csomagja biztositja.

« Fiirt — A fiirtvezérl6hoz tarsitott csomopontok gyiijteménye. Az UEC telepitésben tobb fiirt is lehet.
A fiirtok néha csomépontok fizikailag elvalasztott halmazai (példaul els6 emelet, masodik emelet,
stb.).

+ Fiirtvezérlé (CC) — A csomopont-eréforrasok gytijteményeit kezel Eucalyptus 6sszetevd. Ezt a

szolgaltatast az Ubuntu eucalyptus-cc csomagja biztositja.
» EBS — Rugalmas blokktarolé (Elastic Block Storage).

» EC2 — Rugalmas szamitési felh6 (Elastic Compute Cloud). Az Amazon id6- és gigabajtalapon

elszamolt nyilvanos szamitasifelh6-ajanlata.
» EKI - Eucalyptus kernel-lemezkép (Eucalyptus Kernel Image).
* EMI — Eucalyptus gép-lemezkép (Eucalyptus Machine Image).
* ERI — Eucalyptus RAM-lemezkép (Eucalyptus Ramdisk Image).

* FEucalyptus — Elastic Utility Computing Architecture for Linking Your Programs To Useful
Systems. Nyilt forrast projekt, amely eredetileg a University of California at Santa Barbara

berkeibdl indult, ma pedig az Eucalyptus Systems, egy Canonical Partner tAmogatja.
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El6tét — A magas szintli Eucalyptus 6sszetevik (felhd, walrus, tarolovezérld, fiirtvezérl6) legalabb
egyikét kiszolgalo fizikai gép.

Csomépont — A csomépont egy csomOpontvezérlot futtatd, virtualis gépek futtatasara képes fizikai
gép. Ubuntu alatt ez altalaban azt jelenti, hogy a CPU VT-kiterjesztésekkel rendelkezik és képes a
KVM hipervizor futtatasara.

Csomépontvezérlé (NC) — A felh6t alkoté virtuélis gépeket kiszolgalé csomépontokon futd

Eucalyptus dsszetevd. Ezt a szolgaltatast az Ubuntu eucalyptus-nc csomagja biztositja.

S3 — Egyszerti tarol6szolgaltatas (Simple Storage Service). Az Amazon gigabajtalapon elszamolt
allando téarolasi megoldésa az EC2-hoz.

Tarolévezérl6 (SC) — A dinamikus blokkos tarolészolgaltatasokat (EBS) kezel6 Eucalyptus-
OsszetevO. Az Eucalyptus telepitésben minden fiirt sajat tarolovezérlével rendelkezhet. Ezt az

OsszetevOt az eucalyptus-sc csomag biztositja.
UEC - Ubuntu Enterprise Cloud. Az Ubuntu Eucalyptus alapu szamitasifelh6-megoldasa.
VM - Virtudlis gép.

VT — Virtualizacios technolégia. Egyes modern processzorok szolgaltatasa, amely lehet&vé teszi a

virtudlis gépek gyorsabb kiszolgalasat.

Walrus — A virtudlisgép-lemezképek és felhasznaléi adatok tarolasara hasznalt, Amazon S3 API-t

megvalosité Eucalyptus 6sszetevl, amely az S3 bucket put/get absztrakciékat hasznalja.
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4. OpenNebula

Az OpenNebula lehet6vé teszi a virtualis gépek dinamikus elhelyezését és athelyezését a fizikai

er6forrasok taroldjaban. Ez lehet6vé teszi a virtualis gépek tizemeltetését tetszbleges elérhet6 helyrol.

Ez a szakasz az OpenNebula fiirt beallitasat ismerteti hdrom gép hasznalataval: egy el6tét kiszolgald
és két szamitasi csomopont a virtualis gépek futtatdsara. A szamitasi cscomopontokhoz be kell éllitani
hidat is, hogy a virtualis gépek elérhessék a helyi haldzatot. Részletekért lasd a 1.4. szakasz - Hid [37]
szakaszt.

4.1. Telepités

Els6 1épésként az el6tét gépen adja ki a kdvetkezd parancsot:

sudo apt-get install opennebula

A szamitasi csomdpontokon pedig a kdvetkez6 parancsot:

sudo apt—get install opennebula-node

Az SSH kulcsok masolasadhoz az oneadmin felhasznalonak rendelkeznie kell jelszoval. Minden gépen
adja ki a kovetkez6 parancsot:

sudo passwd oneadmin

Ezutdn masolja az oneadmin felhasznalé SSH kulcsat a szamitasi csomépontok és az el6tét

authorized_keysfﬁhébai

sudo scp /var/lib/one/.ssh/id_rsa.pub oneadmin@csomépontOl:/var/lib/one/.ssh/authorized_keys
sudo scp /var/lib/one/.ssh/id_rsa.pub oneadmin@csomépont02:/var/lib/one/.ssh/authorized_keys

sudo sh -c¢ "cat /var/lib/one/.ssh/id_rsa.pub >> /var/lib/one/.ssh/authorized_keys"

A szamitasi csomépontok SSH kulcsat fel kell venni az /etc/ssh/ssh_known_hosts féjlba az el6tét-
kiszolgalon. Ehhez jelentkezzen be ssh hasznalatdval minden szamitasi csomépontra a oneadmin-tél
eltér6 felhasznaloként. Ezutan 1épjen ki az SSH munkamenetbdl, és adja ki a kdvetkezd parancsot az

SSH kulcs atmasolasahoz a ~/ . ssh/known_hosts fajlbol az /etc/ssh/ssh_known_hosts fajlba:

sudo sh -c "ssh-keygen —-f .ssh/known_hosts -F csomépont0l 1>> /etc/ssh/ssh_known_hosts"
sudo sh -c "ssh-keygen —-f .ssh/known_hosts -F csomépont02 1>> /etc/ssh/ssh_known_hosts"

A csomopont01 és csomopont02 helyett a megfelelé gépneveket adja meg.

Ez lehet6vé teszi a oneadmin szamara az scp jelszo vagy kézi beavatkozas nélkiili hasznalatat
lemezképek szamitasi csomopontokra telepitéséhez.
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Az el6téten hozzon létre egy kdnyvtarat a virtudlis gépek lemezképeinek tarolasahoz, és adjon

hozzaférést a oneadmin felhasznalénak a konyvtarhoz:
sudo mkdir /var/lib/one/images
sudo chown oneadmin /var/lib/one/images/

Végiil masoljon egy virtualisgép-lemezképet a /var/1ib/one/images kdnyvtarba. A vmbuilder
segitségével 1étrehozhat egy Ubuntu virtualis gépet, részletekért nézze meg a 2. szakasz - JeOS és
vmbuilder [266] szakaszt.

4.2. Beallitas

Az OpenNebula fiirt készen all a beallitasra, és a virtualis gépek befogadasara.

Adja ki a kovetkez6 parancsot:

onehost create node0l im kvm vmm _kvm tm ssh

onehost create node02 im kvm vmm _kvm tm ssh

Ezutan hozzon létre egy virtudlishal6zat-sablon fajlt vnet01.template néven:

NAME = "LAN"
TYPE = RANGED
BRIDGE = bro0
NETWORK_SIZE =C

NETWORK_ADDRESS = 192.168.0.0

A 192.168.0.0 helyett ne feledje el a helyi hal6zatot beirni.

Az onevnet segédprogram segitségével vegye fel a virtualis halézatot az OpenNebula-ba:

onevnet create vnetOl.template

Hozzon létre egy virtualisgép-sablon f4jlt vmo1.template néven:

NAME = vm01l

CPU = 0.5

MEMORY = 512

0S = [ BOOT = hd ]

DISK = [
source = "/var/lib/one/images/vm0l.qgcow2",
target = "hda",
readonly = "no" ]
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NIC = [ NETWORK="LAN" ]
GRAPHICS = [type="vnc",listen="127.0.0.1",port="-1"]

Inditsa el a virtudlis gépet a onevm segitségével:

onevm submit vmOl.template

A onevm list segitségével informaciokat jelenithet meg a virtudlis gépekr6l. A onevm show vm01

parancs tovabbi részleteket jelenit meg az adott virtualis géprol.

4.3. Hivatkozasok

« Tovébbi informacidkért nézze meg az OpenNebula weboldalat™.
* Segitséget talalhat a Freenode® #ubuntu-virt és #ubuntu-server IRC csatornain is.

« Az Ubuntu wiki OpenNebula® oldala tovabbi részleteket tartalmaz.
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20. fejezet - Flirt6zés
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1. DRBD

Az Elosztott replikalt blokkeszkéz (DRBD) t6bb gép kozott tiikrozi a blokkeszkozoket. A replikacio
transzparens a gazda rendszer tobbi alkalmazasa szamara. Barmely blokkeszk6z - merevlemezek,
particiok, RAID-eszkozok, logikai kotetek stb. - tiikrézhet6.

A drbd hasznalatdnak megkezdéséhez telepitse a sziikséges csomagokat. Adja ki a kdvetkezd
parancsot:
sudo apt—-get install drbd8-utils

Ha virtudlis gép részeként a virtualis kernelt hasznalja, akkor sajéat keziileg kell leforditani a
drbd modult. A virtualis gépen beliil egyszertibb lehet a linux-server csomagot telepiteni.

Ez a szakasz a drbd beéllitasat ismerteti egy 6nallo, ext3 fajlrendszert hasznald /srv particid
replikalasara két gép kozott. A particioméret nem kiilondsebben fontos, de mindkét particionak

azonos mérettinek kell lennie.

1.1. Beallitas

A két gépet ebben a példaban drbd01 és drbd02 névvel jeloljiik. Ezeken miikodnie kell a
névfeloldasnak a DNS-en vagy az /etc/hosts féjlon keresztiil. A részletekért lasd: 7. fejezet -
Tartomanynév-szolgaltatas (DNS) [94].

* A drbd bedllitasahoz az els6 gépen szerkessze az /etc/drbd.conf fajlt:

global { usage-count no; }
common { syncer { rate 100M; 1} }
resource r0 {
protocol C;
startup {
wfc-timeout 15;

degr-wfc-timeout 60;

net {
cram—-hmac—alg shal;
shared-secret "secret";
}
on drbd01 {
device /dev/drbdo0;
disk /dev/sdbl;
address 192.168.0.1:7788;
meta-disk internal;
}
on drbd02 {
device /dev/drbdo0;
disk /dev/sdbl;
address 192.168.0.2:7788;
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meta-disk internal;

Az /etc/drbd.conf szamos mas bedllitast is tartalmaz, de ehhez a példahoz az

alapértelmezett értékek is megfelelnek.

» Masolja az /etc/drbd.conf fajlt a masodik gépre:

scp /etc/drbd.conf drbd02:~

* A drbd02 gépen mozgassa a fajlt az /et c kdnyvtarba:

sudo mv drbd.conf /etc/

» Mindkét gépen inditsa el a drbd démont:

sudo /etc/init.d/drbd start
* Most a drbdadm segédprogram segitségével készitse el6 a metaadat-tarolot. Mindkét kiszolgalon

adja ki a kévetkezd parancsot:

sudo drbdadm create-md rO

» Az elsédlegesnek szant gépen (példaul a drbd01-en) adja ki a kdvetkezd parancsot:

sudo drbdadm —-- —--overwrite-data-of-peer primary all
* A fenti parancs kiadasa utdn megkezdddik az adatok szinkronizalasa a masodlagos kiszolgaldval. A

folyamat megfigyeléséhez adja ki a kovetkez6 parancsot a drbd02 gépen:

watch -nl cat /proc/drbd

A kimenet megfigyelésének befejezéséhez nyomja meg a Ctrl+c kombinaciot.

 Végiil hozzon létre fajlrendszert a /dev/drbdo eszkdzon, és csatolja:

sudo mkfs.ext3 /dev/drbd0
sudo mount /dev/drbd0 /srv

1.2. Tesztelés

Az adatok a két gép kozotti tényleges szinkronizalasanak teszteléséhez masoljon at néhany fajlt az
els6dleges (drbd01) gépen a /srv kdnyvtarba:

sudo cp -r /etc/default /srv

Ezutan valassza le a /srv particiot:
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sudo umount /srv

Fokozza le az els6dleges kiszolgal6t masodlagos szerepbe:

sudo drbdadm secondary r0

Most a masodlagos kiszolgalon léptesse el6 azt els6dleges szerepbe:

sudo drbdadm primary r0

Végiil csatolja a particiot:

sudo mount /dev/drbd0 /srv
Az 1s segitségével latnia kell a korabbi els6dleges drbd01 géprél atmasolt /srv/default kdnyvtarat.

1.3. Hivatkozasok

« A DRBD-vel kapcsolatos tovabbi informaciékért 1asd a DRBD weboldalat'.

« A drbd.conf kézikényvoldala® tartalmazza az itt nem targyalt beallitasi lehetGségekkel kapcsolatos
részleteket.

« Nézze meg a drbdadm kézikonyvoldalat® is.

« Az Ubuntu wiki DRBD* oldala szintén tartalmaz tovabbi informdaciékat.
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21. fejezet - VPN

A virtualis maganhdalézatnak (VPN) a legalabb két haldzat kozotti titkositott kapcsolatot nevezik. A
VPN szoftveres létrehozasara szamos mddszer all rendelkezésre, a hardvereszk6zok mellett. Ez a
szakasz ismerteti az OpenVPN telepitését és beallitasat egy két kiszolgal6 kozti VPN létrehozasara.
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1. OpenVPN

Az OpenVPN a nyilvanos kulcsinfrastruktarat (PKI) hasznélja a VPN-forgalom csomépontok kozti
titkositasara. Az OpenVPN-t hasznalé VPN beiizemelésére egyszerli megoldast ad a klienseknek a
VPN-kiszolgal6 hid csatol6jan keresztiili 6sszekapcsolasa. Ez a leiras feltételezi, hogy egy VPN-
csomopont, ebben az esetben a kiszolgalo, rendelkezik beallitott hid csatoléval. A hid beallitasaval
kapcsolatban lasd a 1.4. szakasz - Hid [37] szakaszt.

1.1. Telepités

Az openvpn csomag telepitéséhez adja ki a kdvetkez6 parancsot:

sudo apt-get install openvpn

1.1.1. Kiszolgalotanusitvanyok

Az openvpn csomag telepitése utan létre kell hozni a VPN kiszolgal6 tantsitvanyait.

Els6 1épésként masolja az easy-rsa konyvtarat az /etc/openvpn ala. Ez biztositja, hogy a
parancsfajlok modositasai a csomag frissitésekor sem vesznek el. Sziiksége lesz az easy-rsa kdnyvtar
jogosultsagainak modositasara is a fajlok létrehozasanak engedélyezéséhez az aktudlis felhasznalonak.
Adja ki a kévetkez6 parancsot:

sudo mkdir /etc/openvpn/easy-rsa/
sudo cp -r /usr/share/doc/openvpn/examples/easy-rsa/2.0/* /etc/openvpn/easy-rsa/
sudo chown -R $USER /etc/openvpn/easy-rsa/

Ezutén szerkessze az /etc/openvpn/easy-rsa/vars fajlt, igazitsa az alabbiakat a kérnyezetéhez:

export KEY_COUNTRY="HU"

export KEY_PROVINCE="Budapest"
export KEY_CITY="Budapest"
export KEY_ORG="Példacég"

export KEY_EMAIL="geza@példa.hu"

A kiszolgalé tantisitvanyanak 1étrehozéasahoz adja ki a kdvetkez6 parancsot:

cd /etc/openvpn/easy-rsa/

source vars

./clean-all

./build-dh

./pkitool —--initca

./pkitool --server server

cd keys

openvpn —-—-genkey —-secret ta.key

sudo cp server.crt server.key ca.crt dhl024.pem ta.key /etc/openvpn/
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1.1.2. Klienstanusitvanyok

A VPN-kliensnek is sziiksége lesz tanusitvanyra a kiszolgal6 felé torténd hitelesitéshez. A tanusitvany

létrehozasahoz adja ki a kovetkezd parancsot:

cd /etc/openvpn/easy-rsa/
source vars

./pkitool gépnév

A gépnév helyett a VPN-hez csatlakozé gép tényleges gépnevét adja meg.

Masolja a kovetkezd fajlokat a kliensre:

* /etc/openvpn/ca.crt

* /etc/openvpn/easy-rsa/keys/gépnév.crt
* /etc/openvpn/easy-rsa/keys/gépnév.key

* /etc/openvpn/ta.key

Ne felejtse el a fenti fajlnevekben atirni a kliensgép gépnevét.

A tandsitvany- és kulcsfajlok dtméasolasara érdemes biztonsagos modszert hasznalni. Az scp
segédprogram jo valasztas lehet, de a fajlok cserélhetd adathordozéra, majd a kliensre masolasa is

megfeleld.

1.2. Bedllitas

1.2.1. A kiszolgdald bedllitasa

Ezutén éllitsa be az openvpn kiszolgél6t az /etc/openvpn/server.conf létrehozasaval a példafajlbél.

Adja ki a kévetkez6 parancsot:

sudo cp /usr/share/doc/openvpn/examples/sample-config-files/server.conf.gz /etc/openvpn/

sudo gzip -d /etc/openvpn/server.conf.gz

Szerkessze az /etc/openvpn/server.conf fjlt, s modositsa a bedllitdsokat az alabbiak szerint:

local 172.18.100.101

dev tapO0

up "/etc/openvpn/up.sh bro"

down "/etc/openvpn/down.sh br0"

;server 10.8.0.0 255.255.255.0

server-pbridge 172.18.100.101 255.255.255.0 172.18.100.105 172.18.100.200
push "route 172.18.100.1 255.255.255.0"

push "dhcp-option DNS 172.18.100.20"

push "dhcp-option DOMAIN példa.hu"
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tls-auth ta.key 0 # This file is secret
user nobody

group nogroup

* local: a hid csatol6 IP-cime.

 server-bridge: akkor sziikséges, ha a rendszer hidat hasznal. A 172.18.100.101 255.255.255.0 rész a
hid csatol6t és a maszkot jelenti. A 172.18.100.105 172.18.100.200 IP-cimtartoméany a kliensekhez
rendelendd IP-cimek tartomanya.

+ push: a kliensek halézatkezelési beéllitasai.

* user és group: adja meg, hogy az openvpn démon mely felhasznalé és csoport nevében fut.

Minden fenti IP-cimet és tartomanynevet cseréljen le a hal6zatanak megfelel6re.

Ezutan hozzon létre néhany segédparancsfajlt a tap csatol6 hozzdadasadhoz a hidhoz. Hozza létre az /
etc/openvpn/up.shféﬂt

#!/bin/sh

BR=$1

DEV=5$2

MTU=$3

/sbin/ifconfig $DEV mtu $MTU promisc up

/usr/sbin/brctl addif $BR $DEV

EsaZ/etc/openvpn/down.shféﬂtE!

#!/bin/sh

BR=$1
DEV=S52

/usr/sbin/brctl delif $BR $DEV
/sbin/ifconfig $DEV down

Ezutan tegye mindkett6t végrehajthatova:

sudo chmod 755 /etc/openvpn/down.sh
sudo chmod 755 /etc/openvpn/up.sh

A kiszolgalé beallitasa utan inditsa tjra az openvpnt a kdvetkezd megadasaval:

sudo /etc/init.d/openvpn restart

1.2.2. A kliens beallitasa

Els6 1épésként telepitse az openvpn csomagot a kliensen:
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sudo apt-get install openvpn

A kiszolgald beallitasa és a klienstantisitvanyok az /etc/openvpn/ kdnyvtarba térténé atmasolasa
utan példafajl atmasolasaval hozzon létre egy kliensbedllité fjlt. A kliensgépen adja ki a kovetkez6
parancsot:

sudo cp /usr/share/doc/openvpn/examples/sample-config-files/client.conf /etc/openvpn

Ezutan szerkessze az /etc/openvpn/client.conf fajlt, és modositsa a beallitasokat az alabbiak
szerint:

dev tap

remote vpn.példa.hu 1194
cert gépnév.crt

key gépnév.key

tls—-auth ta.key 1

A vpn.példa.hu helyett adja meg a VPN-kiszolgal6 gépnevét, a gépnév.* helyett pedig a
tényleges tanusitvany- és kulcsfajl neveit.

Végiil inditsa tjra az openvpnt:

sudo /etc/init.d/openvpn restart

Ezutdn a VPN hasznalataval képes lesz csatlakozni a tavoli helyi hal6zatra.

1.3. Hivatkozasok

« Tovébbi informacidkért 1asd az OpenVPN' weboldalat.

* Ezen kiviil a Pakt OpenVPN: Building and Integrating Virtual Private Networks” cimii kényve is
hasznos informaciéforras.

« Tovébbi informacidkért nézze meg az Ubuntu wiki OpenVPN® oldalat.

296


http://openvpn.net/
http://www.packtpub.com/openvpn/book
https://help.ubuntu.com/community/OpenVPN

22. fejezet - Tovabbi hasznos alkalmazasok

Az Ubuntu kiszolgalé csapata szdmos hasznos alkalmazast fejleszt, és tobb mas alkalmazas is jol
illeszkedik az Ubuntu kiszolgalé valtozataba, amelyek azonban kevésbé ismertek. Ez a szakasz
bemutat néhany hasznos alkalmazast, amelyek egy vagy tobb Ubuntu kiszolgalé adminisztraciojat

sokkal egyszeriibbé tehetik.
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1. pam_motd

Ubuntu kiszolgélokra bejelentkezéskor valoszintileg észrevette az informativ Nap tizenetét (MOTD).
Ezek az informacidk tobb csomag hasznalataval keriilnek beszerzésre és jelennek meg:

* A landscape-common biztositja a landscape-client alapvet6 programkényvtarait, amelyekkel a
webes Landscape alkalmazas hasznalataval feliigyelhet6k a rendszerek. A csomag tartalmazza
a /usr/bin/landscape-sysinfo segédprogramot, a MOTD-ban megjelend informaciok ennek
segitségével keriilnek 6sszegytjtésre.

Az update-notifier-common segitségével a MOTD automatikusan, a pam_motd hasznalataval
frissiil.

Az pam_motd a neviik elején talalhaté szamok sorrendjében végrehajtja az /etc/update-motd.d
parancsfajljait. A parancsfajlok kimenete a szamozott sorrendet fenntartva a /var/run/motd/ féjlba,

majd az /etc/motd.tail fajllal keriilnek Gsszeflizésre.

Sajat dinamikus informaciékat is adhat a MOTD-hez. Helyi id6jarasi informaciok hozzaadasahoz
példaul:

+ Els6 lépésként telepitse a weather-util csomagot:

sudo apt—-get install weather-util

» A weather segédprogram a National Oceanic and Atmospheric Administration METAR adatait,
és a National Weather Service el6rejelzéseit hasznalja. A helyi informaciok eléréséhez sziiksége
lesz a 4 karakteres ICAO helyazonositéra (példaul: LHBP Budapest esetén). Ez a National Weather
Service' weboldalan hatrozhaté meg.

Noha a National Weather Service az Egyesiilt Allamok korményzati {igynoksége, az id6jaras-
jelent6 allomasok vilagszerte megtalalhatok. Ugyanakkor nem biztos, hogy a helyi id6jarasi
informéciok az Egyesiilt Allamokon kiviili 6sszes dllomas esetén elérhetdk.

* Hozzon létre egy egyszer(i, /usr/local/bin/local-weather parancsfijlt, amely a weather
programot és a helyi ICAO kddot hasznalja:

#!/bin/sh

#

#

# Kiirja a helyi id&éjarast a MOTD szamara.
#

#

# Helyettesitse az LHBP-t a helyi idéjardsi &llomés kdédjaval.
# A helyi &llomésok itt taldlhatdk: http://www.weather.gov/tg/siteloc.shtml

echo

weather —-i LHBP

echo
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» Tegye végrehajthatova a parancsfajlt:

sudo chmod 755 /usr/local/bin/local-weather

+ Ezutan hozzon létre egy szimbolikus linket /etc/update-motd.d/98-local-weather Néven:

sudo 1ln -s /usr/local/bin/local-weather /etc/update-motd.d/98-local-weather

» Végiil 1épjen ki a kiszolgalorol, majd tjra be az 4j MOTD megjelenitéséhez.

Ezutan néhany hasznos, és a helyi id6jarassal kapcsolatos kevésbé hasznos informaciéval tidvozli a

rendszer. Reméljiik, a local-weather példaval sikertilt bemutatnunk az pam_motd rugalmassagat.

299



Tovabbi hasznos alkalmazasok

2. etckeeper

Az etckeeper lehet6vé teszi az /et c konyvtar tartalmanak egyszer(i tarolasat verziokezeld rendszerek
(VCS) taroléiban. Beépiil az apt rendszerbe az /etc konyvtar csomagok telepitésekor vagy
frissitésekor torténd modositasainak automatikus véglegesitéséhez. Az /et c verzidkezelés ala

helyezése bevett ipari gyakorlat, és az etckeeper célja a folyamatot a lehet6 legegyszeriibbé tenni.

A kovetkez6 parancs kiadasaval telepitse az etckeeper csomagot:

sudo apt—get install etckeeper

Az elsbédleges beallitofajl, az /etc/etckeeper/etckeeper.conf viszonylag egyszerii. A legfontosabb
bedllitas a hasznéaland6 verzidkezeld. Alapértelmezésben az etckeeper a bzr haszndlatara van bedllitva.
A tarol6 a csomag telepitésekor automatikusan inicializélasra (és feltoltésre) keriil. Ez a kovetkezd

parancs kiadasaval érhetd el:

sudo etckeeper uninit

Alapértelmezésben az etckeeper alapértelmezésben az /etc nem véglegesitett valtoztatasait naponta
véglegesiti. Ez letilthaté az AVOID_DAILY_AUTOCOMMITS beadllitasi lehet6séggel. Ezen kiviil
automatikusan véglegesiti a valtoztatasokat a csomagok telepitése el6tt és utan. A modositasok
pontosabb kévetése érdekében ajanlott a sajat modositasokat sajat keziileg, egy véglegesitési tizenet

kiséretében is véglegesiteni:

sudo etckeeper commit ,..A beadllitasok médositasanak oka..”

A verzidkezel6 rendszer parancsaival napldinformaciokat jelenithet meg az /etc konyvtar fajljairél:

sudo bzr log /etc/passwd

A csomagkezeld rendszerrel val6 integracié bemutatasahoz telepitse a postfix csomagot:

sudo apt-get install postfix

A telepités befejezése utan a postfix sszes bedllit6fajlja véglegesitésre kertil a taroldba:

Committing to: /etc/
added aliases.db
modified group
modified group-
modified gshadow
modified gshadow-
modified passwd
modified passwd-

added postfix
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added resolvconf

added rsyslog.d

modified shadow

modified shadow-

added init.d/postfix

added network/if-down.d/postfix
added network/if-up.d/postfix
added postfix/dynamicmaps.cf
added postfix/main.cf

added postfix/master.cf

added postfix/post-install
added postfix/postfix-files
added postfix/postfix-script
added postfix/sasl

added ppp/ip-down.d

added ppp/ip-down.d/postfix
added ppp/ip-up.d/postfix

added rc0.d/K20postfix

added rcl.d/K20postfix

added rc2.d/S20postfix

added rc3.d/S20postfix

added rc4.d/S20postfix

added rc5.d/S20postfix

added rc6.d/K20postfix

added resolvconf/update-libc.d
added resolvconf/update-libc.d/postfix
added rsyslog.d/postfix.conf
added ufw/applications.d/postfix

Committed revision 2.

A kézi médositasok kovetését az etckeeper altal a kovetkez6 példa mutatja be. Vegyen fel egy 4j

kiszolgalot az /etc/nosts fajlba. A bzr segitségével lathatja a modositott fajlokat:

sudo bzr status /etc/
modified:

hosts

Most véglegesitse a valtoztatasokat:

sudo etckeeper commit "4j kiszolgaléd"

Tovabbi informaciokeért a bzr rendszerr6l 1asd a 1. szakasz - Bazaar [214] szakaszt.
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3. Byobu

Béarmely rendszergazda szamara a leghasznosabb alkalmazasok egyike a screen. Ez a program
lehet6vé teszi tobb parancsértelmezé futtatdsat ugyanabban a terminalban. A specialisabb screen
szolgaltatasok felhasznaldbaratabba tétele, és a rendszerrel kapcsolatos hasznos informaciok
biztositasa érdekében jott 1étre a byobu csomag.

A byobu végrehajtasakor az F9 billentyli megnyomasakor megjelenik a Beallitdsok menii. Ez lehet6vé

teszi:

* A Stgb menii megjelenitését

* A Byobu héttérszinének megvaltoztatasat
* A Byobu el6térszinének megvaltoztatasat
« Allapotértesitések 4tvaltdsat

* A billentytitarsitas-csoport modositasat

» Az escape szekvencia mddositasat

« Uj ablakok létrehozasat

* Az alapértelmezett ablakok kezelését

* A Byobu jelenleg nem indul bejelentkezéskor (bekapcsolas)

A billentyfitarsitasok k6zé az escape szekvencia, dj ablak, ablakvaltas stb. tartozik. Két
billentytitarsitas-csoport, az f-billentytik és a screen-escape-keys koziil valaszthat. Ha az eredeti

billentytitarsitdsokat szeretné hasznalni, valassza a nincs csoportot.

Az Ubuntu byobu egy mentit biztosit, amely megjeleniti az Ubuntu kiadast, processzorinformaciokat,

memoriainformaciokat, és az id6t és datumot. A hatasa hasonl6 az asztali meniikhoz.

A ,,A Byobu jelenleg nem indul bejelentkezéskor (bekapcsolas)” lehet6ség hatdsara a byobu minden
megnyitott terminalban elindul. A byobu véltoztatasai felhasznal6i szintiiek, és nem befolyasoljék a

rendszer tobbi felhasznalojat.

A byobu hasznélatakor az egyik eltérés a visszagorgetési médban van. Ha az egyik Ubuntu profilt
haszndlja, akkor az F7 megnyomadsaval 1éphet be a visszagorgetési modba. A visszagorgetési mod
lehet6vé teszi a korabbi kimenetben vald navigalast vi-szer{i parancsokkal. A mozgasi parancsok
rovid listaja a kovetkezd:

* h - A kurzor egy karakterrel balra mozgatéasa
* j - A kurzor egy sorral lefelé mozgatasa

* k - A kurzor egy sorral felfelé mozgatasa

* 1- A kurzor egy karakterrel jobbra mozgatasa
* 0 - A jelenlegi sor elejére 1épés

« $- A jelenlegi sor végére 1épés

* G - A megadott sorra 1épés (alapértelmezésben a puffer végére)
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e /- Keresés el6re
e ? - Keresés vissza

* n - A kovetkezd talalatra 1épés, el6re vagy hatra
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4. Hivatkozasok

Az update-motd tovabbi elérhet6 bedllitasaival kapcsolatban lasd az update-motd
kézikonyvoldalat®.

A nap Debian csomagja oldal weather® cikke tovabbi részletekkel szolgél a weather
segédprogramrol.

Az etckeeper hasznélataval kapcsolatos tovabbi informéciokért lasd az etckeeper® honlapjat.
Es az Ubuntu wiki etckeeper’ oldalat.

A bzr rendszerrel kapcsolatos legfrissebb hireket és informéacikat a bzr® weboldalan talalja.
A screen hasznalatdval kapcsolatos tovabbi informacidkért lasd a screen weboldalat’.

Es az Ubuntu wiki screen® oldalét.

A byobu projektoldala® is hasznos informéci6forras.
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1. Az Ubuntu kiszolgal6 verziojaban talalt hibak jelentése

Noha az Ubuntu projekt igyekszik szoftvereit a lehet6 legkevesebb hibaval kiadni, igy is el6fordulnak
hibék. Segitheti ezek javitdsat az On 4ltal talaltak bejelentésével a projektnek. Az Ubuntu projekt a
Launchpadet' hasznalja a hibajelentések kivetésére. Az Ubuntu kiszolgalévaltozataval kapcsolatos
hibak jelentéséhez létre kell hoznia egy fidkot™.

1.1. Hibak jelentése az ubuntu-bug segitségével

A hibék jelentésének el6nyben részesitett médja az ubuntu-bug parancs hasznalata. Az ubuntu-
bug eszk6z a bejelentett probléma felismeréséhez hasznos informaciokat gytijt a rendszerrdl,
amelyeket a Launchpaden bejelentett hiba tartalmazni fog. Az Ubuntu hibajelentéseit konkrét
szoftvercsomagokhoz kell bejelenteni, igy meg kell adni a hibds csomag nevét az ubuntu-bug

programnak:

ubuntu-bug CSOMAGNEV

Ha példaul az openssh-server csomagban talalt hibat szeretné bejelenteni, adja ki a kovetkez6t:

ubuntu-bug openssh-server
Az ubuntu-bug programnak megadhat bindris vagy forras csomagot is. Az openssh-server példanal
maradva a hibajelentést az openssh-server forrascsomagja, az openssh felé is bejelentheti:

ubuntu-bug openssh

Az Ubuntu csomagjaival kapcsolatban lasd a 3. fejezet - Csomagkezelés [17] szakaszt.

Az ubuntu-bug parancs informacidkat gyijt a kérdéses rendszerrdl, beleértve lehetGség szerint a
megadott csomagra jellemz6 informéaciokat is, majd megkérdezi, mit szeretne tenni a begytijtott
informéaciokkal:

ubuntu-bug postgresql

*** Informdcidégyljtés a hibardl

Az Osszegyljtott informdcidkat elkiildheti a fejlesztdknek, hogy javithassanak

az alkalmazédson. A kiildés eltarthat par percig.

*** Elkiildi a hibajelentést a fejlesztdknek?

! https://launchpad.net/
2 https://launchpad.net/
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A hibajelentés elklildése utan kérjlik, toltse ki a kérdbdivet az

automatikusan megnyild webbdngészdben.

Mit szeretne tenni? A lehetdségek:
H: Hibajelentés kiildése (4.9 KiB)
B: Hibajelentés megtekintése
K: Hibajelentés megtartédsa késd&bbi kiildésre, vagy mas helyre mésoldsra
G: Mégse
Valasszon (H/B/K/G):

A lehet6ségek:

 Hibajelentés kiildése Ezen lehetéség kivalasztasakor az 6sszegytijtott informaciok elkiildésre
keriilnek a Launchpadre a hibajelentés elkiildésének részeként. LehetGséget kap a hiba

el6fordulasédhoz vezet kortilmények leirasara.

*** A hibaval kapcsolatos informdcidk feltdltése

Az Osszegyljtott informdcidk elkiildése a hibakdvetd rendszernek.
Ez eltarthat péar percig.
90%

*** A folytatdshoz meg kell nyitnia a kovetkezd URL-cimet:
https://bugs.launchpad.net/ubuntu/+source/postgresql-8.4/+filebug/kc6eSnTLnLxF8ult3e56EukFeqd?

Elindithatja most a bdngészdét, vagy atmadsolhatja ezt az URL-cimet egy masik szamitdgépen

1évé bongészdbe.

Lehetdéségek:
1: Bo6ngészd inditédsa most
G: Mégse

Vélasszon (1/G):

Ha a bongész6 elinditasat valasztja, akkor alapértelmezésben a w3m nevii szdveges béngészo
hasznélataval fejezheti be a hibajelentés elkiildését. Ennek alternativajaként a megadott URL-cimet

atmasolhatja egy éppen futé bongészdbe is.

» Hibajelentés megtekintése Ezen lehetGség kivalasztasaval megjelenitheti az 6sszegytijtott adatokat a
terminalban.

Package: postgresgl 8.4.2-2
PackageArchitecture: all
Tags: lucid
ProblemType: Bug
ProcEnviron:
LANG=en_US.UTF-8
SHELL=/bin/bash
Uname: Linux 2.6.32-16-server x86_64

Dependencies:
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adduser 3.112ubuntul
base-files 5.0.0ubuntul0
base-passwd 3.5.22

coreutils 7.4-2ubuntu?2

A jelentés megtekintése utan visszajut ugyanabba a meniibe, amely tjra megkérdezi, hogy mit

szeretne tenni a jelentéssel.

» Hibajelentés megtartasa Ezen lehet&ség hatasara az 6sszegytijtott informaciok egy fajlba lesznek

irva. Ez a fajl kés6bb felhasznalhato hibajelentések bekiildéséhez, vagy atvihet6 mas Ubuntu
rendszerekre jelentések készitéséhez. A jelentésfajl bekiildéséhez egyszeriien adja meg azt az

ubuntu-bug parancs paramétereként:

Mit szeretne tenni? A lehetdségek:
Hibajelentés kiildése (4.9 KiB)
Hibajelentés megtekintése

Hibajelentés megtartasa késdébbi kiildésre, vagy mas helyre masolasra

G X W =

: MégseValasszon (H/B/K/G): kHibajelentésféajl: /tmp/apport.postgresql.v4MQas.apport
ubuntu-bug /tmp/apport.postgresql.v4MQas.apport

*** Elkiildi a hibajelentést a fejlesztdknek?
* Mégse A Mégse kivalasztasaval az 6sszegyljtott informaciok eldobasra kertilnek.

1.2. Alkalmazas-6sszeomlasok jelentése

Az ubuntu-bug segédprogramot tartalmazé apport csomag beallithat6 az alkalmazasok
osszeomlasakor vald aktivalasra. Ez alapértelmezésben le van tiltva, mivel egy 6sszeomlas elkapasa
az 6sszeomlott alkalmazas memoriahasznalatatol fliggéen eréforras-igényes lehet, mivel az apport

elkapja és feldolgozza a veremkiiratast.

Az apport beallitasa az 6sszeoml6 alkalmazasokrol valé informacidgytijtésre tobb 1épésbdl all.
Elsé 1épésként a gdb-t kell telepiteni; ez alapértelmezésben nincs telepitve az Ubuntu kiszolgalo

valtozatara.

sudo apt—get install gdb

Az Ubuntu csomagkezelésével kapcsolatban lasd a 3. fejezet - Csomagkezelés [17] szakaszt.

A gdb telepitése utan nyissa meg az /etc/default/apport fajlt a szovegszerkesztében, és modositsa
az enabled beéllitas értékét 1-re a kovetkezOképpen:

# set this to 0 to disable apport, or to 1 to enable it
# you can temporarily override this with

# sudo service apport start force_start=1l
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enabled=1

# set maximum core dump file size (default: 209715200 bytes == 200 MB)
maxsize=209715200

Az /etc/default/apport szerkesztésének befejezése utan inditsa el az apport szolgaltatést:

sudo start apport

Ha egy alkalmazas 6sszeomlik, az apport-cli parancs segitségével megkeresheti a meglévé mentett
0sszeomlas-jelentés informacioit:

apport-cli
*** dash varatlanul befejezdédétt (2010-04-09 23:34:18).

Ha éppen semmi bizalmasat sem végzett (Jjelszavak vagy egyéb
magdnjellegl informdcidk bevitele), a hiba bejelentésével segithet

a fejlesztdéknek annak javitaséban.

Mit szeretne tenni? A lehetd&ségek:
H: Hiba jelentése..
K: Mégse, és ezentul a programverzid Osszeomldsainak figyelmen kivil hagyésa
G: Mégse

Valasszon (H/K/G):

A Hiba jelentése lehet&ség kivalasztasa az ubuntu-bug hasznélatdhoz hasonlé 1épéseken vezeti
végig. Jelentds kiillonbség, hogy az 6sszeomlas-jelentés privatként lesz megjeldlve a Launchpadre
bekiildéskor, azaz csak a hibavadaszok korlatozott csoportja fogja latni. Ezek a vadaszok személyes

jellegli informaciokat fognak keresni a hiba nyilvanossa tétele el6tt, és eltavolitjak azokat.

1.3. Informéacioforrasok

« Lasd a Reporting Bugs® Ubuntu wiki oldalt.

« Az Apport* oldala is hasznos informaciékat tartalmaz, noha ezek egy része a grafikus feliilet

hasznalatara vonatkozik.
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